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网络攻击下考虑状态受限的微电网安全运行与控制

吴忠强，程洪强
（燕山大学河北省工业计算机控制工程重点实验室，河北秦皇岛 066004）

摘　要：　攻击、干扰、不确定性通常存在于微电网中危害系统的安全运行 . 为了解决此问题，设计了一种带攻击

补偿的电压控制器，以减小或抵消攻击对系统稳定性的影响 . 设计攻击观测器对微电网中受到的攻击进行观测；利用

多智能体一致性协议，考虑全状态约束问题，采用正切型障碍Lyapunov函数约束所设计的状态量，使系统状态约束在

预设范围内，并实现无功功率分配 . 采用自适应模糊系统对系统中一些参变量的变化进行估计，提高控制器的自适应

能力 . 仿真验证了控制器的有效性 .
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Safe Operation and Control of Microgrid Considering State 
Constraints Under Network Attacks

WU Zhong-qiang, CHENG Hong-qiang
(Key Laboratory of Industrial Computer Control Engineering of Hebei Province, Yanshan University, Qinhuangdao, Hebei 066004, China)

Abstract:　Attacks, disturbances, and uncertainty often exist in microgrids and endanger the safe operation of the sys⁃
tem. To solve these problems, a voltage controller with attack compensation is designed to reduce or offset the impact of at⁃
tack on system stability. The attack observer is designed to observe the attack in the microgrid. Using multi-agent consensus 
protocol and considering the problem of full state constraints, tangent barrier Lyapunov function is used to constrain the de⁃
signed state variables, so that the system states are constraint within the preset range, and the reactive power sharing is real⁃
ized. The adaptive fuzzy system is used to estimate the changes of some parameters in the system to improve the adaptive 
ability of the controller. The effectiveness of the controller is verified by simulation.
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1　引言

微电网分为并网模式和孤岛模式，在并网模式下，

电压和频率由大电网决定，保障了供电的可靠性 . 当大

电网出现故障、线路损坏、大规模停电等情况时，微电

网可运行于孤岛模式 . 运行于孤岛模式的微电网，其内

部负荷不会受大电网故障的影响 . 微电网一般采用分

层控制策略保证其稳定运行，但是在微电网下垂控制

下，由于线路阻抗分布不均衡，电压和频率会产生偏

差［1］. 对此，许多研究者采用集中控制对下垂控制产生

的电压和频率偏差进行补偿 . 文献［2］提出了一种集中

式二次电压和频率控制策略，通过使用事件触发方法

来减少控制器更新的次数，但是集中控制对单点故障

的处理能力较弱，会影响系统的动态性能 . 与集中式方

案相比，分布式控制策略具有可靠性、弹性等特点 . 微

电网的分布式控制大多基于多智能体一致协议，采用

稀疏的通信网络在多个分布式电源（Distributed Genera⁃
tions，DG）之间交换物理信息（如电压、频率、有功和无

功等），以实现电压和频率的调节、有功和无功功率均

分等目标［3］.
目前，分布式控制主要集中在通信问题对微电网

控制的影响上 . 文献［4］提出一种基于事件触发的电压

分布式协同控制，可减少通信传输次数，通过电压跟踪

控制来提高无功功率分配，但未考虑频率恢复以及有
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功功率分配问题 . 文献［5］提出了一种分布式事件触发

控制方案，所提出的控制方案仅在事件触发时才需要

邻居控制器之间的通信，减少了通信负担，但未考虑通

信中断对系统的影响 . 文献［6］研究了电压和频率受到

约束的交流微电网二次控制问题，设计了基于模型预

测机制的自触发控制以降低通信成本 . 文献［7］提出了

一种新的具有约束变化率的全分布式算法，通过对频

率和电压的变化率进行约束，保证电压和频率限制在

给定范围内 .
针对微电网分布式电压和频率控制中出现的不确

定性、扰动、噪声、故障等问题，文献［8］提出一种离散

分布式二次控制策略，提高了系统的鲁棒性和控制精

度，同时确保准确的有功/无功功率分配 . 文献［9］提出

了一种新的分布式弹性二次控制，采用平均一致性模

型，使孤岛交流微电网电压和频率恢复到参考值，满足

即插即用功能 . 文献［10］为了解决参数扰动、噪声和不

可测的变量问题，提出一种基于扩展状态卡尔曼滤波

器和快速终端滑模控制的分布式二次电压控制方法 .
设计了干扰观测器估计扩展状态值和随机噪声 . 文献

［11~13］针对执行器或传感器故障时孤岛微电网电压

和频率控制问题，提出了一种新颖的弹性分布式自适

应容错控制器，以克服通信网络中传感器或执行器故

障对系统的不利影响，保证闭环系统的电压和频率

同步 .
由于分布式［14］控制模式涉及较多控制决策和网

络通信，容易受到网络攻击的影响 . 网络攻击被视为

孤岛微电网的主要威胁之一，攻击会影响系统的控制

精度，甚至破坏系统的稳定性 . 攻击与故障的主要区

别之一是攻击具有智能性［15］. 虚假数据注入（False 
Data Injection， FDI）攻击是分布式控制系统最常见和

最典型的攻击形式，文献［16］提出了攻击下的孤岛微

电网分布式二次协同控制协议，研究了攻击对传感器/
执行器、通信链路的影响，通过设计基于信任的控制

协议，减轻攻击对通信链路和传感器/执行器的影响，

但只考虑了常值攻击对系统的影响 . 文献［17］分析了

常值攻击对孤岛微电网频率控制的不利影响，提出了

一种克服 FDI 攻击的微电网分布式协同控制算法，但

未考虑变量攻击以及攻击对电压稳定性的影响 . 文献

［18］提出了一种基于观测器的孤岛交流微电网弹性

控制，用于估计和补偿对传感器和执行器的 FDI攻击，

提出的弹性控制依赖于分布式控制结构，能将频率和

电压恢复到参考值，并使有功和无功功率按比例分

配 . 文献［19］针对未知无界 FDI 攻击，设计了一种全

分布式弹性控制方法，防止恶意攻击，保证系统最终

一致有界且收敛，并应用于孤岛微电网的频率和电压

恢复上，但方法过于复杂，且未考虑通信中断以及即

插即用对系统的影响 .
针对以上问题，本文研究了受攻击时孤岛交流微

电网分布式二次控制策略，其主要贡献如下：

（1）针对 FDI攻击对微电网电压恢复的影响，设计

一种带攻击补偿的电压控制器减小或抵消攻击对系统

的影响 . 所设计的控制器在常值和非常值攻击下均能

保持系统的稳定性 .
（2）考虑全状态约束问题，采用正切型障碍 Lyapu⁃

nov 函数（Tangent Barrier Lyapunov Function， BLF-Tan）
约束所设计的状态变量，使输出电压约束在预设的范

围内 .
（3）对反馈线性化后得到的分布式电源模型，采用

自适应模糊系统对模型中一些参变量的变化进行估

计，以提高控制器的自适应能力 .
2　预备知识

2. 1　图论

微电网可以视为多智能体系统，微电网中每个分

布式电源通过稀疏通信网络彼此通信，其通信拓扑可

以用有向图表示 . 设有向图为 G(VE)，其中顶点集 V =

{ν̄1 ν̄2 ν̄n }，边集EÌ V ´ V，́表示笛卡尔积 . 定义A =

[aij ]ÎRN ´N为图G的加权邻接矩阵，其中，aij表示图G中

边的权重系数 . 如果顶点 j可以从顶点 i接收信息，那么

(ν̄j ν̄i )Î E，此时权重系数 aij = 1，否则 aij = 0. 此外，如果

第 i个节点可以访问领航者信息，该节点被称为牵制节

点，其对应的边的增益 ri= 1，否则 ri= 0. 在图中顶点的度

是指与该顶点相连的边的个数，对于有向图，入度矩阵D
与图拉普拉斯矩阵 L为［20］：D = diag(d̄1 d̄N )ÎRN ´N，

L =D -AÎRN ´N，其中，d̄i=∑
j= 1

N

aij.
2. 2　相关引理

引理1［21］ 考虑如下连续非线性系统

ẋ = f (x)x(0)= x0 xÎRn （1）
假设存在可微的正定函数 V (x)，xÎRn，且存在常

数 ρ > 0，C ≥ 0，有以下不等式成立：

V̇ =
¶V
¶x

≤-ρV +C （2）
则系统是渐近稳定的 .

引理2［22］  以下不等式成立：

mn ≤ 1
h

mh +
1
l

nl （3）
式中m、n、h和 l为正实数，且满足

1
h
+

1
l
= 1.

2. 3　自适应模糊逻辑系统

自适应模糊逻辑系统（Adaptive Fuzzy Logic Sys⁃
tem， AFLS）能对系统中含有的非线性、未知扰动以及
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部分参数进行逼近 . F(x)的模糊逼近如下［23］：

F(x)=ψΤS(x) （4）

式中，S(x)=
∏
c=1

i

ξF ij
c

(xc )

∑
j=1

M ∏
c=1

i

ξF ij
c

(xc )

，ξF ij
c

(xc )=γij
c exp

é

ë

ê
êê
ê-

(xc- x̄ij
c )2

2(θ̄ ij
c )2

ù

û

ú
úú
ú，

ξF ij
c
代表系统输入的隶属度函数，ψ = (ψ1   ψ2      ψN )Τ

是自适应可调参数向量，M为模糊规则的总数，xc 是模

糊逻辑系统的输入 . 根据万能逼近定理可得：

sup
xÎRn

| F(x)-ψΤS(x) | ≤ ϑ"ϑ > 0 （5）
式中，ϑ是最小模糊逼近误差 .
2. 4　微电网中分布式电源大信号动态模型

微电网控制框图如图 1所示，图中包含通信层、物

理层（电压源、逆变器、下垂控制等）.

图 1中，voi，ioi分别为第 i个RLC滤波电路的输出电

压和电流；i li 是第 i个逆变器输出电流，vbi 为第 i个分布

式电源母线电压，Rfi，Lfi，Cfi 为第 i 个 RLC 滤波器的电

阻、电感、电容，Rci，Lci为第 i个耦合线路的电阻和电感，

ωi为第 i个下垂控制产生的角频率 .
图 1所示的微电网分布式电源大信号状态空间表

达式为：
ẋ i = f i (x i )+ g i (x i )ui

yi = hi (x i )
（6）

式中，x i =[ϕdi   γdi   Pi  Qi   i ldi   ilqi   vodi   voqi   iodi   ioqi ] 为状

态，ui 为输入，yi 为输出，各变量含义及 f i (x i )，g i (x i )和

hi (x i )见文献［24，25］.
下垂控制方程如下［26］：

ωi =ωni - kPi
Pi （7）

vodi = Vni - kQi
Qi （8）

voqi = 0 （9）
式中，kPi

和 kQi
是频率和电压下垂控制系数，Pi 和 Qi 可

由式（10）和（11）得到：

Pi =
ωci

s +ωci

(vodiiodi + voqiioqi ) （10）
Qi =

ωci

s +ωci

(voqiiodi - vodiioqi ) （11）
式中，ωci是低通滤波截止频率 .

由于下垂控制的电压和频率调节会产生偏差，因

此需对电压频率进行调节 .
3　攻击下分布式电压控制器的设计

本节的主要目标是基于多智能体一致性方法，采

用正切型障碍Lyapunov函数和自适应动态面法设计控

制律以实现：（1）各 DG 的输出电压 vodi 与参考电压 vref

一致、全状态受限和无功功率精确分配 .（2）对微电网

系统反馈线性化后的一些参变量采用自适应模糊系统

进行估计，以提高控制器的自适应能力 .（3）考虑网络

攻击对系统的影响，设计攻击观测器对微电网受到的

攻击进行观测，然后将观测值引入控制器以补偿攻击

对系统稳定性的影响 .
3. 1　攻击模型与观测器设计

对系统式（6）采用李导数反馈线性化得：

ẏi1 = yi2 （12）
ẏi2 = Fi (x i )+Gi (x i )ui （13）

式 中 ， yi1 = yi = vodi； ui = Vni； Gi (x i )=Lg i
Lfi

hi (x i )=

¶(Lfi
hi )

¶x i

g i (x i )=
kPci kPvi

Cfi Lfi

；Fi (x i )=L2
fi
hi (x i )=

¶(Lfi
hi )

¶x i

f i (x i ) 
=(-ω2

i -
kPci kPvi+1

Cfi Lfi

-
1

Cfi Lci

)vodi-
Rfi+kPci

Cfi Lfi

i ldi+
kPci kIvi

Cfi Lfi

ϕdi+

Rci

Cfi Lci

iodi+
2ωi-ωb

Cfi

i lqi+
kIci γdi

Cfi Lfi

-
kPci kPvi kQi

Cfi Lfi

Qi+
vbdi

Cfi Lci

-

2ωi

Cfi

 ioqi +
kPci

Cfi Lfi

Hiiodi ， 其中，ωb 是微电网额定频率；kPci，

kPvi，kIci，kIvi分别表示电压和电流控制回路的比例、积分

增益 .
对Fi (x i )采用自适应模糊系统进行估计如下：

Fi (x i )=ψ T
i S i (x i )+ ϑi （14）

式中，可调参数向量ψ i、模糊基向量 S i (x i )和估计误差

ϑi 的含义见 2.3节，是 2.3节中相应各量的扩展，即下标

加 i，表示对每个Fi (x i )的逼近 .
将式（14）代入式（13），并考虑攻击对微电网系统

的影响，式（13）可改写为：

ẏi2 =ψ
Τ
i S i (x i )+ ϑi +Gi (x i )ui + δvi （15）

其中 δvi 是注入微电网电压控制的攻击信号，可以使常

值也可以是变量 .

+
-

图1　微电网分布式电源控制框图
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假设 1 式（15）中攻击 δvi 以及它的导数 δ̇vi 是有界

的，且设 δ̇vi的界为 χi > 0，则有 |δ̇vi| ≤ χi.
针对系统式（15），设计攻击观测器为：

δ̂vi = ŵvi + κvi yi2 （16）
ẇ̂vi =-κvi (ψ̂

T
i S i (x i )+Gi (x i )ui + δ̂vi ) （17）

式中，ŵi 是攻击观测器的状态，δ̂vi 是 δvi 的估计；ψ̂ i 是ψ i

的估计；κvi是正常数 .
根据式（16）和式（17）可得观测误差方程：

δ̇͂vi = δ̇vi - κvi (δ͂vi + ψ͂
T
i S i (x i )+ ϑi ) （18）

式中，ψ͂ i =ψ i - ψ̂ i，δ͂vi = δvi - δ̂vi.
与干扰和故障相比，攻击对控制器提出了更高的

要求，因为它们是随机的，不易被发现 . 本文基于多智

能体系统，采用 BLF-Tan 设计一种自适应动态面控制

器，从而保证闭环系统中的所有信号都有界，跟踪误差

收敛于零 .
3. 2　电压控制器设计

采用自适应动态面法对控制器设计，利用一致性

协议，分布式电源输出电压误差函数为：

ei1 = d̄i (yi1 - yj1 )+ ri (yi1 - y0 )+ d̄i (kQi
Qi - kQj

Qj )

（19）
ei2 = yi2 - λi1 （20）

式中，y0 = vref， d̄i = ∑
jÎNi

aij，ri > 0，λi1 是为了防止微分爆

炸问题，避免对虚拟控制量反复求导，降低计算复杂度

而引入的一阶滤波器输出 .
设ηi1是一阶滤波器的输出误差，其表达式如下：

ηi1 = λi1 - αi1 （21）
式中，αi1是虚拟控制量，将在后文给出 .

步骤 1 选择第 1个BLF-Tan保证系统状态满足预

先设定的约束：

Vi1 =
p2

i1

π
tan(

πe2
i1

2p2
i1

) （22）
式中，pi1为误差 ei1的边界值，满足 |ei1| ≤ pi1.

对式（22）求导并将式（19）~（21）代入得：

V̇i1 = sec2 (
πe2

i1

2p2
i1

)ei1 ėi1

= bi1 [(d̄i + ri )(ei2 + ηi1 + αi1 )- ri ẏ0

-d̄i yj2 + d̄i (kQi
Q̇i - kQj

Q̇j )]

（23）

式中，bi1 = sec2 (
πe2

i1

2p2
i1

)ei1.
根据引理2，有：

(d̄i + ri )bi1ηi1 ≤ 1
2

(d̄i + ri )2b2
i1 +

1
2
η2

i1 （24）

对式（24）整理得：

V̇i1 ≤ bi1 [(d̄i + ri )(ei2 + αi1 )- d̄i yj2

+d̄i (kQi
Q̇i - kQj

Q̇j )]+
1
2

(d̄i + ri )2b2
i1 +

1
2
η2

i1

  
（25）

取虚拟控制量αi1为：

αi1 =-
1
2

(d̄i + ri )bi1 -
1

d̄i + ri

[ki1bi1 - d̄i yj2 ]

+
1

d̄i + ri

d̄i (kQi
Q̇i - kQj

Q̇j )] （26）
式中，ki1是正常数 .

将式（26）代入式（25）得：

V̇i1 ≤(d̄i + ri )bi1ei2 - ki1b2
i1 +

1
2
η2

i1 （27）
虚拟控制信号 αi1 通过低通滤波器的时间常数为

τi1，τi1设计为［27］：
τi1 λ̇i1 + λi1 = αi1 （28）

由式（21）和式（28）整理得：

η̇i1 =-
ηi1

τi1
- α̇i1 =-

ηi1

τi1
+ φi1 （29）

步骤2 选择第2个BLF-Tan：
Vi2 = Vi1 +

p2
i2

π
tan(

πe2
i2

2p2
i2

)+
δ͂2

vi

2
+

1
2
η2

i1 +
1
2
ψ͂ Τ

i Â
-1
i ψ͂ i（30）

式中，Â i 是正定矩阵，pi2 为误差 ei2 的边界值，满足

|ei2| ≤ pi2.
对式（30）求导得：

V̇i2 = V̇i1 + sec2 (
πe2

i2

2p2
i2

)ei2 ėi2 + δ͂vi δ̇vi + ηi1 η̇i1 + ψ͂
Τ
i Â

-1
i ψ̇͂ i

= V̇i1 + ηi1 (-
ηi1

τi1
+ φi1 )- ψ͂ Τ

i Â
-1
i ψ̇̂ i

+bi2 [Gi (x i )ui +ψ
Τ
i S i (x i )+ ϑi + δ͂vi + δ̂vi - λ̇i1 ]

+δ͂vi [δ̇vi - κvi δ͂vi - κvi (ψ͂
T
i S i (x i )+ ϑi ]                            (31)

式中，bi2 = sec2 (
πe2

i2

2p2
i2

)ei2.
根据引理2和假设1有：

ηi1φi1 ≤ 1
2
φ2

i1 +
1
2
η2

i1 （32）
bi2 (ϑi + δ͂vi )+ δ͂vi δ̇vi ≤ b2

i2 + δ͂
2
vi +

1
2
χ 2

i +
1
2
ϑ2

i （33）
-κvi δ͂vi (ψ͂

T
i S i (x i )+ ϑi )

≤ κvi (
δ͂vi

βvi

)2 +
1
2
κvi β

2
viψ͂

T
i ψ͂ i S

2
i (x i )+

1
2
κvi β

2
vi ϑ

2
i （34）

式中，βi是正常数 .
将式（32）~（34）代入式（31）得：
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V̇i2 ≤ V̇i1 + bi2 [Gi (x i )ui + δ̂vi - λ̇i1 ]

+η2
i.1 (-

1
τi1

+
1
2

)- (κvi -
κvi

β 2
vi

- 1)δ͂2
vi

+
1
2
φ2

i1 + b2
i2 - ψ͂

Τ
i Â

-1
i ψ̇̂ i + bi2ψ

Τ
i S i (x i )

+
1
2
χ 2

i +
1
2
ϑ2

i +
1
2
κvi β

2
vi [ψ͂

T
i ψ͂ i S

T
i (x i )S i (x i )+ ϑ2

i ]

（35）
设计控制器ui和自适应律 ψ̇̂ i分别为：

ui =G-1
i (x i )[-ki2bi2 - δ̂vi + λ̇i1 - ψ̂

Τ
i S i (x i )]

-G-1
i (x i )(bi2 +

bi1ei2 (d̄i + ri )
bi2

) （36）
ψ̇̂ i =Â i (S i (x i )bi2 - σiψ̂ i ) （37）

式中，ki2，σi是正数 .
通过式（36）和式（37），将式（27）代入式（35）整

理得：

V̇i2 ≤ V̇i1 - ki2b2
i2 - η

2
i.1 (

1
τi1

-
1
2

)+
1
2
φ2

i1

-(d̄i + ri )bi1ei2 +
1
2
χ 2

i - (κvi -
κvi

β 2
vi

- 1)δ͂2
vi

+σiψ͂
Τ
i ψ̂ i +

1
2
ϑ2

i +
1
2
κvi β

2
vi [ψ͂

T
i ψ͂ i S

T
i (x i )S i (x i )+ ϑ2

i ]

≤-ki1b2
i1 - ki2b2

i2 - η
2
i.1 (

1
τi1

- 1)+
1
2
φ2

i1

-(κvi -
κvi

β 2
vi

- 1)δ͂2
vi -

σi

2
ψ͂ Τ

i ψ͂ i +
σi

2
ψ Τ

i ψ i

+
1
2
χ 2

i +
1
2
ϑ2

i +
1
2
κvi β

2
vi [ψ͂

T
i ψ͂ i S

T
i (x i )S i (x i )+ ϑ2

i ]

（38）
对式（38）整理得：

V̇i2 ≤-ki1b2
i1 - ki2b2

i2 - η
2
i.1 (

1
τi1

- 1)+
1
2
φ2

i1

-(κvi -
κvi

β 2
vi

- 1)δ͂2
vi +

σi

2
ψ Τ

i ψ i +
1
2
χ 2

i

+
κvi β

2
vi + 1
2

ϑ2
i -

σi - κvi β
2
vi S

T
i (x i )S i (x i )

2λmax (Â-1
i )

ψ͂ T
i Â

-1
i ψ͂ i

（39）
式中，λmax (×)表示矩阵的最大特征值 .

对于式（39），要想使其稳定，则 τi1，βvi，κvi，σi 应选

择合适的参数值，使得
1
τi1

- 1 > 0，κvi -
κvi

β 2
vi

- 1 > 0，σi -

κvi β
2
vi S

T
i (x i )S i (x i )> 0.

设 Ci =
1
2
φ2

i1 +
σi

2
ψ Τ

i ψ i +
1
2
χ 2

i +
κvi β

2
vi + 1
2

ϑ2
i，根 据

引理1，对式（39）整理得：

V̇i2 ≤-ρ′iVi2 +Ci （40）

式 中 ，令 ρ′i = 2ρi，其 中 ρi =min{ki1 ki2 κvi -
κvi

β 2
vi

-

1
σi - κvi β

2
vi S

T
i (x i )S i (x i )

2λmax (Â-1
i )


1
τi1

- 1}，对式（40）积分得：

Vi2 (t)≤ e-ρitVi2 (0)+
Ci

ρi

(1 - e-ρit )≤ Vi2 (0)+
Ci

ρi

（41）
为了保证系统状态变量收敛到零附近区域，并使

极限界任意小，合理调整设计参数 ρi，Ci. 所提出的攻击

下全状态受限电压控制器框图如图2所示 .

频率控制器的设计与电压设计类似，鉴于篇幅原

因省略 .
4　仿真与结果分析

为了验证所提出的考虑攻击下全状态受限的自适

应模糊二次电压/频率控制的有效性，在 MATLAB/Sim 
Power Systems软件环境下，搭建每相电压为 380 V频率

为 50 Hz的交流微电网［28］.  DG单元之间的数据交换必

须通过通信图来执行，图 3 是分布式电源的通信拓扑

图，其中 DG1 接收来自虚拟领航者的参考消息，当第 i
个分布式电源具有虚拟领航者的参考信息时，增益 ri =
1，否则为零 . 图 4 所示是交流微电网的简化通信链路

框图，该框图由 4 个基于分布式电源的逆变器、4 个负

载、3条通信线路以及RL线路组成 .
表 1 提供了分布式电源模型、负载通信线路以及

RL电路的一些参数 .
电压控制器参数选择为：κvi= 5，pi2 = 100，ki1 = 60，

ki2 = 120，τi1 = 0.01，Ri= 0.01，σi= 0.1，vref= 380 V，i=
1 2 3 4. 频率控制器参考输入为：ω ref= 50 Hz. 下垂系

数 为 ：kP1
= kP2

= 6.25 ´ 10-5，kP3
= kP4

= 12.5 ´ 10-5，kQ1
=

图2　攻击下全状态受限自适应模糊二次电压控制框图
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3.5 ´ 10-4，kQ2
= 4 ´ 10-4，kQ3

= kQ4
= 4.5 ´ 10-4. 在仿真中，为

了更好的观测输出电压以及频率，取电压和频率的误差

约束界值分别为：pi1 = 15，kωi
= 0.5；即满足：-15 Hz ≤ ei1 ≤

15 Hz，-0.5 Hz ≤ eωi
≤ 0.5 Hz，其中，kωi

为误差 eωi
的边界

值，满足 |eωi
| ≤ kωi

.
4. 1　负载变化以及阻抗线路故障下的性能测试

仿真时间设置为 5 s，当 t=0.0 s时，只有下垂控制；

当 t=0.5 s时，二次控制被激活，所提出的控制器开始运

行；当 t=1.0 s 时，负载 2 增大 50%；当 t=2.0 s 时，负载 2
恢复至原始值；当 t=3.5 s 时，Line3 断开；当 t=4.0 s 时，

Line3重新连接 . 考虑模型含有 10% 的随机扰动，所提

出的电压和频率控制的仿真结果如图5所示 .
图 5（a）和（b）是未考虑攻击状态下的微电网输出

电压和频率，0.5 s前只有下垂控制，此时电压频率稳定

但没有达到参考输入值，0.5 s 后在所提出的控制方案

下，输出电压和频率与参考输入实现一致且稳定 . 当系

统处于负载变化情况下，输出电压和频率分别在0.4 s和
0.3 s恢复至原来值 . DG4的输出电压和频率在阻抗线路

故障时，只服务于负载4，而DG1、DG2和DG3均摊微电网

中的总负载，系统保持稳定且输出电压和频率未超过预设

的受限值，即 365 V ≤ vodi ≤ 395 V，49.5 Hz ≤ωi ≤ 50.5 Hz.
图5（c）和（d）是输出电压跟踪误差和所提出自适应频

率控制跟踪误差，从图可知，系统电压和频率，以及有

功功率和无功功率状态变量收敛到零附近区域并保持

稳定，输出跟踪误差始终在-15 V ≤ ei1 ≤ 15 V，-0.5 Hz ≤
eωi

≤ 0.5 Hz 内，满足状态约束要求 . 图 5（e）~图 5（h）是

有功功率和无功功率以及它们的功率比，在下垂系数

给定条件下，0.5 s 前，有功功率能实现较好的分配，在

所提出控制方案下，有功功率和无功功率都能实现精

确的分配 . 本文采用的控制方案无论是在负载变化还

是在通信中断条件下，仍然能保证系统稳定运行 .
4. 2　即插即用下的性能测试

当 t=1.0 s时，负载 2 增大 50%；当 t=2.0 s时，负载 2
减小 50%；当 t=3.5 s时，DG3断开；当 t=4.0 s时，DG4重

新连接 . 其他参数设置与 4.1节相同，所提出的电压和

频率控制的仿真结果如图 6和图 7所示，图 8是文献［5］
未采用状态受限的仿真结果，用以比较 .

如图 6（a）和（b），电压和频率始终在 365 V ≤ vodi ≤
395 V，49.5 Hz ≤ωi ≤ 50.5 Hz内，即使在即插即用或者大

扰动条件下系统仍然具有良好的鲁棒性 . 在负载增加

或者减小时，系统在短时间内稳定地调节频率、电压，

使电压和频率恢复至参考值 . 因此，实现了微电网即插

即用的功能 . 为了更好的体现所提出的电压全状态受

限和频率状态受限控制协议，将约束界值调整到

360 V ≤ vodi ≤ 400 V，49 Hz ≤ωi ≤ 51 Hz，仿真结果如图 7
（a）和（b）所示，电压和频率在受限范围内，输出跟踪误

差始终在 -20 V ≤ ei1 ≤ 20 V，-1 Hz ≤ eωi
≤ 1 Hz 内，满足

所提出控制方案的状态约束性能 . 图 8是文献［5］采用

的方法在即插即用或者大扰动条件下的性能，从图 8可

以看出，电压和频率在即插即用或者大扰动情况下，系

统波动变化较大，电压与参考值最大相差 28 V，频率与

参考值最大相差3.9 Hz. 这可能会严重影响电网的稳定

运行 . 而本文采用的控制方案无论是在参数变化、即插

即用还是在大扰动以及不同受限范围条件下，仍然能

保证系统稳定运行 .
4. 3　常值攻击下的性能测试

当 t=1 s 时，负载 2 增大 50%；当 t=2 s 时，负载 3 减

参考值

DG2

DG1

DG3

DG4

 

图3　分布式电源的通信拓扑图
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图4　交流微电网的简化通信链路框图

表1　分布式电源的模型参数

DGs

Lines

Loads

DG1&DG2
Rc
Lc
Rf
Lf
Cf

Line1
Line2
Line3

Load 1
Load 2
Load 3
Load 4

0.03 Ω
2.66 mH

0.1 Ω
1.35 mH
50 µF

Rli
0.23 Ω
0.35 Ω
0.23 Ω

Ri

8 Ω
18 Ω
20 Ω
20 Ω

DG3&DG4
0.03 Ω

2.66 mH
0.1 Ω

1.35 mH
50 µF

Lli
314 µH

1 847 µH
314 µH

Li

25.6 mH
32 mH
32 mH
58 mH
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小 30%；当 t=3 s时，对电压和频率模型分别加入常值为

0.8和0.3的攻击 .其他参数设置与4.1节相同，所提控制

方案的仿真结果如图 9所示，为显示所提控制器的优越

性，与文献［16］采用的控制方法相比较，其结果如图 10
所示 .

从图 9 中可以看出，当 t=3 s 时，微电网遭遇攻击，

所设计的攻击观测器可对常值攻击进行补偿，使电压

和频率快速稳定并恢复到参考值，电压变化在 0.2 V左

右，在攻击作用下频率最大变化仅为 0.02 Hz，并在 0.2 s
左右恢复至 50 Hz，系统一直保持稳定 . 由图 10 可知，

文献［16］所提出的方法，虽然在常值攻击下输出电压

和频率还能实现一致，但已经与标称值产生偏离，电
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(c) 电压跟踪误差
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(g) 输出无功功率
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(d) 频率跟踪误差
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(h) 输出无功功率比

图5　所提出的控制方案仿真结果
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压与标称值一直相差 0.3 V，频率偏离标称值 0.3 Hz，
系统长时间在这种环境下运行，可能对系统稳定性造

成影响 . 因此，本文提出的方法有效地抑制攻击对系

统的影响且无论是在攻击或没有攻击状况下，系统都

具有良好的稳定性、鲁棒性且输出电压和频率均在受

限范围内 .
4. 4　非常值攻击下的性能测试

当 t=1 s 时，负载 2 增大 50%；当 t=2 s 时，负载 3 减
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图7　误差界值分别为pi1 = 20,kωi
= 1的性能
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图9　常值攻击下所提控制器的性能
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(b) 输出频率

图6　误差界值分别为pi1 = 15, kωi
= 0.5的性能
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(b) 输出频率

图8　文献[5]中的即插即用下性能
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小 30%；当 t=3 s时，向所设计的电压控制器和频率控制

器分别加入 δvm = 1.2sin(16t)，δωm = 0.5sin(3.14t)，m = 1 2

的攻击 . 其他参数设置与 4.1相同，所提出的控制协议

的仿真结果如图 11 所示 . 图 12 是攻击为 δvm = 0.5 +
2sin(16t)，δωm = 0.25 + 0.8sin(3.14t)，m = 1 2的仿真结果，

在此情况下，文献［12］采用方法的仿真结果如图 13
所示 .

从图 11（a）中可以看出，当 t=3 s时，微电网遭遇变

量攻击，所提出的电压控制器在 δvm = 1.2sin(16t)，δωm =

0.5sin(3.14t)，m = 1 2 攻击下仍然能收敛到参考值附近

的区域，偏差值为 0.3 V，虽然不能消除攻击对系统的影

响，但从图中可以看出，所设计的控制器能很好减弱攻

击，系统能稳定运行 . 图 11（b）可知，所提出的频率状态

受限控制可以在约 0.2 s时间内抵消攻击，使输出频率

快速稳定并恢复到 50 Hz，满足所设计的控制目标 . 图
12 是 在 攻 击 大 小 为 δvm = 0.5 + 2sin(16t)，δωm = 0.25 +

0.8sin(3.14t)，m = 1 2下的结果，与图 11相比，虽然攻击

范围更广、更大，更具代表性，但所提出的方法仍能减

弱或消除攻击，使系统在偏差可接受的范围内持续稳

定 . 采用文献［12］方法的仿真结果如图 13（a）所示 . 虽

然在攻击作用下，电压能实现一致，但是电压与参考值

偏差最大相差为 2 V，系统一直处于较大的波动中，所

提出的方法未能消除攻击 . 从图 13（b）可知，文献［12］
提出的方法在攻击作用下，频率已经偏离参考值，频率

与参考值偏差最大为 1.3 Hz，输出频率不稳定，系统稳

定性差，不能满足控制目标 . 因此由图 11~图 13可知，

本文所提出的状态受限控制器能较好的减弱或抵消攻

击对系统的影响，满足预期设计目标 .
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(b) 输出频率

图10　文献[16]的方法在常值攻击下的性能
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图 11　在攻击为 δvm = 1.2sin(16t),δωm = 0.5sin(3.14t), m = 1 2 的仿真

结果
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图12　在攻击为 δvm = 0.5 + 2sin(16t),δωm = 0.25 + 0.8sin(3.14t),m = 1 2

的仿真结果
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5　结论

考虑到交流微电网系统可能存在攻击的情况，提

出了一种基于攻击补偿的分布式全状态受限自适应二

次控制方法，将电压和频率恢复到参考值 . 设计了攻击

观测器对微电网攻击进行观测，减弱甚至抵消攻击对

系统的影响 . 采用 BLF-Tan 使输出电压和频率约束在

受限范围内，并实现无功功率和有功功率分配问题，以

及采用自适应模糊系统对模型中的参数不确定、未知

变量进行模糊逼近，提高了控制器自适应能力 . 仿真表

明，所提出的控制方法无论是负载变化和阻抗线路故

障还是常值攻击和变量攻击下，电压和频率都能与参

考输入实现一致，且系统满足状态受限性能，有功功率

和无功功率能实现精确分配 . 与已有的一些成果相比，

仿真验证了本文所提出控制器的有效性 .
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