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基于RISC-V指令扩展方式的国密算法
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摘　要：　基于指令扩展的密码算法实现是兼顾性能和面积的轻量级实现方式，特别适用于日益普及的物联网设

备 . SM2、SM3和 SM4等国密算法有利于提高自主可控设备的安全性，但针对这些算法进行指令扩展的相关研究还不

够充分 . RISC-V 由于其开源、简洁及可扩展等优点已成为业界最流行的指令集架构之一，本文主要基于国产开源

RISC-V处理器对国密算法 SM2、SM3和 SM4进行指令扩展和高效实现 . 本文基于软硬件协同的理念提出总体指令的

扩展方案 . 对相关密码算法进行深入分析和方案对比，分别设计了硬件单元，提出高效的实现方式 . 设计实现的协处

理器具有 2级流水线结构，顺序派遣、乱序执行和顺序写回的指令执行模式，以及独立内存访问单元和大位宽寄存器 .
协处理器统一接管了密码算法的部分控制逻辑，降低硬件资源消耗 . 实验结果表明，本文设计的密码协处理器硬件结

构精简，资源利用率高 . SM2、SM3和 SM4算法占用资源少，但执行速率相比纯硬件有一定程度下降，资源面积和花费

时间的乘积与其他相关文献相比有不同程度的优势 .
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Abstract:　The implementation of the cryptographic algorithm based on instruction extension is a lightweight scheme 
that balances both performance and area, which is especially suitable for the increasingly popular Internet of Things devices. 
The proposal of national cryptographic algorithms such as SM2, SM3, and SM4 is conducive to improving the security of 
self-controlled devices. However, the relevant research on instruction extensions for these algorithms is insufficient. RISC-

V has become one of the most popular instruction set architectures due to its advantages of open source, simplicity, extensi⁃
bility, etc. This paper mainly focuses on the instruction extensions and efficient implementation of the SM2, SM3, and SM4 
algorithms based on a domestic open-source RISC-V processor. Specifically, this paper proposes an overall instruction ex⁃
pansion scheme based on the concept of hardware-software co-design; this paper conducts an in-depth analysis of the relat⁃
ed cryptographic algorithms and comparison of the implementation schemes and then proposes efficient implementations of 
the hardware units, respectively. This paper designs and implements a coprocessor with a two-stage pipeline structure, se⁃
quential dispatching, out-of-order execution, and sequential write-back instruction execution modes, as well as an indepen⁃
dent memory access unit and a large bit-wide register. The coprocessor takes over part of the control logic of the crypto⁃
graphic algorithm, reducing hardware resource consumption. The experimental results show that the hardware structure of 
the cryptographic coprocessor designed in this paper is simplified, and the utilization of hardware resources is high. SM2, 
SM3, and SM4 algorithms occupy very few resources, but the execution rate decreases only to a certain extent compared 
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with pure hardware implementation. The product of resource area and time spent has varying degrees of advantages com⁃
pared to other relevant literature.
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1　引言

近年来，信息安全问题日益突出，特别是随着物联

网技术的发展，端侧设备被大量部署，且经常搜集和处

理诸如个人生物特征、健康监测数据、行为习惯、密码

口令等敏感信息［1］. 密码技术是保障网络与信息安全

的核心技术和基础支撑，而密码算法的具体实现方式

多种多样，具有不同特点 . OpenSSL［2］、Botan ［3］和 Lib⁃
gcrypt［4］等密码算法库均为纯软件实现，这种实现方式

具有成本低、灵活性高但效率低的特点 . 密码算法的纯

硬件实现包括专用集成电路（Application Specific Inte⁃
grated Circuit，ASIC）［5］、可重构密码芯片［6］和现场可编

程门阵列（Field Programmable Gate Array，FPGA）［7，8］等
方式，这种实现方式的优势是算法执行速度快，但成本

高且可扩展性差 . 基于指令扩展的密码算法实现方

式［9，10］兼顾了性能和成本，具有能效比高和可扩展性强

等特点 . 密码算法的每种实现方式都有相对合适的适

用场景，在资源受限的轻量级嵌入式设备中使用指令

扩展方式实现密码算法是合理的选择［11~13］.
不同的指令集架构具有各自特点，x86和Arm等主

流的指令集架构往往较复杂且可扩展性弱，也存在知

识产权问题 . RISC-V是新兴的指令集架构，具有架构精

简、免费开源和可扩展等优势，开发人员可以非常容易

地在 RISC-V 架构上实现专用加速器［14］，因此，基于

RISC-V指令集架构更适合进行密码算法自定义指令的

扩展 . 目前，该方向已有广泛研究，主要是面向 AES、
RSA、ECC和 SHA等国外典型商用密码算法［14~17］. 在一

些关键领域，使用国外算法仍然存在未知的安全隐患 .
但目前针对中国提出自主商用密码算法进行RISC-V指

令扩展的研究相对较少 .
针对国密算法实现的研究主要集中在纯硬件实现

和软硬协同实现上，其中，纯硬件实现已有大量研

究［18~22］，这些硬件结构大致可分为循环结构、流水线结

构和混合结构，但无论哪种硬件结构均需要在硬件中

完整实现整个算法流程，占用资源面积较大且复杂度

较高 . 部分文献对国密算法的软硬协同设计进行了研

究，文献［23］针对 SM3算法实现了处理器与FPGA协同

工作的机制，使 SM3能在 FPGA 上快速运行，处理器能

够对FPGA进行控制和数据交互，这种实现方式具有较

高的执行速度，但需要额外 FPGA 的支持，与纯硬件实

现存在相同问题 . 文献［24］提出具有 SM2专用指令的

硬件协处理器，通过类似通用处理器的工作方式执行

专用指令序列，实现 SM2签名、验签、加密、解密中除辅

助函数之外的所有运算，然而该文献的椭圆曲线基于

素数域，采用 4级流水线结构，导致硬件资源消耗大且

复杂度较高 . 文献［25］采用软硬协同的设计方法，实现

了基于 SM2、SM3 和 SM4 的高效加解密和数字签名方

案，采用并行化的硬件结构以提高算法执行速度，这也

导致硬件资源消耗较大 . 文献［26］设计了低开销的

SM4指令硬件电路结构，具有较低的资源面积，但该方

案在主处理器的寄存器堆处添加了辅助电路，增加设

计的复杂度 . 可见，针对国密算法的大部分研究主要针

对运算性能进行优化，而未重点考虑资源面积和复杂

度，不适合轻量级的嵌入式系统实现 . 此外，因为诸如

安全启动［27］、身份认证［28］和混合加密［20］等安全机制需

要多种不同类型的密码算法支持，许多研究仅针对对

称、杂凑和公钥密码算法中的 1 种或 2 种，应用范围较

窄 . 本文基于 RISC-V 处理器——蜂鸟 E203 针对国密

算法设计了适合轻量级嵌入式系统的密码加速协处理

器，该协处理器能够在占用较少硬件资源的条件下完

成 SM2、SM3和 SM4这 3种国密算法的运算加速 . 相比

密码算法的纯硬件实现，本文设计的协处理器硬件资

源消耗低，相比纯软件或传统的协处理器具有更快的

执行速度 . 相比以往的相关研究，本文设计中资源面积

与花费时间的积（Area-Time product，AT）［20，29，30］ 较小，

对于一般的硬件设计，花费时间减半则资源面积加倍，

AT接近常数 . AT客观反映了资源消耗和算法性能之间

的关系，AT越小，表明在有限资源条件下，资源面积与

性能之间取得的平衡越好 .
本文的主要贡献有：（1）分析了国密算法 SM2、SM3

和 SM4的低硬件开销算法实现方案，设计了 3种密码算

法的核心运算单元；（2）设计具有 2级流水线结构的协

处理器，该协处理器采用顺序派遣、乱序执行和顺序写

回的指令执行模式，在没有资源或数据冲突的条件下

实现自定义指令的并行执行；（3）采用软硬件协同的设

计方式，将密码算法中部分控制逻辑交给软件层和协

处理器公用控制单元，使协处理器的硬件资源消耗进

一步降低；（4）扩展了数据读写和 3种国密算法相关的

自定义指令与函数接口，使软件层可在较小代码规模
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下实现密码算法的运算加速 .
2　相关基础

2. 1　国密算法介绍

国家密码管理局从国家信息安全角度出发，制定

了一系列自主可控的商用密码算法，并得到 ISO/IEC
（International Organization for Standardization/International 
Electrotechnical Commission）的认可，其中比较常用的 3
种密码算法是 SM2 公钥密码算法［31］、SM3 杂凑算法［32］

和SM4分组密码算法［33］.
SM2 算法是中国的公钥密码算法标准，达到了公

钥密码算法的最高安全级别 . SM2算法具有与ECC（El⁃
liptic Curve Cryptography）算法相同的数学概念基础，但

在签名、密钥交换方面不同于椭圆曲线数字签名算法

（Elliptic Curve Digital Signature Algorithm，ECDSA）、椭

圆曲线迪菲-赫尔曼密钥交换（Elliptic Curve Diffie Hell⁃
man，ECDH）等国际标准，SM2 算法的待签名信息需要

进行预处理，且在数字签名和验证、消息认证码的生成

与验证以及随机数的生成等方面需要使用更为复杂的

SM3杂凑算法，以及同一攻击都需要解决 2个椭圆曲线

离散对数问题 . 因此，与 ECDSA、ECDH 等国际算法相

比，SM2算法具有更高的安全性 . SM2算法具有明显的

层次特点：最顶层为应用层，包括数字签名与验签、密

钥交换和公钥加密；中间层包括椭圆曲线上的点加、倍

点以及对同一点进行多次点加运算的点乘运算；最底

层为模加减、模乘、模逆等有限域上的模运算 . 应用层

算法基于椭圆曲线上的点运算和有限域上的模运算，

椭圆曲线上的点运算同样基于有限域上的模运算，因

此，对有限域上的模运算进行优化设计是提升性能和

减少资源消耗的关键 .
SM3算法是分组迭代的杂凑算法，将任意长度的消

息经过填充和迭代压缩后生成256 bit的杂凑值，SM3算

法可以分为3个部分：消息填充、消息扩展和迭代压缩 .
消息填充算法将长度为 l bit的消息m填充为长度为512 
bit整数倍的消息 m′，填充完成后将 m′按 512 bit 1 组分

组，每个消息组作为消息扩展算法的输入，消息扩展算法

生成 132 个 32 bit 字 W0 W1 W67 W ′0  W ′1 W ′63，用

于压缩函数CF，压缩函数根据消息扩展结果进行杂凑值

的迭代更新，最后1轮迭代压缩结果即为最终的杂凑值 .
SM4分组密码算法是国家密码管理局于 2006年发

布的第 1个商用密码算法，其分组长度和密钥长度均为

128 bit，加密算法与密钥扩展算法都采用32轮非线性迭

代结构，数据解密和数据加密的算法结构相同，只是轮密

钥的使用顺序相反，解密轮密钥是加密轮密钥的逆序 .
2. 2　蜂鸟E203 SoC总体架构

本文基于国内 1 款完全开源的微控制单元（Mi⁃
croController Unit，MCU）级别的 RISC-V SoC——蜂鸟

E203 进行设计，其结构如图 1 所示 . 该 SoC 使用了开

源的蜂鸟处理器核，具有丰富的存储资源和外设接

口，包括中断控制器、计时器、通用异步收发器（Uni⁃
versal Asynchronous Receiver/Transmitter，UART）、四通

道串行外设接口（Queued Serial Peripheral Interface，
QSPI）和 脉 冲 宽 度 调 制（Pulse-Width Modulation，
PWM）等［34］.

蜂鸟 E203 处理器核主要面向低功耗与小面积场

景，具有模块化、面积小和结构简单等特点，适合应用

于物联网或其他低功耗场景 . 蜂鸟E203处理器核采用

2 级流水线结构，具有较高能效和较低成本，支持

RV32IAMC 等指令集的配置组合，提供标准的 JTAG 调

试接口、成熟的软件调试工具和GCC编译工具链 .
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图1　蜂鸟E203 SoC结构图
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蜂鸟 E203 处理器核提供了自定义指令扩展接

口 ——NICE （Nuclei Instruction Co-unit Extension）接

口［35］，如图 1所示，处理器核在译码阶段识别到自定义

指令时，通过NICE接口的指令请求通道将自定义指令

派遣到协处理器单元，协处理器执行完毕后通过反馈

通道将执行结果写回 . 此外，NICE 接口中还提供了独

立的内存访问通道，使协处理器具有直接访问系统内

存的能力 .
2. 3　基于RISC-V的指令扩展方法

为了便于用户对指令集进行扩展，RISC-V 指令集

架构预定义了 4 组 32 位自定义指令类型，每种预定义

指令均有自己的操作码［34］. 蜂鸟 E203 处理器核使用

NICE 接口进行协处理器扩展，用户将 4 组预定义指令

扩展为NICE接口支持的指令，本文将这类指令简称为

NICE 指令，NICE 指令的编码格式如图 2 所示，指令的

第 25~31位为额外编码空间，用于编码更多指令，因此，

每组预定义指令可以使用额外编码空间编码出 128条

指令 .
NICE接口包括 4个通道［35］，如图 3所示，分别是请

求通道、反馈通道、存储器请求通道和存储器反馈通

道 . 当主处理器在译码阶段遇到任意 1 种预定义指令

组时，会将指令和源操作数通过请求通道派发给协处

理器，协处理器接收指令后做进一步译码并执行指令，

执行完毕后通过反馈通道将结果反馈给主处理器 . 协

处理器执行NICE指令时，可通过存储器请求和反馈通

道对主处理器中的数据进行连续读写，且读写过程与

执行过程完全独立，具有较高读写效率 .

3　指令扩展方案设计

指令扩展方案设计要同时考虑软件层和硬件层的

设计 . 软件层设计包括 NICE 指令的约定和应用层对

NICE指令的调用，硬件层设计包括密码运算单元和调

用密码运算单元的协处理器设计 .
RISC-V架构的汇编代码中调用用户自定义指令需

要通过伪指令 . insn 来实现，本文对 NICE 指令的调用

采用了 C 程序内嵌 . insn 伪指令并封装为接口函数方

式，在后续的应用程序中只需按照C语言的规则进行调

用即可 . 对R类型指令 . insn的使用格式为

. insn r opcode， func3， func7， rd， rs1， rs2
其中，r表示指令类型为R类型，opcode为操作码，func3

表示指令源操作数和目的操作数寄存器索引是否有

效，func7 指定了具体的指令功能，rd、rs1 和 rs2 分别是

目的操作数和 2个源操作数寄存器索引 . 表 1为本文在

RISC-V架构基础上扩展的自定义指令，表中内嵌 . insn
伪指令的操作码均为 custom-1类型自定义指令所对应

的操作码 0x2b，参数 cfg 用来对协处理器进行配置，包

括协处理器的内部源操作数和目的操作数寄存器索引

等，该参数可在协处理器设计时约定，参数 addr表示主

处理器内存读写的起始地址 . 虽然利用NICE指令的源

操作数和目的操作数寄存器可实现主处理器和协处理

器间的数据交互，但这种方式速度较慢，蜂鸟E203处理

器核的NICE指令提供了单独的存储器访问通道，利用

该 通 道 实 现 快 速 数 据 交 互 ，表 1 中 write_data 和
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图2　NICE指令编码格式

图3　NICE接口通道示意图

2853



电 子 学 报 2024 年

read_data便是利用存储器访问通道进行数据交互的函

数接口 .
在表 1所示自定义指令函数接口的基础上实现密

码算法是较容易的，相比密码算法的纯软件实现，利用

自定义指令不仅能大幅提高执行速度，还能减小代码

规模，轻量级嵌入式系统的内存空间一般比较小，不能

存储大量指令和数据，而自定义指令实现方式能很好

地解决此问题 . 同时，利用自定义指令实现密码算法能

降低代码编写难度，减小出错可能性，提高系统稳定

性 . 此外，2个嵌入式设备完成密钥数据协商后，如果将

密钥加载到协处理器而不是主处理器的内存中，将大

大提高密钥的安全性 .
在硬件层，需要设计协处理器来执行 NICE 指令，

协处理器根据 NICE 接口规范完成主处理器和协处理

器间指令和数据交互，根据约定的自定义指令生成控

制信号，调用密码算法单元产生结果，最后将运算结果

写入主处理器 . 本文的协处理器设计方案为：首先，对

密码算法进行分析，找到硬件资源消耗较少的实现方

式；然后，对密码运算单元和调用密码算法单元的协处

理器进行设计；最后实验验证 .
4　密码算法分析

4. 1　SM2算法分析

SM2 算法的应用层依赖于点运算层和模运算层，

椭圆曲线上的点运算包括点加、倍点和点乘运算，在不

同坐标系下椭圆曲线上的点加运算和倍点运算的复杂

度不同，其中，仿射坐标下的点加和倍点运算均需要进

行 1次模逆运算，占用大量运行时间，所以一般选用标

准射影坐标或 Jacobian 加重射影坐标 . 椭圆曲线点乘

算法包括二进制展开法、加减法、滑动窗口法以及

Montgomery算法等多种算法［31］，其中，Montgomery算法

是目前最安全、高效的算法之一，不需要进行预处理，

整个点乘运算仅需要 1次模逆运算，由于每轮主循环均

需要进行 1次点加运算和 1次倍点运算，无法从功耗曲

线判断 ki为 0还是 1，具有抗简单功耗分析的特性，标准

投影坐标下的Montgomery算法如算法1所示 .

有限域上的模运算包括定义在素数域 GF(p)上的

模运算和定义在二元扩域 GF(2m )上的模运算 . 由于

GF(2m )上的加法运算和减法运算均为异或运算，而乘

法运算可以基于异或运算和移位操作，所以，GF(2m )上

模运算更适合轻量级嵌入式系统硬件实现 . 有限域

GF(2m )中的元素有多种表示方法，其中，多项式基表示

和正规基表示是最为常用的2种方法［31］，用正规基表示

的最大优点是模平方操作可以通过循环移位实现，但

正规基下的模乘和模逆运算极为复杂，在硬件实现中

占用大量时间和资源，所以本文选用多项式基下的表

示方法，在多项式基下GF(2m )上的元素可表示为

算法1 标准投影坐标下的Montgomery点乘算法

输入: 大整数 k = (kl - 1 k1 k0 ), 且 kl - 1 = 1, 椭圆点P = (xP yP )

输出: Q = kG = (xQ yQ )

1. IF k == 0 OR xP == 0, RETURN Q == (00)

2. X1 = xP  Z1 = 1 X2 = x4
P + b Z2 = x2

P

3. FOR i = l - 2 DOWN TO 0 DO
4.  IF ki == 1 THEN
5.  Z ′1 = ((X1 Z2 )+ (X2 Z1 ))2  X ′1 = (X1 Z2 )×(X2 Z1 )+ xP Z ′1
6.  Z ′2 =X 2

2 Z 2
2  X ′2 =X 4

2 + bZ 4
2

7.  ELSE THEN
8.  Z ′2 = ((X1 Z2 )+ (X2 Z1 ))2  X ′2 = (X1 Z2 )×(X2 Z1 )+ xP Z ′2
9.  Z ′1 =X 2

1 Z 2
1  X ′1 =X 4

1 + bZ 4
1

10.  (X1 X2 Z1 Z2 )= (X ′1 X ′2 Z ′1 Z ′2 )

11. END FOR
12. inv = (xP Z1 Z2 )-1  xQ = xP X1 X2 × inv

13. yQ = ((xQ + xP )(xP Z1 X2 × inv + xP )+ x2
P + yP )×(xQ + xP )

           Z1 Z2 × inv + yP

14. RETURN Q = (xQ yQ )

表1　自定义指令

函数接口名

write_data
read_data
sm4_ldkey

sm4_expkey
sm4_encrypt
sm4_decrypt

mod_add
mod_mul
mod_squ

sm3_ldblock
sm3_cmpress

内嵌汇编指令

asm volatile(“.insn r 0x2b,7,0,%0,%1,%2”:“=r”(zero): “r”(cfg),“r”(addr))
asm volatile(“.insn r 0x2b,7,1,%0,%1,%2”:“=r”(zero): “r”(cfg),“r”(addr))

asm volatile(“.insn r 0x2b,6,2,%0,%1,x0”:“=r”(zero): “r”(cfg))
asm volatile(“.insn r 0x2b,4,3,%0,x0,x0”:“=r”(zero))

asm volatile(“.insn r 0x2b,6,4,%0,%1,x0”:“=r”(zero): “r”(cfg))
asm volatile(“.insn r 0x2b,6,5,%0,%1,x0”:“=r”(zero): “r”(cfg))
asm volatile(“.insn r 0x2b,6,6,%0,%1,x0”:“=r”(zero): “r”(cfg))
asm volatile(“.insn r 0x2b,6,7,%0,%1,x0”:“=r”(zero): “r”(cfg))
asm volatile(“.insn r 0x2b,6,8,%0,%1,x0”:“=r”(zero): “r”(cfg))
asm volatile(“.insn r 0x2b,6,9,%0,%1,x0”:“=r”(zero): “r”(cfg))

asm volatile(“.insn r 0x2b,6,10,%0,%1,x0”:“=r”(zero): “r”(cfg))

功能

向协处理器寄存器中写入数据

从协处理器寄存器中读取数据

加载SM4算法的密钥

执行1轮SM4算法子密钥扩展

执行1组明文数据的SM4加密

执行1组密文数据的SM4解密

完成256 bit数据的模加运算

执行1次模乘运算

执行1次模平方运算

加载填充后的SM3消息分组

完成1个消息分组的迭代压缩
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A(x)= am - 1 xm - 1 + + a1 x + a0 （1）
GF(2m )上的加法和减法运算均为 2个多项式对应

系数的异或运算，在硬件实现中也仅需要 m 个异或门

即可实现 . GF(2m )上的乘法运算是整个 SM2 算法中最

重要的部分，直接影响 SM2 架构的执行效率和资源开

销 . 传统的模乘运算是将 2 个多项式相乘后对约减多

项式 f (x)取模，但这种方式需要用到多项式乘法和除

法运算，时间和面积开销较大 . 目前 GF(2m )上常见的

模乘算法有移位模二加算法［36，37］、Montgomery 算法［38］

和 Karatsuba 算法［39，40］等，其中，移位模二加算法因结

构简单，不需要预计算和额外的存储空间被广泛应用

在低功耗设备中 . 移位模二加算法主要有 2 种乘法

器结构，分别是低位优先（Lest Significant Bit，LSB）乘

法器和高位优先（Most Significant Bit，MSB）乘法器，2
种结构相差不大，原始的 LSB 乘法器和 MSB 乘法器

是串行迭代结构，完成 1 次模乘运算需要 m 次循

环，迭代次数较多，算法效率太低，于是衍生出全并

行结构和串并混合结构以减少迭代次数，全并行结

构面积开销较大，基于优化 LSB 算法的串并混合结

构更适合在轻量级嵌入式系统中实现，具体如算法 2
所示 .

GF(2m )上的模平方运算是特殊的模乘运算，多项

式平方运算是线性操作，若 a(x)= am - 1 xm - 1 + + a2 x2 +

a1 x + a0，则 a2 (x)= am - 1 x2m - 2 + + a2 x4 + a1 x2 + a0，平方

运算后需要进行模约减运算，目前有 2种常用的模平方

约减方式，分别是预计算方式和约减矩阵方式［35］，其中

预计算方式需要根据约减多项式 f (x)提前算出 a(x)~
a2 (x)mod f (x)对应位的关系，其优点是执行效率高，占

用资源面积小，缺点是灵活性较低 . 约减矩阵的方式需

要额外存储和计算约减矩阵，占用资源面积较大，但是

灵活性较高 . 为了降低资源面积，本文采用了预计算的

约减方式 .
GF(2m )上的模逆运算是有限域中最耗时的运算，

基于扩展欧几里得算法和基于费马小定理的模逆算法

是 2种比较常用的模逆算法，前者需要额外增加模逆运

算模块，后者可以将复杂的模逆运算转化为模乘和模

平方运算，在硬件实现中可以复用模乘和模平方模块，

本文将采用基于费马小定理的优化算法，具体如算法 3
所示 .

4. 2　SM3算法分析

SM3 算法可以分为消息填充、消息扩展和迭代压

缩 3个部分 . 消息填充算法将长度为 l bit的消息m填充

为长度为 512 bit 整数倍的消息 m'，对于长度为 l bit 的
消息，将 1 bit“1”添加到消息的末尾，再添加 k个“0”，k

是满足 l + 1 + k º 448 mod 512 的最小非负整数，最后添

加 1个 64位比特串，该比特串是长度 l的二进制表示 .
可见，消息填充算法主要针对末尾的消息分组，对长消

息的杂凑值计算，使用软件或硬件进行消息填充的执

行速度相差不大 .
将填充后的消息m'按 512 bit1组分组，并将消息分

组划分为 16个消息字 W0 W1 W15，这些消息字作为

消息扩展算法的输入，消息扩展算法如算法 4所示，算

法中需要进行 116 次循环才能生成 132 个 32 bit 字，在

硬件电路中Wj和Wj '的生成可同时进行，在循环结构的

硬件电路中进行 64次循环迭代即可完成所有消息字的

生成 .
每个 512 bit 消息分组均会进行 1 次迭代压缩，具

体压缩如算法 5 所示，每次迭代压缩需要进行 64 轮

循环，每轮循环中所需要的外部输入为 Wj 和 Wj '2 个

消息字，因此，在硬件单元设计中每个消息分组的消

息扩展和迭代压缩过程可同步执行，在循环结构的硬

件电路中完成 1 个消息分组的迭代压缩需要 64 次循

环迭代 .

算法2 GF(2m )上基于优化LSB算法的串并混合结构模乘算法

输入: A(x) B(x)ÎGF(2m ), 单次迭代处理位数D

输出: C(x)=A(x)×B(x)mod f (x)

1. C = 0 d = é ùm/D

2. FOR i = 0 UP TO d - 1 DO
3.  IF A == 0 RETURN C
4.  B0 =B

5.  FOR j == 1 UP TO D
6.    Bj =Bj - 1 +Bm - 1

j - 1 f (x)

7.  C =C + ∑
k = 0

D - 1

ak Bk

8.  A =A >>D

9.  B =BD

10. END FOR
11. RETURN C
注：A = ∑

k = 0

m - 1

ak xk Bj = ∑
k = 0

m - 1

Bk
j xk.

算法3 GF(2m )上基于费马小定理的改进模逆算法

输入: A(x)= ∑
i = 0

m - 1

ai x
i  m - 1 = (mr - 1 m1 m0 )2, 且mr - 1 = 1

输出: C(x)=A-1 (x)=A2m - 2 (x)

1. B =A ; u = 1

2. FOR i = r - 2 DOWN TO 0 DO
3.  B =B2u

×B u = u × 2

4.  IF mi == 1 THEN
5.    B =B2 ×A

6.    u = u + 1

7. END FOR
8. RETURN C =B2
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4. 3　SM4算法分析

SM4算法包括加解密算法和密钥扩展算法 2部分，

SM4加解密算法采用32轮Feistel结构，加密和解密过程

采用相同的轮函数结构和初始密钥，加解密过程中只是

轮密钥的调用顺序相反，解密算法的轮密钥是加密算法

轮密钥调用顺序的逆序，因此，在硬件实现中仅需要设

计加密算法部分的硬件电路 . SM4加密算法如算法 6所

示，该算法中主要有32 bit字异或、τ变换和L变换3种运

算结构，其中，异或和L变换的硬件实现占用资源较少，

而非线性变换 τ占用资源较多，因此，对 τ变换的实现方

式关系到最终的资源占用和实现性能 .
SM4密钥扩展算法如算法 7所示，算法结构和 SM4

加密算法相似，主要将加密算法中的L变换改为了L′变

换，同样非线性变换 τ占用资源较多 . 事实上，τ变换在硬

件实现中为4个并行S盒，加解密算法和密钥扩展算法的

S盒完全相同，因此，可以考虑在加解密算法和密钥扩展

算法的硬件结构中共用同1组S盒，减少硬件资源消耗 .
5　硬件电路设计

5. 1　SM2算法硬件设计

SM2算法的常用硬件加速方案均是针对点运算和

模运算进行硬件模块设计，并在应用层调用硬件加速模

块完成 SM2算法的加速，这种方式效率较高，但要实现

所有的点运算和模运算模块，模逆和点乘算法的硬件实

现会占用大量资源 . 本文的设计方案为仅对模加、模平

方和模乘 3种比较简单的模运算进行硬件实现，而点乘

和模逆算法通过调用这3种简单运算实现 . 其结果使硬

件资源的占用大幅降低，但SM2算法的运算速度也明显

降低 . 为此，本文对协处理器进行优化，在增加少量硬件

资源条件下明显提高SM2算法的运算速度 .
算法1和算法3所示的点乘运算和模逆运算均为循

环结构，循环主体为占用时间最多的计算结构，在轻量

级的嵌入式系统中，一般不会对循环主体采用流水线的

硬件实现方式，而是通过控制单元反复调用循环主体中

的计算单元，减少硬件资源开销 . 然而，由于循环主体中

产生的中间数据均为大位宽的数据，控制单元同样会占

用较多硬件资源，本文将这部分控制逻辑在软件层实

现，协处理器的通用控制单元接管了SM2算法的部分控

算法4 SM3算法消息扩展

输入: 16个消息字W0 W1 W15

输出: 132个32 bit字W0 W1 W67 W ′0 W ′1 W ′63

1. (W0 W1 W15 )=m′

2. FOR j = 16 UP TO 67
3.  Wj =P1 (Wj - 16ÅWj - 9Å(Wj - 3 <<< 15))Å(Wj - 13 <<< 7)ÅWj - 6

4. END FOR
5. FOR j = 0 UP TO 63
6.  W ′j =WjÅWj + 4

7. END FOR

算法6 SM4加密算法

输入: 明文 (X0 X1 X2 X3 )Î(Z 32
2 )4,轮密钥 rk i Î Z 32

2 i = 031

输出: 密文 (Y0 Y1 Y2 Y3 )Î(Z 32
2 )4

1. FOR i = 0 UP TO 31 DO
2. Xi + 4 =F(Xi Xi + 1 Xi + 2 Xi + 3 rk i )

3.        =XiÅT(Xi + 1ÅXi + 2ÅXi + 3Årk i )

4.        =XiÅL(τ(Xi + 1ÅXi + 2ÅXi + 3Årk i )

5. 令B =Xi + 1ÅXi + 2ÅXi + 3Årk i = (b0 b1 b2 b3 )Î(Z 8
2 )4 则

6. Xi + 4 =XiÅL(τ(B))=XiÅL(Sbox(b0 )Sbox(b1 )Sbox(b2 )Sbox(b3 ))

7. 令C = (Sbox(b0 )Sbox(b1 )Sbox(b2 )Sbox(b3 ))Î Z 32
2 则

8. Xi + 4 =XiÅL(C)=XiÅ(CÅ(C <<< 2)Å(C <<< 10)Å(C <<< 18)Å(C <<

           < 24))

9. END FOR
10. RETURN
11. (Y0 Y1 Y2 Y3 )=R(X32 X33 X34 X35 )= (X35 X34 X33 X32 )

算法7 SM4密钥扩展算法

输入: 加密密钥MK = (MK0 MK1 MK2 MK3 ) Î(Z 32
2 )4

输出: 轮密钥 rk i Î(Z 32
2 )4

1. (K0 K1 K2 K3 )= (MK0ÅFK0 MK1ÅFK1 MK2ÅFK2 MK3ÅFK3 )

2. FOR i = 0 UP TO 31 DO
3.  rk i =Ki + 4 =KiÅT'(Ki + 1ÅKi + 2ÅKi + 3ÅCK i )

4.        =KiÅL'(τ(Xi + 1ÅXi + 2ÅXi + 3ÅCK i )

5.   令B =Xi + 1ÅXi + 2ÅXi + 3ÅCK i = (b0 b1 b2 b3 )Î Z 32
2 则

6.  rk i =KiÅL'(τ(B))=KiÅL'(Sbox(b0 )Sbox(b1 )Sbox(b2 )Sbox(b3 ))

7.   令C = (Sbox(b0 )Sbox(b1 )Sbox(b2 )Sbox(b3 ))Î Z 32
2 则

8.  rk i =KiÅL'(C)=KiÅ(CÅ(C <<< 13)Å(C <<< 23))

9. ENDFOR
注：FK0 = (a3b1bac6)16 FK1 = (56aa3350)16 FK2 = (677d9197)16FK3 =

(b27022dc)16,CK i = (ck i0 ck i1 ck i2 ck i3 )Î(Z 8
2 )4.

算法5 SM3算法压缩函数

输入: 132个32 bit字W0 W1 W67 W ′0 W ′1 W ′63

输出: 256 bit杂凑值hash
1. ABCDEFGH¬ V (i)

2. FOR j = 0 UP TO 63
3.  SS1¬ ((A <<< 12)+E + (Tj <<< j))<<< 7

4.  SS2¬ SS1Å(A <<< 12)

5.  TT1¬ FFj (ABC)+D + SS2 +W ′j
6.  TT2¬GGj (EFG)+H + SS1 +Wj

7.  D¬CC¬ B <<< 9B¬ AA¬ TT1

8.  H¬GG¬ F <<< 19F¬ EE¬ P0 (TT2)

9. END FOR
10. V (i + 1)=ABCDEFGHÅV (i)
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制逻辑，使整体所需的硬件资源大幅降低 . 当然，这种实

现方式的执行速度与纯硬件实现相比有所降低，点乘与

模逆算法纯硬件实现的优势在于可以同时调用多个模

运算单元实现并行计算，且中间变量的读写均在模块内

部寄存器间进行，具有较高的数据交换速度 . 为此，本文

设计了可并行调用各运算模块的协处理器，该协处理器

主要做了3点优化：一是协处理器的NICE指令执行过程

采用顺序发射与派遣、乱序执行、顺序写回和反馈的实

现方式，大幅提高指令执行的并行性；二是添加了 8个

256位的通用寄存器，大位宽的寄存器可以避免由于数

据交互而花费大量的时钟周期；三是设计了独立的存储

器访问单元，具有较高的存储器读写速度 . 实验结果如

表 2和表 3所示，优化后的协处理器具有更高的执行效

率和资源利用率 .
在协处理器的硬件结构中，本文针对 SM2 算法加

入了 2个模乘单元、1个模加单元和 1个模平方单元，其

中，模加和模平方单元均为简单的异或门连接而成的

组合逻辑电路 . 模乘单元的硬件结构如图 4所示，该电

路为算法 2 的物理映射，电路中共有 2 个 m bit 的寄存

器，1 个 m bit 的移位寄存器，2m ´D 个与门和 (2m - 1)´

D个异或门 . 当D = 1时，该电路为完全串行展开结构，

完成 1 次模乘运算至多需要 m 个时钟周期；当 D = m

时，该电路为完全并行结构，完成1次模乘运算需要1个

时钟周期；当 D 取其他值时，该电路为串并混合结

构，完成 1 次模乘运算最多需要 é ùm/D 个时钟周期，其

中符号“é ù ”表示向上取整 . 在具体电路实现中，根据

电路的时钟频率、资源面积和运算速度等条件综合

考虑 D 的取值，一般优先考虑时钟频率，计算出 D 的

取值范围，其次考虑资源面积，在满足资源面积约束

的条件下取 D 的最大值，使得完成 1 次模乘运算花

费的时钟周期更少 . 经过 FPGA 测试，当 D = 1 时，

模乘单元的延时为 1.02 ns，本文的时钟频率约束为

100 MHz，所以 D 应满足 1 ≤ D < 10. 此外，为了将模乘

单元消耗的 Slices约束在 500以内，需要满足 1 ≤ D ≤ 6，

本文的D取最大值 6，完成 1次模乘运算最多需要 39个

时钟周期 .

5. 2　SM3算法硬件设计

在传统的硬件电路中，SM3 算法的 3 个部分：消息

填充、消息扩展和迭代压缩均需要硬件实现，然而消息

填充算法仅针对消息 m 的末尾进行填充，对消息 m 最

后 1个消息分组之前的所有分组均不做处理，消息填充

算法的硬件实现和软件实现执行效率相差不大，因此，

本文仅对消息扩展和迭代压缩模块进行硬件实现 . 目

前，SM3 算法消息扩展和迭代压缩模块的硬件结构主

要有循环结构、2 合 1 结构、4 合 1 结构以及流水线结

构［41］，本文采用占用资源最少的循环结构 .
SM3算法硬件结构如图 5所示，由于针对 2个硬件

模块的循环调用可以在软件层完成，且控制信号可以

由协处理器统一生成，因此，图 5中没有复杂的控制单

元，减少了硬件资源消耗以及设计复杂度 . 本文设计了

加载消息分组和循环迭代压缩 2条自定义指令，当软件

完成消息分组计算并写入到协处理器中的寄存器时，

首先调用加载消息分组指令将消息分组加载到消息扩

展模块中的缓存中，消息扩展模块生成 2 个消息字 Wj

和 W ′j，之后调用循环迭代压缩指令，此时，消息扩展模

块会依次生成后序的消息字，迭代压缩模块根据生成

的消息字完成迭代压缩 .

图4　模乘运算单元硬件结构图
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5. 3　SM4算法硬件设计

目前，SM4 加密算法的硬件实现方式有流水线方

式和循环迭代方式，本文采用占用资源更少的循环迭

代方式［42］，硬件电路中仅包含 1轮加/解密轮函数 . SM4
算法的总体硬件结构如图 6 所示，传统的 SM4 算法硬

件实现中有 8个 S盒，而本文采用分时复用的方式仅用

4个S盒，进一步减小硬件资源开销，代价是每个消息分

组的加解密时钟周期数加倍，由原来的 32个时钟周期

增加为64个时钟周期 .

SM4算法轮函数中包括异或、循环移位和 S盒变换

3种运算，其中，异或与循环移位占用资源较少，而传统

的 S盒变换实现方式——查表法会导致电路中生成较

大的ROM块，因此，本文采用了复合域下的 S盒实现方

式 . SM4的S盒变换在代数上由2次线性仿射变换和1次

非线性的有限域求逆组成，如式（2）所示，x 和 c 为

GF(28 ) 上的元素， M 为 1 个仅包含 0 和 1 的矩阵，如

式（3）所示：

S(x)=M (Mx + c)-1 + c （2）

M =
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1 1 1 0 1 0 0 1
1 1 1 1 0 1 0 0
0 1 1 1 1 0 1 0
0 0 1 1 1 1 0 1
1 0 1 1 1 1 1 0
0 1 0 0 1 1 1 1
1 0 1 0 0 1 1 1

（3）

GF(28 )上的线性仿射变换实现简单，而非线性的

求逆变换实现复杂，相比之下，复合域下的求逆运算实

现更简单 . 复合域下的 S 盒变换实现方式的基本思路

是将 GF(28 )上的求逆运算映射为 GF((24 )2 )上的运算，

而 GF(24 )上的运算又可以映射为 GF((22 )2 )上的运算，

最终映射到GF(22 )上的简单逻辑运算 .
SM4密钥扩展算法的实现方式主要有 2种，分别是

预先计算所有轮密钥的方式和边加 /解密边计算轮

密钥的方式，前者占用资源较多，且目前许多应用

采用 1 次 1 个会话密钥的方式，计算并保存所有轮

密钥会导致效率低下 . 边加 /解密边计算轮密钥的

方式占用资源较少，资源利用率更高，适合轻量级

嵌入式系统实现 . SM4 密钥扩展算法的轮密钥顺序

和逆序生成可复用相同硬件结构，如图 7所示，R0和R1
为 2 个 128 bit 的寄存器，在空闲状态时，R0 保存

(K35 K34 K33 K32 )，R1保存 (K0 K1 K2 K3 )，当进行轮密

钥顺序生成时，R0先置为R1的值，之后每个时钟周期R1
置 为 (Ki - 2 Ki - 1 Ki Ki + 1 )，最 终 R1 中 保 存 的 值 为

(K32 K33 K34 K35 )，此时需要将 R1置为 R0的值，再将 R0
重新置为 (K35 K34 K33 K32 ). 当进行轮密钥逆序生成

时，先将 R1 置为 R0 的值，之后每个时钟周期 R1 置为

(Ki - 2 Ki - 1 Ki Ki + 1 )，最 终 R1 中 保 存 的 值 为

(K3 K2 K1 K0 )，最后将R1重新置为 (K0 K1 K2 K3 ).

5. 4　协处理器硬件设计

本文针对 3 种国密算法设计了如图 8 所示的密码

协处理器，相比于传统实现，本文主要面向面积和 AT
值进行优化，具有精简的硬件结构，并采用面积和功耗

图5　SM3算法硬件结构图

图7　SM4密钥扩展单元硬件结构图

图6　SM4算法硬件结构图
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较小的 2级流水线的指令执行方式，运用顺序派遣、乱

序执行和顺序写回的指令执行模式，提高了协处理器

的执行效率 .
指令流水线的第 1级完成取指和译码，第 2级完成

执行、写回和反馈 . 在取指阶段，不同于普通处理器从

指令存储单元直接取指，取指单元需要通过请求通道

的握手信号从主处理器中获得指令和源操作数，获得

的指令和源操作数经过简单译码后被送入缓存 . 在执

行阶段，指令派遣单元首先从缓存中依次取出译码后

的控制信号和数据，并为每条指令分配 1个标签，标签

值为 1 个单调递增的计数器值 . 之后检查协处理器源

操作数是否存在数据冲突，根据控制信号决定是否从

寄存器堆读取 256位协处理器源操作数，然后判断是否

向写回队列中插入该指令的标签与写回长度信息 . 最

后，如果指令执行单元处于空闲状态，则启动指令执行

单元 . 如果指令执行结果需要写回到寄存器堆中，执行

指令单元会根据写回队列判断是否轮到该指令进行写

回，如果是，则将结果写入到寄存器堆中 . 由于指令提

交到对应执行单元后指令派遣模块不会停止工作，而

是检查缓存中是否存在译码后的自定义指令，如果在

不存在资源和数据冲突的条件下则可继续向执行单元

提交自定义指令 . 因此，不同执行单元在不存在数据冲

突的情况下可并行执行，这使得本文提出的协处理器

具有更强的并行处理能力 . 正常来说，指令反馈单元会

在指令执行结束后通过反馈通道向主处理器发起指令

反馈请求，然而，这会导致协处理器失去并行处理自定

义指令的能力，因为在协处理器发起反馈请求前，主处

理器只会向协处理器提交 1条自定义指令 . 对此，本文

设计了自定义指令的立即反馈执行模式，在该模式下，

反馈请求会发生在取指阶段，每当取指单元获取 1条自

定义指令时，指令反馈单元会立即发起反馈请求，主处

理器则会连续提交多条自定义指令，使协处理器同时

执行多条指令 .
协处理器与主处理器间的数据交换通过专门的存

储器请求与反馈通道，而不是自定义指令的源操作数，

这大幅提高数据交换速度，因为存储器请求与反馈通

道具有连续读写主处理器内存的能力 . 协处理器寄存

器堆与主处理器内存的数据交换由存储器读写控制模

块完成，本文设计了存储器读指令和写指令对该模块

进行控制，由于这 2条指令的执行流程与其他指令并无

区别，因此，具有与其他执行单元并行执行的能力，进

一步提高了对主处理器内存的访问速度 .

6　实验设置与结果

6. 1　实验环境搭建

本文的实验平台包括 Nuclei DDR200T 开发板和

PC 机，Nuclei DDR200T开发板是芯来科技为其自研处

理器内核 IP定制的 SoC 原型验证硬件平台，PC 机中需

要安装 Vivado软件、蜂鸟 E203交叉编译环境和串口调

试助手，并准备好蜂鸟 E203 的软件开发平台——

HummingBird Software Development Kit（HBird SDK）.
Vivado软件用于将蜂鸟 E203开源 SoC的硬件描述语言

代码综合执行后生成比特流文件，并将比特流文件写到

Nuclei DDR200T 开发板中 . 蜂鸟 E203交叉编译环境包

含软件编译相关的 GCC（GNU Compiler Collection）工具

链，以及软件下载和调试相关的工具 . HBird SDK作为衔

接上层应用与底层硬件的中间平台，提供了底层硬件开

发平台的应用接口以及RTOS的支持，使用户在进行应

用开发时无需城市进行烦琐的寄存器配置，提高效率 .
图 9 为本文的实验环境展示，图 9（a）展示了 Nuclei 
DDR200T 开发板与 PC 端的连接，图中开发板集成的

FPGA调试接口和MCU调试接口已与PC端相连，图9（b）
展示了 PC端实验环境，该图左上区域为 Vivado软件界

面，Vivado生成的比特流文件通过 FPGA调试接口写到

FPGA中，右上区域为HBird SDK文件界面，下方区域为

图8　密码协处理器硬件结构图
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串口调试助手和Windows PowerShell界面，在HBird SDK
文件位置打开Windows PowerShell，输入make upload命

令即可进行C程序的编译、下载与调试，C程序中 printf
函数的打印结果可通过串口调试助手进行显示 .

6. 2　结果分析与对比

将时钟约束为 100 MHz并使用 Vivado进行综合执

行后，各模块的资源占用情况如表 2所示，其中，模乘单

元资源占用最多，本文模乘单元的参数 D 取 6，适当减

小参数的值以减小资源占用 . 图 10展示了各模块 LUT
资源占用百分比，模乘单元、SM3、SM4和存储器读写控

制单元的资源占用明显高于其他模块，这 4个关键运算

单元和模平方单元占整个协处理器 78.6%的硬件资源，

寄存器堆也是必要的，其余控制单元仅占 8.3%. 因此，

本文所设计的协处理器具有精简的硬件结构，硬件资

源利用率较高 .
点乘运算是 SM2 中最耗时的运算，点乘运算速度

常用来衡量 SM2 算法的实现性能 . 表 3 为点乘算法的

不同实现方案对比，图 11为点乘算法的不同实现方式

对比图 . 表 3 中本文方案 1 为 RISC-V 指令集扩展实现

方案，本文方案 2为根据算法 1进行的FPGA实现，本文

的指令扩展方案的资源占用仅为纯 FPGA 方案的

11.11%，执行速度仅下降到纯FPGA方案的 41.10%，AT
值下降到纯 FPGA 方案的 27.03%，因此，本文方案 1 具

有较高效能 . 从表 3 中可知点乘算法的纯软件实现需

(a)  DDR200T开发板连接图

(b)  PC端实验环境图

图9　实验环境

表2　协处理器各模块资源使用情况

硬件单元

协处理器

模乘

SM3
存储器读写控制

寄存器堆

SM4
模平方

其他

LUT
4 305
1 127
1 119
595
564
347
192
356

FF
2 730
709
917
334

6
147
269
348

Slice
1 444
453
381
344
247
212
159
254
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要消耗大量的时钟周期，不适合在时钟频率较低的轻

量级嵌入式设备中实现 . 文献［43］提出了灵活性高且

适用性强的软硬件协同优化方案，并将该方案应用于

ECC 协处理器的设计，所设计的协处理器资源消耗较

少，但是协处理器中没有独立的存储器读写模块，且操

作数的位宽为 32 位，所以执行速度较慢 . 文献［24］和

文献［20］分别对素数域点乘算法进行协处理器和

FPGA实现，然而素数域上的点乘算法比较复杂，硬件

资源占用较大，不适合轻量级嵌入式系统实现 . 文

献［44］在 FPGA 上进行了点乘算法的并行化设计，具

有较快的执行速度，但占用硬件资源面积较大 . 相比

以往研究，本文的指令扩展方案的 AT 值较低，在资源

面积和性能上取得了较好平衡，适合轻量级嵌入式系

统实现 .

表 4 和表 5 分别为 SM3 算法和 SM4 算法的自定义

指令实现与其他同类文献的对比，图 12 和图 13 分别

为 SM3 算法和 SM4 算法的不同实现方式对比图，表

中时钟周期指每迭代压缩或加密 1 个消息分组所需

要的时钟周期 . 本文的 SM3 算法和 SM4 算法均采用

消耗硬件资源较少的实现方式，且部分控制逻辑由

协处理器完成，所以相较于 FPGA 具有更少的硬件资

源消耗 . 文献［25］采用较复杂的先进高性能总线

（Advanced High-performance Bus，AHB）协议对 SM3 和

SM4 单元进行访问，消耗了大量硬件资源 . 文献［26］
基于 RISC-V 架构实现了 SM4 算法的自定义指令扩

展，但并没有采用并行的协处理器架构，以及独立的

内存访问通道，主处理器与协处理器间的数据传输

较慢，因此，加密 1 个消息分组所需要的时钟周期数

较多 . 文献［21，23，45］和文献［42，46］分别对 SM3 和

SM4 算法进行了 FPGA 实现，硬件资源消耗均高于本

文的设计方案，此外，本设计方案的吞吐率高于以往

的协处理器设计，且 AT 值处于较低水平，说明本设

计方案在资源面积和性能上取得较好平衡，具有很好

的性价比 .
7　总结与展望

为更好地在轻量级嵌入式系统中部署国产密码算

法，本文基于 RISC-V 开源处理器完成了 SM2、SM3 和

SM4 3种国密算法的自定义指令扩展及相关单元的硬

件实现 . 实验结果表明，相比传统的纯软件和纯硬件

实现方式，本文提出的方案具有很好的性价比 . 此外，

本文在协处理器中引入了独立的内存访问模块和 2级

流水线结构，使性能进一步提高，同时协处理器接管

了密码算法的部分控制逻辑，使硬件资源消耗进一步

下降 . 最后，相比以往的自定义指令集扩展实现，本文

的设计具有更好的资源面积和性能优势 . 本文的协处

理器设计还缺少抗侧信道攻击的安全防护，后续将考

虑加入对敏感数据进行掩码的硬件结构，兼顾设计的

性能和安全 .

图11　点乘算法不同实现方式对比图
 

寄存器堆

13.1%

SM4

8.1%

模平方

4.5%

其他

8.3%

存储器读写控制

13.8%

SM3

26%

模乘

26.2%

图10　协处理器各模块资源占用饼状图

表3　点乘算法不同实现方式对比

方案

纯软件实现

本文方案1
文献[43]
文献[24]

本文方案2
文献[44]
文献[20]

域

GF(2233)
GF(2233)
GF(2163)

GF(p-256)
GF(2233)
GF(2233)

GF(p-256)

实现方式

纯软件

软硬协同

软硬协同

软硬协同

FPGA
FPGA
FPGA

硬件资源/LUTs
0

1 319
863

28 584
11 872

116 241
41 067

Fmax/MHz
—

125
350
110
166
135
215

时钟周期/Cycles
72 792 989

75 250
445 610
247 525
30 926
2 609

318 000
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