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摘　要：　基于四分支类CLEFIA动态密码结构，对 2m分支类CLEFIA动态密码结构进行分析，证明基于循环变

换的类CLEFIA动态密码结构等价于CLEFIA密码结构 . 对 2m分支类CLEFIA动态密码结构最小差分活动轮函数个数

的上界进行研究，证明每轮变换Pi为基于GF(2s )上｛0，1｝构成的动态线性变换，2m分支类CLEFIA动态密码结构最小

差分活动轮函数上界为
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mr  ，其中，r为轮数 . 另外，可将上述关于差分性质的结果推广得到类CLEFIA动态密

码结构线性性质的结果 .
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Abstract:　Based on the four-branch CLEFIA-like dynamic cipher structure, this paper analyzes the 2m-branch CLE⁃
FIA-like dynamic cipher structure, proving the equivalence between the cyclically permuted transformation-based CLEFIA-

like dynamic cipher structure and the CLEFIA cipher structure.Furthermore, the upper bound on the minimum number of 
differentially active rounds for the 2m-branch CLEFIA-like dynamic cipher structure is investigated. It is demonstrated if 
each round transformation Pi is the dynamic linear transformation consisting of {01} on GF(2s ), the upper bound on the 

minimum number of differentially active rounds for the 2m-branch CLEFIA-like dynamic cipher structure is ê
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where r denotes the number of rounds. Additionally, the results regarding differential properties can be extended to the lin⁃
ear properties of the CLEFIA-like dynamic cipher structure.
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1　引言

随着信息技术的发展，各类数据迅猛增长，对经济

发展和人民生活都产生深刻影响 . 数据安全成为事关

国家安全与社会发展的重大问题 . 使用分组密码是确

保数据安全的重要手段之一 . 国内外有许多分组密码

标准算法，如 AES（Advanced Encryption Standard）［1］、
SM4［2］、CLEFIA［3］等 . CLEFIA 算法是由 SONY 公司设

计，用于保护 SONY 公司的图像和音乐等数字内容，并

于 2007年 FSE会议上公布 . 该算法被广泛应用于各种

领域，包括物联网（Internet of Things，IoT）、移动设备和

嵌入式系统等，并被列为 ISO/IEC 29192-2国际标准 .
对分组密码算法设计而言，分组密码的安全性分

析至关重要 . 在当前的密码安全性研究中，差分分析、

线性分析及变种是最为常用和重要的分析方法 . 差分

分析是由 Biham 和 Shamir［4］在 1990 年的 CRYPTO 会议

上提出的分析方法，核心是关注明文与密文之间的差

异，利用密文差异的不均匀性构建具有高概率的差分

区分器 . 线性分析则是由日本学者 Matsui［5］在 1993 年

的 EUROCRYPT 会议上提出的分析方法，主要考虑明

文与密文之间的线性关系，并基于线性谱的不均匀特

性构建具有较大线性偏差的区分器 . 在评估分组密码

对差分分析和线性分析的抵抗能力时，活动轮函数或

活动 S盒的个数成为重要安全性评估指标，对算法起着

重要作用 . 针对具体算法，最小差分活动 S盒数目往往

采用计算机搜索方法，常用的有 Matsui 分支定界算

法［5］、基于混合整数线性规划（Mixed-Integer Linear Pro⁃
gramming，MILP）［6］和基于布尔可满足性（boolean SAT⁃
isfiability problem，SAT）方法［7］. 分支定界方法主要是

将差分活动 S盒搜索转化为搜索树，通过回溯和剪枝逐

步缩小搜索空间 . MILP方法和 SAT方法都是将最小差

分活动 S 盒搜索问题转化为 MILP 问题和 SAT 问题，利

用求解器求解 . Mouha等人［6］提出针对异或操作和线性

变换的 MILP 模型，将面向字节分组密码算法的最小差

分/线性活动 S盒个数问题转化为MILP问题，并利用通

用求解器进行求解 . Sun等人［8］进一步将MILP方法应用

到面向比特的密码算法，基于MILP方法求解最小活动

S盒个数和最优（相关密钥）差分/线性特征搜索 . 随着密

码分析自动化搜索研究的不断开展，MILP方法已经被广

泛应用于各种密码分析，包括差分分析［8，9］、不可能差分

分析［10］、积分分析［11，12］和立方分析［13~15］等 . Li等人［16］提
出超级球的方法用于产生MILP模型中的不等式，基于

未确定系数方法生成不同类型的不等式描述，从而能

够对不同类型不等式描述进行比较 . Bellini 等人［17］基
于ChaCha算法提出新的MILP模型，能更好地覆盖搜索

空间，找到 1 条从第 3~7 轮线性相关性更高的线性特

征，并给出7轮ChaCha算法的差分-线性攻击 .

美国国家标准与技术研究所（National Institute of 
Standards and Technology，NIST）于 2015 年启动轻量级

加密标准化过程，要求加密方案在受限环境下支持对

关联数据认证加密（Authenticated Encryption with Asso⁃
ciated Data，AEAD）以及可选哈希功能 . 经过 3轮筛选，

最后于 2021 年 3 月公布 10 个候选算法，包括支持

AEAD 功能的 5 个算法：基于置换设计的算法 El⁃
ephant［18］和 ISAP［19］、基于分组密码算法 GIFT-COFB［20］

和 TinyJAMBU［21］、基于流密码算法 Grain-128AEAD［22］.
支持AEAD和哈希功能的 5个算法：基于置换设计的算

法 ASCON［23］ 、PHOTON-Beetle［24］ 、SPARKLE［25］ 和

Xoodyak［26］，基于可调分组密码算法 Romulus［27］. NIST
在 2023年 2月 7日宣布将ASCON家族系列算法进行标

准化［28］. ASCON［29］家族支持 AEAD 和哈希功能及可扩

展函数（XOFs）等不同功能，满足程序广泛应用的要

求 . ASCON 系列算法是基于 320 bit 的置换设计，不同

变种选择不同常数和轮数 . ASCON算法凭借优秀的软

硬件实现能力和高安全冗余度及灵活调整等特点，最

终在评选中胜出 . 另外，ASCON 算法是在 CAESAR 竞

赛中资源受限环境下胜出 .
为了提高加密算法对分析攻击的抵抗能力，学者

们在密码设计中引入动态思想，提出动态密码结构的

概念 . 这种方法通过利用算法的中间状态或参数来控

制密码算法的各组件，如 S盒、线性变换等，实现密码结

构的动态变化 . 动态密码结构分为 3种类型：第 1种是

通过中间状态来控制算法组件，如 CAST-256［30］和 RC6
算法［31］；第 2种是可调分组密码，通过与中间状态进行

异或操作的调节来实现［32，33］. 在轻量级密码标准化中，

许多方案都采用可调分组密码的方法，例如 GIFT-

COFB［34］和 Spook［35］等；最后 1 种是通过独立参数来选

择 组 件 ，不 同 的 参 数 选 择 会 导 致 使 用 不 同 备 选

组件［36~38］.
2017年，王念平等人［39］提出四分组类CLEFIA变换

簇，每 4轮为 1个单元，每个单元中的块移位变换相同，

要么循环左移要么循环右移，并对变换簇中密码结构

抗差分的分析能力进行评估 . 2020年王念平［40］对四分

组类CLEFIA变换簇线性密码分析的安全性进行评估，

提出需要进一步研究的 2 个问题 . 2021 年，王念平等

人［41］借鉴“四分组类CLEFIA变换簇”的设计思想，设计

提出“类 CLEFIA 动态密码结构”，每 6 轮的最后 1 轮中

扩散层从多个 GF（2）4上的线性变换选取，其余 5 轮都

是 CLEFIA 结构，也就是每 6 轮中最后 1 轮进行动态变

化 . 同时，对该动态密码结构差分性质进行分析，给出 r

轮差分活动轮函数个数下界为 r 或者 r - 1. 杨继林等

人［42］在 2021 年基于动态思想提出“类 CLEFIA 动态密

码结构”，每轮块移位都在循环左移和循环右移中进行
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选择 . 同时，每 4轮变换后添加 1个反向的异或变换，称

第4轮为变形密码结构 . 通过对动态密码结构差分性质

分析，证明 r轮差分特征至少有 r - 1个活动轮函数，提出

该结构关于线性活动轮函数和其他线性变换结果的问

题，如表 1所示 .  此外，沈璇等人［43］在 2024年还给出了

该类动态密码结构不可能差分和零相关线性的对偶

关系 .

除了研究不同密码动态结构的最小活动轮函数下

界，王念平等人［44］2021 年通过对类 MARS 密码结构的

研究，证明无论怎样设计线性变换，都存在 1条活动轮

函数个数不超过 ë û8r/15 的线性逼近，即最小线性活动

轮函数上界不超过 ë û8r/15 ，其中，r 为轮数 . 从而对线

性变换设计给出指导，避免设计的线性变换过于

复杂 .

下面详细给出上述文献中提出的问题，本文的部

分结果对这些问题进行回答 .
问题 1［40］：将四分组类 CLEFIA 结构中的循环左移

变换和循环右移变换替换成其他2个不同的块移位变换

时，类似定理2的结论未必成立，那这2个不同的块移位

变换满足什么条件时，才有类似定理2的结论成立？

问题 2［40］：类似于四分组类CLEFIA变换簇，可以定

义 m(m > 4)分组类 CLEFIA 变换簇，对于一般的 m 分组

类CLEFIA变换簇，是否也有类似于定理 2的结论成立？

这里的m分组，是指将输入分成m个分块的情形 .
问题 3［41］：类 CLEFIA 动态密码结构的线性密码分

析结果如何？将其中的循环移位变换替换成其他线性

变换时，是否有类似结论成立？

2　预备知识

2. 1　有关定义

不妨设GF(2)为二元域，GF(2n )和GF(2s )为GF(2)上的

n维和s维线性空间 . 设输入差分δ = (δ1 δ2 δn )ÎGF(2n )

和输出差分DD = (D1 D2 Ds )ÎGF(2s )，那么输入差分 δ

和输出差分DD的差分概率为

p(δ¾®¾¾
F

DD)
#{xÎGF(2n )|F(x)ÅF(x Åδ)= DD}

2n
（1）

其中，#{ }× 表示集合的元素数目 . 本文中轮函数 F是双

射，因此有 n=s，即F是GF(2s )上的双射函数 . 进一步给

出差分活动轮函数的定义：

定义 1［4］ 设 δ®DD 是轮函数 F 的差分特征，即

p(δ¾®¾¾
F

DD)>0，若δ¹0，则称该轮函数F为差分活动轮函数 .
设u = (u1 u2 un )，x = (x1 x2 xn )ÎGF(2n )，则

u·xT  u1 x1Åu2 x2ÅÅun xn （2）
式（2）称为u和 x的内积 . F是 1个GF(2n )®GF(2s )的函

数，那么

c(u ¾®¾¾
F

v)
1

2n ∑
xÎGF(2n )

(-1)u·xTÅv·x T
 F （3）

是以 u为输入掩码和 v为输出掩码的线性相关度，其中

uÎGF(2n )vÎGF(2s ). 类似地，给出线性活动轮函数的

定义 .
定义 2［5］ 设u®v是轮函数F的 1个线性特征，即

c(u ¾®¾¾
F

v)¹0，若v¹0，则称该轮函数F为线性活动轮函数.
2. 2　广义类CLEFIA动态密码结构

Zheng 等人［36］设计提出的 Type-II 广义 Feistel 结
构被广泛应用于密码算法的设计中 . 基于该结构，

Shirai 等人［37］设计 CLEFIA 分组密码算法，本文将

Type-II 型广义 Feistel 结构称为 CLEFIA 结构 . 下面给

出广义 2m 分支 CLEFIA 密码结构和动态密码结构的

相关概念 .
定义 3 2m 分支 CLEFIA 密码结构 . 设 (x0 x1 

x2m - 1 )Î(GF(2s ))2m和 (z0 z1 z2m - 1 )Î(GF(2s ))2m 表示轮

加密的输入和输出，(y0 y1 y2m - 1 )Î(GF(2s ))2m 为中间

状态，如图1所示，2m分支CLEFIA密码结构满足式（4）：

表1　类CLEFIA动态结构的安全性评估

分析方法

差分分析

线性分析

密码结构

四分组类CLEFIA变换簇

基于CLEFIA动态密码结构

类CLEFIA动态密码结构

四分组类CLEFIA变换簇

基于CLEFIA动态密码结构

类CLEFIA动态密码结构

四分组类CLEFIA变换簇

四分组类CLEFIA变换簇

基于CLEFIA动态密码结构

类CLEFIA动态密码结构

活动轮函数个数分析

≥ r - [ (r mod 6)/6]

≥ ì
í
î

r         r = 6t (t ≥ 1) or r = 6t + 1 (t ≥ 3)

r - 1  other

≥ r - 1

≤ ê
ë
êêêê ú

û
úúúú16

15
r = ê

ë
êêêê ú

û
úúúúr +

1
15

r = r + ê
ë
êêêê ú

û
úúúú1

15
r

≥ r - [ (r mod 6)/6]

≤ ê
ë
êêêê ú

û
úúúú16

15
r = ê

ë
êêêê ú

û
úúúúr +

1
15

r = r + ê
ë
êêêê ú

û
úúúú1

15
r

来源文献

文献[39]
文献[42]
文献[41]

本文

文献[40]

本文
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y0 = x0

y1 = x1ÅF0
. (x0Åk0 )

     
y2m - 2 = x2m - 2

y2m - 1 = x2m - 1ÅFm - 1
. (x2m - 2Åkm - 1 ) . (z0 z1 z2m - 1 )

          = L1
2m

. (y0 y1 y2m - 1 )

          = (y1 y2 y2m - 1 y0 )

（4）

其中，L1
2m 表示 2m 分支循环左移 1 个分支，轮函数

Fi (0 ≤ i ≤ m - 1) 一般是非线性轮函数，如图 1 所示 .
实 际 算 法 中 轮 函 数 往 往 采 用 SP 结 构 或 ARX 结

构 实 现 . 当 m=2，则 称 为 四 分 支 CLEFIA 密 码 结

构，具体表示为 (x0 x1 x2 x3 )Î(GF(2s ))4 和 (z0 z1 z2 z3 )

Î (GF(2s ))4 表 示 加 密 的 输 入 和 输 出 ，(y0 y1 y2 y3 )

Î(GF(2s ))4 为中间状态，有

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

z3 = y0 = x0

z0 = y1 = x1ÅF0
. (x0Åk0 )

z1 = y2 = x2

z2 = y3 = x3ÅF1
. (x2Åk1 )

（5）

下面给出 2m 分支类 CLEFIA 动态密码结构的

定义，，2m 分支类 CLEFIA 动态密码结构与 CLEFIA
密码结构的区别主要是中间状态 (y0 y1 y2m - 1 )

到 输 出 状 态 (z0 z1 z2m - 1 ) 的 线 性 变 换 Pi ，后 者

每轮都是循环左移 1 个分支变化 L1
2m，前者 Pi 是基

于 GF(2s ) 上的线性变换，且每轮可动态变化，其中，

1 ≤ i ≤ r.
定义 4  2m 分支类 CLEFIA 动态密码结构 . 设

(x0 x1 x2m-1 )Î(GF(2s ))2m 和(z0 z1 z2m - 1 )Î(GF(2s ))2m

表示轮加密的输入和输出，(y0 y1 y2m - 1 )Î(GF(2s ))2m

为中间状态，如图 2所示， 2m分支类CLEFIA动态密码

结构满足式（6）：
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î

ï

ï
ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

y0 = x0

y1 = x1ÅF0
. (x0Åk0 )

     
y2m - 2 = x2m - 2

y2m - 1 = x2m - 1ÅFm - 1
. (x2m - 2Åkm - 1 )

(z0 z1 z2m - 1 )=Pi
. (y0 y1 y2m - 1 )

（6）

其中，Pi 为基于GF(2s )上的线性变换，并且每轮动态变

化 . Pi 均为循环变换，用 La
2m 表示左循环移位 a块，有

La
2m

. (y0 y1 y2m - 1 )

        = (y0 y1 y2m - 1 )<<< a

        = (ya y(a + 1)mod2m y(a + 2)mod2m y(a - 1)mod2m )

（7）

并且1 ≤ a ≤ 2m - 1，a不能为偶数 . 若a为偶数，前后

2轮的加密并没有起到块与块之间的扩散作用，所以这里

只考虑a为奇数的情况 . 将上述结构称为基于循环变换类

CLEFIA动态密码结构 . 当m=2时，则称四分支类CLEFIA
动态密码结构，如图 2 所示，(x0 x1 x2 x3 )Î(GF(2s ))4

和 (z0 z1 z2 z3 )Î(GF(2s ))4 为 轮 加密的输入和输出，

(y0 y1 y2 y3 )Î(GF(2s ))4为中间状态：

图2　2m分支CLEFIA动态密码结构和四分支类CLEFIA动态密码结构

图1　2m分支CLEFIA密码结构和四分支CLEFIA密码结构
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ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

y0 = x0

y1 = x1ÅF0
. (x0Åk0 )

y2 = x2

y3 = x3ÅF1
. (x2Åk1 )

(z0 z1 z2 z3 )=Pi
. (y0 y1 y2 y3 )

（8）

3　广义类CLEFIA动态密码结构

定理 1 广义 2m 分支基于循环变换类 CLEFIA 动

态密码结构差分性质等价于2m分支CLEFIA结构 .
证明 分析密码结构的差分和线性性质时，可忽

略轮密钥的作用，以差分性质为例进行分析，设 2m 分支

的 输 入 和 输 出 差 分 分 别 为 (Dx0 Dx1 Dx2m - 1 )Î

(GF(2s ))2m 和 (Dz0 Dz1 Dz2m - 1 )Î((GF(2s ))2m，轮函数中

的动态块置换为Lai

2m，其中1≤ i≤r. 则有(Dy0 Dy1 Dy2m-1 )

=R. (Dx0 Dx1 Dx2m - 1 ) .
ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

Dy0 = Dx0

Dy1 = Dx1ÅF. (Dx0 )

     
Dy2m - 2 = Dx2m - 2

Dy2m - 1 = Dx2m - 1ÅF. (Dx2m - 2 )

（9）

和
(Dz0 Dz1 Dz2m - 1 )

         = Lai

2m
. (Dy0 Dy1 Dy2m - 1 )

         = (Dyai
Dyai + 1 Dyai - 2 Dyai - 1 )

（10）

其中，ai (1 ≤ i ≤ r)均为奇数 . 注意到变换R和L2l
2m满足交

换律，l为正整数，有
L2l

2m R. (Dx0 Dx1 Dx2m - 1 )

         = RL2l
2m

. (Dx0 Dx1 Dx2m - 1 )
（11）

同时，由于左循环变换也满足交换律，有 La
2m Lb

2m =
La + b

2m = Lb
2m La

2m. 根据上述性质可证明 2m 分支类 CLEFIA
动态密码结构的差分性质等价于 2m分支CLEFIA密码

结构，如图3所示，有

Lar

2m RLa2

2m RLa1

2m R. (Dx0 Dx1 Dx2m-1 )

     =Lar-1
2m L1

2m RLa2-1
2m L1

2m RLa1-1
2m L1

2m R. (Dx0 Dx1 Dx2m-1 )

     =Lar-1
2m La2-1

2m La1-1
2m L1

2m RL1
2m RL1

2m R. (Dx0 Dx1 Dx2m-1 )

     =L
∑
i=1

r

ai -r

2m (L1
2m R)r. (Dx0 Dx1 Dx2m-1 )                         ( 12 )

其中，Lar

2m RLa2

2m RLa1

2m R 表示 r 轮 2m 分支类 CLEFIA 动

态密码结构，ai为第 i轮的循环参数，(L1
2m R)r表示 r轮 2m

分支 CLEFIA 密码结构 . 由于轮数 r 的任意性，式（12）
证明 2m 分支类 CLEFIA 动态密码结构与 2m 分支

CLEFIA 密码结构具有相同的差分性质 . 通过分析 2m
分支 CLEFIA 密码结构的差分性质推导基于循环移位

分支类CLEFIA动态密码结构的性质 .
定理 1回答文献［40］中问题 1. 一方面解释文献中

四分支类 CLEFIA 结构中循环左移变换和循环右移变

换有相同个数的差分活动轮函数，四分支循环右移 1就

是循环左移 3，动态结构等价于四分支CLEFIA结构，所

以具有相同数目的差分活跃轮数 . 另一方面，结合定理1
的证明过程，可知若 2个块线性变换P0 和P1，满足以下

2个条件：

ì
í
î

ïïP1 = P0Q(01)=Q(01) P0

Q(01) R = RQ(01)
（13）

那么 P0 和 P1 也有类似于文献［40］中定理 2 的结

论，也就给出满足问题1中函数的充分条件 .
文献［40］的问题 2 是对于一般 m 分支类 CLEFIA

变换簇是否有类似结论，从上述定理可知，对 2m 分

支类 CLEFIA 动态密码结构同样存在相似结论 . 这是

由于左循环移动变换参数为奇数时，动态密码结构

差分性质等价于 2m 分支 CLEFIA 密码结构，所以 2m
分支类 CLEFIA 动态密码结构具有相同的差分性质，

图3　2m分组类CLEFIA动态密码结构的差分性质等价示意图
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如最小活动轮函数，不可能差分等 . 另外根据问题 1
的回答，可进一步分析不同函数之间需要满足的

条件 .
备注 1 四分支CLEFIA密码结构的差分传播与线

性传播相似，如图 4 所示 . 若结构的输入差分为

(Dx0 Dx1 Dx2 Dx3 )，单 轮 加 密 的 对 应 输 出 差 分 为

(Dx1ÅDy0 Dx2 Dx3ÅDy2 Dx0 ). 而结构的输入掩码为

(Γx0 Γx1 Γx2 Γx3 )，单 轮 加 密 的 输 出 掩 码 为

(Γx1 Γx2ÅΓy3 Γx3 Γx0ÅΓy1 ). 因此，关于线性传播也具

有相似的结果 .

定理 2 广义 2m 分支基于循环变换类 CLEFIA 动

态密码结构线性性质等价于2m分支CLEFIA结构 .
4　广义类CLEFIA动态密码的安全性评估

不同文献分别给出四分支类 CLEFIA 动态密码结

构中不同的动态变换，如“类CLEFIA动态密码结构”［42］

中每 6轮中最后 1轮进行动态变换，文献［41］中每 4轮

进行相同循环变换，并在最后 1轮加反馈异或等，本节

对上述动态密码结构的最小差分活动轮函数进行研

究 . 重点分析动态密码结构中最小差分活动轮函数个

数的上界，并证明上述结构均满足该上界 . 借鉴王念平

等人［44］的证明思路，构造某条差分特征，因最小差分活

动轮函数个数一定不大于任意差分特征的活动轮函

数，故某条差分特征活动轮函数个数就是最小差分活

动轮函数上界 . 为方便描述，针对 2m分支CLEFIA密码

结构进行证明，将证明过程的关键点推广到基于

(GF(2s ) 上｛0，1｝构成的线性变换，使基于 (GF(2s ) 上

｛0，1｝的线性动态变化的CLEFIA密码结构同样具有如

下性质 .
定理 3 2m 分支 CLEFIA 密码结构的最小差分活

动 轮 函 数 个 数 ≤ ê

ë
êêêê

ú

û
úúúú

22m - 1

22m - 1
mr ，其 中 ，2m 为 广 义 类

CLEFIA的分支个数，r表示轮数 .
证明 
首先构造1个特殊的非零差分集合，有如下条件：

DD2m=(0δ)2m={(000)¹(Dx0 Dx1 Dx2m-1 )

      Î(GF(2s ))2m|DxiÎ{0δ}0 ≤ i ≤ 2m-1}
  （14）

并且 |DD2m | = 22m - 1，其中，0 ¹ δÎGF(2s )为分支上

某个固定差分 . 进一步分析结构差分性质，一般轮函数

F 满足 p(δ¾®¾¾
F

β)> 0，其中，δ、β均为非零差分 . 特别

地，选择δ = β进行差分传播，即有

ì
í
î

ïï

ïï

p(0¾®¾¾
F

0)> 0

p(δ¾®¾¾
F

δ)> 0
（15）

因此，若每个分支的输入差分均为{0δ}，那么轮函数

F的差分规则可视为恒等变换，如图5所示 . 若输入差分

(Dx0 Dx1 Dx2m- 1 )遍历非零差分集合DD2m，那么由于轮

函数F为恒等变换，因此，中间差分(Dy0 Dy1 Dy2m- 1 )

相应也遍历非零差分集合 DD2m，并且不同的输入差分

(Dx0 Dx1 Dx2m- 1 )对 应 的 (Dy0 Dy1 Dy2m- 1 )也 不

同 . 2m分支CLEFIA结构的左循环变换为L1
2m，那么输出

差 分 (Dz0 Dz1 Dz2m- 1 )同 样 遍 历 集 合 DD2m，同 时

(Dx0 Dx1 Dx2m- 1 )不同对应的(Dz0 Dz1 Dz2m- 1 )也

不同 . 由于每轮都具有上述性质，因此，2m 分支类

CLEFIA动态密码结构均满足上述性质 .
下面按照上述差分传播规则，由差分集合DD2m 构成

的 22m - 1 条差分特征，由于每轮输入差分都遍历集合

DD2m，因此，每轮共 22m - 1m个差分活动轮函数，那么 22m -
1条 r轮差分特征共有 22m - 1mr个差分活动轮函数，所以

存 在 某 条 r 轮 差 分 特 征 的 活 动 轮 函 数 个 数

≤ ê

ë
êêêê

ú

û
úúúú

22m - 1

22m - 1
mr ，那 么 相 应 的 最 小 差 分 活 动 轮 函 数

个数≤ ê

ë
êêêê

ú

û
úúúú

22m - 1

22m - 1
mr .

备注 2 虽然上面是关于 2m 分支 CLEFIA 密码结

构结果，但是对该证明过程进行分析，关键点在于输入

图4　四分支CLEFIA结构的差分和线性性质等价示意图
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差分集合 (Dx0 Dx1 Dx2m - 1 ) 遍历 DD2m 时，中间差分

(Dy0 Dy1 Dy2m - 1 )和输出差分 (Dz0 Dz1 Dz2m - 1 )也

相应遍历 DD2m，并满足不同 (Dx0 Dx1 Dx2m - 1 )相应的

中间差分和输出差分也不相同 . 注意到将循环变化Li
2m

推广为基于GF(2s )上｛0，1｝的线性变换，同样满足若中

间差分 (Dy0 Dy1 Dy2m - 1 ) 遍历 DD2m，那么输出差分

(Dz0 Dz1 Dz2m - 1 )也遍历DD2m，因此定理 3的结果对基

于GF(2s )上｛0，1｝的线性变换CLEFIA动态密码结构仍

然成立，即有如下定理 .
定理 4 2m 分支类 CLEFIA 动态密码结构的最小

差分活动轮函数个数≤ ê

ë
êêêê

ú

û
úúúú

22m - 1

22m - 1
mr ，其中，2m为广义类

CLEFIA 的分支个数，r 表示轮数，Pi 为基于 GF(2s ) 上

｛0，1｝构成的动态线性变换 .
备注 3 上述证明结果能够广泛推广，适用于每轮

Pi 的动态变化 . 但分析具体结构，可得出精确结果，如

考虑m=2的情况，那么四分支CLEFIA密码结构最小差

分活动轮函数个数 ≤ ê
ë
êêêê ú

û
úúúú16

15
r = ê

ë
êêêê ú

û
úúúúr +

1
15

r = r + ê
ë
êêêê ú

û
úúúú1

15
r ，

实际中可对 DD2m 集合中的 15 个不同输入差分进行遍

历，并统计相应的差分活动轮函数个数 . 注意到四分支

CLEFIA结构输入差分左循环 2个分支，结果一致，可进

一步减少 DD2m 遍历的输入差分数目 . 由定理 1，可将结

果推广到基于循环变化的CLEFIA动态密码结构 .
备注 4 定理 3中关于广义 CLEFIA动态密码结构

的结果用于指导算法设计，尤其是动态变化的选择 .
以四分支类 CLEFIA 动态密码结构为例，由定理 3 可

知，即使每轮都为基于 GF(2s )上｛0，1｝构成的动态线

性变换，对应结构的最小差分活动轮函数上界为 r +

ê
ë
êêêê ú

û
úúúú1

15
r ，其中，r 为轮数，表 1 给出 20 轮以内的上界结

果 . 针对具体的 CLEFIA 密码结构，表 2 中也给出

20 轮以内的最小差分活动轮函数的数目 . 比较这 2行

表明循环移位变化改为基于 GF(2s ) 上｛0，1｝构成的

动态线性变换，最小差分活动轮函数可能增加上限，

针对轮数 r 较小时，二者差别不大，甚至部分轮数是

相等的 . 文献［42］给出 3 个不同类 CLEFIA 动态密码

结构最小差分活动轮函数的结果，如表 2 所示，证明

本文推理的理论结果是正确的，不同轮的活动轮函

数 个 数 均 小 于 上 界 . 而 考 虑 6 轮 和 12 轮 加 密 ，

CLEFIA 密码结构活动轮函数个数和本文提出的动

态密码结构轮函数上界均为 6 和 12，即表明 6 轮和

12 轮加密，即使循环移位变化改为更复杂的 GF(2s )

上动态线性变换，也无法提高相应的最小差分活动

轮函数个数，文献［42］中 3 类动态密码结构验证了

该结果 . 因此，该理论有助于算法设计阶段从活动

轮函数角度来平衡算法动态变化和轮数增加 .
类似地，可将上述关于差分性质的结果推广到线

图5　2m分组CLEFIA结构

表2　四分支CLEFIA动态密码结构差分活动轮函数个数下界的比较

密码结构

CLEFIA密码结构

I型类CLEFIA动态密码结构[42]

II型类CLEFIA动态密码结构[42]

一类CLEFIA动态密码结构[42]

动态密码结构上界

密码结构

CLEFIA结构

I型类CLEFIA动态密码结构[42]

II型类CLEFIA动态密码结构[42]

一类CLEFIA动态密码结构[42]

动态密码结构上界

轮数 r

1
0
0
0
0
1

轮数 r

11
10
10
10
10
11

2
1
1
1
1
2

12
12
12
12
12
12

3
2
2
2
2
3

13
12
12
12
12
13

4
3
3
3
3
4

14
13
13
13
13
14

5
4
4
4
4
5

15
14
14
14
14
16

6
6
6
6
6
6

16
15
15
15
15
17

7
6
6
6
6
7

17
16
16
16
16
18

8
7
7
7
7
8

18
18
18
18
18
19

9
8
8
8
8
9

19
18
18
19
19
20

10
9
9
9
9

10

20
19
19
19
19
21
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性性质，并给出如下定理：

定理 5 2m 分支类 CLEFIA 动态密码结构的最小

线性活动轮函数个数≤ ê

ë
êêêê

ú

û
úúúú

22m - 1

22m - 1
mr ，其中，2m为广义类

CLEFIA 的分支个数，r 表示轮数，Pi 为基于 GF(2s ) 上

｛0，1｝构成的动态线性变换 .
5　结束语

本文对 2m 分支类 CLEFIA 动态密码结构进行研

究，证明了基于循环移位变换 2m 分支类 CLEFIA 动态

密码结构与CLEFIA密码结构的差分等价性，回答了关

于文献［40］中的 2个问题，有助于加深对类 CLEFIA 动

态密码结构的认识 . 另外证明关于 r 轮 2m 分支类

CLEFIA 动态密码结构最小差分活动轮函数个数上界

ê

ë
êêêê

ú

û
úúúú

22m - 1

22m - 1
mr ，其中，每轮 Pi 为基于 GF(2s ) 上｛0，1｝构成

的动态线性变换 . 与已有下界结果比较，对算法设计阶

段平衡算法动态和算法轮数的选择具有重要指导

意义 .
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