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摘　要：　研究了轻量级密码算法ACE与 SPIX的线性性质 . 给出了环型与门组合结构精确的混合整数线性规划

下的线性性质刻画，并将算法ACE与 SPIX的非线性操作转化为环型与门组合 . 基于此构建了ACE置换与 SLISCP置

换的混合整数线性规划下的线性模型，求解模型得到了 2至 4步ACE置换与 2至 5步 SLISCP置换最优的线性迹 . 证明

了 7步、12步ACE置换分别达到了 128比特与 320比特的安全目标，7步、13步 SLISCP置换分别达到了 128比特与 256
比特的安全目标 . 对于任意步数的ACE置换与 SLISCP置换，认证加密算法ACE-AE-128与 SPIX均能够抵抗明文处理

阶段的线性区分攻击 .
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Abstract:　The linear property of lightweight cipher ACE and SPIX was researched. The linear property of ring AND-

gate combination was described accurately with mixed-integer linear programming. The nonlinear operation of ACE and 
SPIX was transformed into ring AND-gate combination. Based on this, the linear models of ACE permutation and SLISCP 
permutation were constructed with mixed-integer linear programming. The models returned the optimal linear characteris⁃
tics of 2-step to 4-step ACE permutation and 2-step to 5-step SLISCP permutation. It was proved that 7-step and 12-step 
ACE permutation achieved the 128-bit security and 320-bit security respectively, and 7-step and 13-step SLISCP permuta⁃
tion achieved the 128-bit security and 256-bit security respectively. For the ACE permutation and SLISCP permutation with 
any number of steps, authenticated encryption algorithm ACE-AE-128 and SPIX can resist the linear distinguish attack of 
plaintext processing stage.
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1　引言

物联网技术日新月异，传统的密码算法已经无法

满足资源受限场景的需求，轻量级密码算法［1］的出现有

效地解决了这一问题，人们提出了一系列性能优异的

轻量级密码算法，如 Simeck［2］、GIFT［3］、PRESENT［4］、
TWINE［5］等，这引发了学者们对轻量级密码算法安全

性的研究［6~8］.
2016 年 National Institute of Standards and Tech⁃

nology（NIST）面向全球密码学者征集同时具有认证与

加密功能的轻量级密码算法（LightWeight Cryptogra⁃
phy，LWC）［9］，这一活动极大地推动了轻量级密码算法

与认证加密算法［10］的发展 .
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轻量级密码算法的结构复杂多样，其设计可以基

于分组密码、流密码、置换等不同密码单元，设计方式

灵活多样，这在给轻量级密码算法的设计带来活力的

同时，也给轻量级密码的安全性分析带来了极大的挑

战 . 为了有效应对这一问题，自动化分析工具［11］被应用

到轻量级密码算法的分析中 . 密码算法的自动化分析

起源于 1994年 Matsui的工作［11］，他设计了分支定界的

自动搜索算法，有效解决了最优差分链、线性链的搜索

问题 . 此后，自动化分析工具在密码分析中逐渐代替了

传统的分析方法［12~15］，其中混合整数线性规划（Mixed 
Integer Linear Programming，MILP）是应用最为广泛的自

动化分析工具之一，该方法由 Sun 等人［16］于 2014 年提

出，起初用来解决搜索密码算法最优差分链、线性链的

问题，后来被应用到密码算法的中间相遇攻击、积分攻

击等的自动化分析中［17~21］. 在利用MILP工具进行密码

算法安全性分析时，模型的求解效率是制约分析结果

的主要因素，如何提高MILP模型求解速度是当前的热

点问题之一 . 2019年，Zhou等人［22］提出了MILP模型求

解的分而治之策略，有效提升了基于MILP的 SPN结构

分组密码算法的差分链、线性链搜索效果 . 2022年，Liu
等人［23］基于MILP工具给出了MORUS算法初始化阶段

的差分分析，根据MORUS算法初始差分状态的重量和

取值对MILP模型进行划分，根据子模型之间的循环等

价性证明大部分子模型具有相同的最优解，从而提高

了模型求解速度 .
轻量级密码算法ACE［24］与SPIX［25］都是LWC活动第

二轮的候选算法，他们的设计均采用了双工海绵结构，设

计者利用MILP自动化分析工具搜索得到非线性环节SB-

64的最小活跃数，粗略估计了ACE与SPIX抵抗线性、差

分分析的能力，至此仍没有相关工作给出较为精确的线

性分析结果 . 值得一提的是，2023年刘帅等人［26］定义了

环型与门组合，给出了环型与门组合精确的MILP差分刻

画，并基于此对算法ACE的差分性质进行分析 .
本文主要研究了轻量级密码算法 ACE 与 SPIX 的

线性性质 . 首先将ACE与 SPIX中的非线性操作转化为

环型与门组合，基于MILP给出了环型与门组合线性性

质的精确刻画，从而建立了ACE置换与 SLISCP置换的

MILP线性模型 . 搜索得到了 2至 4步ACE置换与 2至 5
步 SLISCP置换的最优线性链，证明了 7步、12步ACE置

换分别实现了 128比特与 320比特的安全目标，7步、13
步 SLISCP 置换分别实现了 128比特与 256比特的安全

目标 . 另外限制 ACE 置换与 SLISCP 置换输入、输出状

态容量部分的掩码为 0，当步数为 1至 7步时MILP模型

无解，证明对于任意步数的 ACE 置换与 SLISCP 置换，

认证加密算法 ACE-AE-128与 SPIX 均能够抵抗明文处

理阶段的线性区分攻击 .

2　基础知识

2. 1　二次型布尔函数的相关度

本节主要介绍一些基本定义、引理以及二次型布

尔函数的相关度计算方法 .
定义 1 n 元布尔函数 f (x)= f (x1 x2 xn )的相关

度 为 cor( f )=
1

2n ∑
xÎ F n

2

(-1)f (x)，相 关 度 的 重 量 记 为

-log2|cor( f )|.
引理 1［27］ 对于 n 元布尔函数 f (x)，令 M 是一个 n

阶可逆矩阵，有：cor( f (x))= cor( f (xM )).
定义 2 一个二次布尔函数 f (x)，如果其常数项为

0，则称 f (x)为一个二次型 .
令 f (x1 x2 xn ) 是 一 个 二 次 布 尔 函 数 ，对 于

iÎ{12n}，σ( fxi )表示 f (x1 x2 xn )中包含变量 xi

的二次项的个数 .
定义 3 令 f (x1 x2 xn )是一个二次型，f 的一个

二次项 xi xj 叫做独立二次项当且仅当 σ( fxi )= σ( fxj )=

1. 如果 f中所有的二次项都是独立二次项，则称 f为不

相交二次型 .
Shi 等人［27］给出了不相交二次型相关度的计算方

法（引理 2），并给出了将二次型变换为不相交二次型的

方法（算法1）.
引理 2 对于一个不相交二次型布尔函数 f =

xi1
xi2
ÅÅxi2k - 1

xi2k
Åxj1

ÅÅxjs
，有

cor( f )=
ì
í
î

(-1)σ × 2-k  { j1 j2 js }Í{i1 i2 i2k }

0 { j1 j2 js }{i1 i2 i2k }

其 中 ，σ =∑
t = 1

k

Coe f (xi2t - 1
)Coe f (xi2t

)，Coe f (xi2t - 1
)、Coe f (xi2t

)

分别表示 f中一次项 xi2t - 1
、xi2t

的系数 .
子算法 1（（PickIndex））［27］ 已知二次布尔函数

f (x1 x2 xn )，PickIndex( f ) 返 回 最 小 的 下 标

tÎ{12n}，满足 σ( fxt )≥ σ( fxt' )，t'Î{12n}.
子算法 2（（Substitute））［27］ 已知布尔函数 f (x)=

f (x1 x2 xn )以及 n 阶可逆矩阵 M，Substitute( fM )返

回布尔函数 f (xM ).
定义矩阵 I 为 n 阶单位矩阵，Iu¬ t1 t2 tm

表示一个 n

阶矩阵，其第 u列中第 ti (1 ≤ i ≤ m)个元素为 1，其余元素

为 0，其余各列均与 I相同，算法 1［27］展示了将二次型变

换为不相交二次型的完整过程 .
根据算法 1以及引理 2，可以计算任意二次型的相

关度 .
2. 2　轻量级密码算法ACE与SPIX

2016年，NIST 面向全球密码学者征集轻量级密码

算法［9］，并于 2019 年公布了第二轮候选算法，包括
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ACE［24］与 SPIX［25］. 在介绍这两个算法之前，先来了解

其共同的非线性环节 SB-64. SB-64 采用 8 轮 Feistel 结
构，分组规模为 64，其轮函数与分组密码 Simeck［2］相
同 ，图 1 展 示 了 SB-64 的 轮 函 数 . 其 中 f(501) (x)=

(L5 (x)x)ÅL1 (x)，Li (x)为 x 循环左移 i 位，为比特与，

给定 8 比特的常数 rc = (q7 q6 q0 )，令 γr = 131||qr r =

017.
2. 2. 1　ACE算法

ACE算法包含两个算法，分别为哈希算法 ACE-H-

256 与认证加密算法 ACE-AE-128，ACE 算法为双工海

绵结构，其主体部分为 ACE 置换，ACE 置换迭代了 16
步 ACE-step（如 图 2 所 示），分 组 规 模 为 320，

(Ai Bi Ci Di Ei ) i = 01216，表示 ACE 置换的第 i

步状态，其中第 i步 ACE-step 中使用了 6 个 8 比特的常

数 rc i
0 rc

i
1 rc

i
2 sc i

0 sc i
1 sc i

2.

算 法 ACE-H-256 与 ACE-AE-128 的 状 态 S =

A||B||C||D||E 的规模为 320 比特，其中 64 比特为比率部

分（rate part），记为 Sr，由 A[7]、A[6]、A[5]、A[4]、C[7]、C[6]、

C[5]、C[4]共 8 个字节组成，其中 A[ j]为 A 的第 j 字节，

C[ j]为 C的第 j字节 . 状态中其余 256比特为容量部分

（capacity part），记为 Sc. 图 3给出了认证加密算法ACE-

AE-128的加密过程，由左至右包含四个阶段：初始化阶

段、相关数据处理阶段、明文处理阶段、认证码生成阶

段 . 图 4给出了哈希算法ACE-H-256的示意图，由左至

右包含三个阶段：初始化阶段、吸收阶段、挤压阶段 .

2. 2. 2　SPIX算法

认证加密算法 SPIX 的设计采用了双工海绵结构，

SPIX 算法的主体部分为 SLISCP-light-256置换，后面简

称 SLISCP 置 换 . SLISCP 置 换 规 模 为 256 比 特 ，由

算法1　不相交二次型变换

输入:二次型 f (x)= f (x1 x2 xn ).
输出:n阶可逆矩阵M,不相交二次型 f ̂ (x)= f (xM ).
初始化阶段:M¬ I,f ̂ (x)= f (x),v¬ PickIndex( f ̂ ).
变换阶段:
 while σ( f̂xv )≥ 2 do

 end
 返回M、f ̂ (x).

 m¬ σ( f̂xv );
 寻找所有 t1 < t2 < < tm满足 xv xti

是 f ̂中的二

 次项;
 f ̂¬ Substitute( f̂I t1 ¬ t1 t2 tm

);
 M¬ I t1 ¬ t1 t2 tm

×M;
 if σ( f̂xt1

)≥ 2 then

 end
 v¬ PickIndex( f ̂ );

 k¬ σ( f̂xt1
);

 寻找所有 s1 < s2 < < sk,满足 xt1
xsi

是 f ̂

 中的二次项;
 f ̂¬ Substitute( f̂Iv¬ s1 s2 sk

);
 M¬ Iv¬ s1 s2 sk

×M;

rx1rx +

(5,0,1)f

2rx + 1rx +

r

 
图1　SB-64轮函数

Ai

Ai+1 Bi+1 Ci+1 Di+1 Ei+1

Bi Ci Di Ei

64 64 64 64 64

SB-64 SB-64 SB-64rc i
0

sc i
0

156 156 156

rc i
1

sc i
1

rc i
2

sc i
2

图2　ACE-step

图3　认证加密算法ACE-AE-128
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SLISCP-step 迭代 s(s = 918)步构成，记作 Ps. SLISCP 置

换第 i 步状态表示为 4 个 64 比特字 (X i
0 X

i
1 X

i
2 X

i
3 ) i =

012s. 图 5 展 示 了 SLISCP-step，其 中 ，第 i 步

SLISCP-step中使用了4个8比特的常数 rc i
0 rc

i
1 sc i

0 sc i
1.

认证加密算法 SPIX的状态大小为 256比特，状态X

中有 64比特进行数据的吸收与输出，即比率部分，记为

Xr，其余192比特为容量部分，记为Xc. SPIX的比率部分

由 256 比特状态 X = X0||X1||X2||X3 中 8 个字节组成：

X1 [7]、X1 [6]、X1 [5]、X1 [4]、X3 [7]、X3 [6]、X3 [5]、X3 [4]，其中

X1 [ j]、X3 [ j]分别表示 X1、X3 的第 j 字节 . 图 6 给出了认

证加密算法 SPIX的加密过程，由左至右包含四个阶段：

初始化阶段、相关数据处理阶段、明文处理阶段、认证

码生成阶段 .
本文主要研究了 ACE 置换与 SLISCP 置换的线性

特征，对于 ACE 与 SPIX 的更多细节，请参照设计

报告［24，25］.

3　环型与门组合及其MILP线性刻画

本文工作的主要目的是利用 MILP 自动化搜索技

术得到ACE置换与 SLISCP置换相关度较大的线性链，

需要给出其所有操作的 MILP 线性刻画，即利用线性

（及少量二次）不等式来约束线性掩码，排除零相关的

线性链，MILP 模型的目标函数为线性链相关度的重

量 . ACE 置换与 SLISCP 置换中的线性操作（逐比特异

或、分支）的MILP线性刻画是直接的［16］，与门是其唯一

的非线性操作，若不考虑与门之间的相互关系，对于单

个与门，设输入掩码 a、b，输出掩码 c，可以利用如下线

性不等式对其线性特征进行刻画［27］：
a ≤ cb ≤ c.

其中相关度的重量为 c. 然而在ACE置换、SLISCP置换

中，与门之间存在很大的关联性，这将大大影响线性链

搜索的精确性，本节将ACE置换、SLISCP置换中的非线

性操作整合为一类结构——环型与门组合［25］，充分考

虑与门之间的相互关系，给出了该结构精确的MILP线

性刻画 .
3. 1　环型与门组合

由 2.2节，ACE、SPIX中的非线性环节 SB-64轮函数

中所有与门可以表示为：
y = L5 (x)x

将 上 面 式 子 逐 比 特 展 开 ，得 到 y =

(x31 x26 x30 x25 x29 x24 x1 x28 x0 x27 )，对 y的 32个比特做

一 个 置 换 得 到 y'=(x0 x27 x27 x22 x22 x17 x17 x12 　

x10 x5 x5 x0 )，这里将这一类函数表示为：
g(x0 x1 xn - 1 )= (x0 x1 x1 x2 xn - 2 xn - 1 xn - 1 x0 )

图4　哈希算法ACE-H-256

图5　SLISCP-step

图6　认证加密算法SPIX的加密过程
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g(x0 x1 xn - 1 ) 为 n 维环型与门组合［25］，其中

xi xi + 1 为其第 i个与门 (i = 01n - 1)，图 7 给出了环型

与门组合的示意图 .

经过上述推导，SB-64 轮函数中的与门组合 y =

L5 (x)x 实际是一个 32 维环型与门组合［25］，3.2 节将给

出 n 维环型与门组合精确的 MILP 线性刻画 . 2020 年，

Saha 等人［21］基于 MILP 刻画了函数 f (x0 x1 xn - 1 )=

(x0 x1 x1 x2 xn - 2 xn - 1 )的线性性质（我们称该函数为

链型与门组合），并分析了认证加密算法TinyJUMBU的

线性性质 . n维环型与门组合在链型与门组合的基础上

增加了一个与门，即最后一个输入 xn - 1与第一个输入 x0

经过一个与门输出 yn - 1，这使得 n个与门之间的相互关

系更加复杂 .
在下文关于 g(x0 x1 xn - 1 )的相关描述中，总是

默认下标的计算模n，为了描述简洁不再一一标注 .
3. 2　环型与门组合精确的MILP线性刻画

对于函数 g 的 MILP 线性刻画，往往将其拆解成单

个与门的线性刻画，而不考虑与门输入、输出之间的相

互关系，这种相互关系会大大影响函数整体的相关度，

从而得到不精确的刻画，所以这里将函数 g看作一个整

体进行精确的线性刻画 . 先给出两类函数相关度的计

算，对于m ≥ 2，n ≥ 3，分别定义函数

W1 = Å
i = 0

m - 2

xi xi + 1Å Å
i = 0

m - 1

ai xi

W2 = Å
i = 0

n - 2

xi xi + 1Åx0 xn - 1Å Å
i = 0

n - 1

bi xi

其中，W1 的第一部分 Å
i = 0

m - 2

xi xi + 1 是一个 m 维链型与门组

合、W2 的第一部分 Å
i = 0

n - 2

xi xi + 1Åx0 xn - 1 是一个 n 维环型与

门组合，ai bi Î{01}分别表示 W1、W2 中一次项的系数，

称W1为m维 I型函数、W2为n维 II型函数 .
定理1给出了W1、W2相关度的计算方法，这里借助

了 Shi等人［27］给出的方法，将二次布尔函数转化为不相

交二次型，进而利用引理 2 计算其相关度 . 对于 W1 第

一部分链型与门组合的相关度，Saha 等人［21］在其工作

中进行了讨论并给出了其MILP线性刻画，为了进一步

的推导，借助 Shi等人的方法将其以公理化的形式展现

出来 .
定理 1 对于 m ≥ 2，n ≥ 3，W1 为 m 维 I 型函数、W2

为n维 II型函数，其相关度如下：

（1） 对于W1，当m是偶数时，

|cor(W1 )| = 2
-

m
2

当m是奇数时，

|cor(W1 )| =

ì

í

î

ï
ïï
ï

ï
ïï
ï

2
-

m - 1
2     Å

j = 0

( )m - 1 2

a2j = 0

0    Å
j = 0

( )m - 1 2

a2j = 1

（2） 对于W2，当n是偶数时，

|cor(W2 )| =

ì

í

î

ïïïï

ï
ïï
ï

2
-

n - 2
2     Å

i = 0

n/2 - 1

b2i = Å
i = 0

n/2 - 1

b2i + 1 = 0

0    Å
i = 0

n/2 - 1

b2i = 1或 Å
i = 0

n/2 - 1

b2i + 1 = 1

当n是奇数时，

|cor(W2 )| =

ì

í

î

ïïïï

ï
ïï
ï

2
-

n - 1
2     Å

i = 0

n - 1

bi = 1

0    Å
i = 0

n - 1

bi = 0

证明 根据定义 2，显然 W1、W2 是两个二次型，根

据 2.1节中的算法 1，将二次型 W1、W2 分别变换为不相

交二次型 .
对于 Ŵ1，当m mod 2 = 0，有

Ŵ1 = Å
i = 0

m 2 - 1

x2i x2i + 1Å Å
i = 0

m 2 - 1

[( Å
j = 0

i

a2j )x2iÅa2i + 1 x2i + 1 ]

当m mod 2 = 1，有

Ŵ1 = Å
i = 0

( )m - 3 2

x2i x2i + 1Å Å
i = 0

(m - 3) 2

[( Å
j = 0

i

a2j )x2iÅa2i + 1 x2i + 1 ]Å

        ( Å
j = 0

( )m - 1 2

a2j )xm - 1

对于 Ŵ2，当n mod 2 = 0，有

Ŵ2 = Å
i = 0

n 2 - 2

x2i x2i + 1Å Å
i = 0

n 2 - 2

[( Å
j = 0

i

b2j )x2iÅb2i + 1 x2i + 1 ]Å

        ( Å
i = 0

n/2 - 1

b2i )xn - 2Å( Å
i = 0

n/2 - 1

b2i + 1 )xn - 1

当n mod 2 = 1，有

Ŵ2 = Å
i = 0

( )n - 3 2

x2i x2i + 1Å Å
i = 0

(n - 3) 2

[( Å
j = 0

i

b2j )x2iÅb2i + 1 x2i + 1 ]Å

        [( Å
i = 0

n - 1

bi )Å1]xn - 1

根据引理 1，Ŵ1、Ŵ2 为不相交二次型，根据 2.1节的

引理2，计算 Ŵ1、Ŵ2的相关度，定理1的结论是显然的 .
证毕 .
对 于 n 维 环 型 与 门 组 合 g(x0 x1 xn - 1 )，令

im i Î{01} i = 012n - 1表示输入比特 xi 的线性掩

0
x

1
x

2
x

3n
x − 1n

x −2n
x −

0
y

1
y

3n
y − 2n

y − 1n
y −

 

图7　n维环型与门组合
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码，令 om i Î{01} i = 012n - 1，表示输出比特 xi xi + 1

的线性掩码，则g的线性逼近表达式为
   Lg (im0 im1 imn - 1 om0 om1 omn - 1 )

= Å
i = 0

n - 1

im i × xiÅ Å
i = 0

n - 1

om i × xi xi + 1.

当 om i 不全为 1时，将满足 om i = 1的下标集合记为

I ={i|om i = 1iÎ{01n - 1}}，明 显 I 可 以 表 示 为 I =

∪
j = 1

p

{ij ij + 1ij + sj - 1}，且对于 jÎ{12p}，om ij - 1 = 0、

om ij + sj
= 0（下标的计算是模 n 的），这种表示是唯一的，

称 I = ∪
j = 1

p

{ij ij + 1ij + sj - 1}是Lg的一个全分割，令O =

{i|om i - 1 = 0om i = 0iÎ{01n - 1}}.
定理 2 对 于 环 型 与 门 组 合 g(x0 x1 xn - 1 )，

Lg (im0 im1 imn - 1 om0 om1 omn - 1 ) 为其线性逼

近表达式，当 om i 不全为 1 时，令 I = ∪
j = 1

p

{ij ij + 1ij +

sj - 1} 是 Lg 的 一 个 全 分 割 ，O ={i|om i - 1 = 0om i =

0iÎ{01n - 1}}，则Lg可以表示成如下形式：

Lg = Å
j = 1

p

Lj (x j )Å Å
iÎO

im i xi

其 中 向 量 x j = (xij
xij + 1 xij + sj

)， Lj (x j )=

Å
t = 0

sj - 1

xij + t xij + t + 1Å Å
t = 0

sj

im ij + t xij + t 是 sj + 1 维 I 型函数，又有

cor(Lg )=[∏
j = 1

p

cor(Lj (x j ))]× cor( Å
iÎO

im i xi ).
（1） 当 O ¹Æ 时 ，如 果 存 在 iÎO：im i = 1，则

cor(Lg )= 0；如 果 对 于 所 有 iÎO，均 满 足 im i = 0，则

cor(Lg )= ∏
j = 1

p

cor(Lj (x j ))；

（2） 当O =Æ时，cor(Lg )= ∏
j = 1

p

cor(Lj (x j )).

证明 首先，定义一个辅助集合 I * = ∪
j = 1

p

{ij ij +

1ij + sj }，明显有 I *O =Æ且 I *O ={01n - 1}，

则有

Lg = Å
i = 0

n - 1

om i × xi xi + 1Å Å
i = 0

n - 1

im i × xi

    = Å
i = 0

n - 1

om i xi xi + 1Å( Å
iÎ I *

im i × xiÅ Å
iÎO

im i xi )

    = ( Å
j = 1

p

Å
t = 0

sj - 1

xij + t xij + t + 1 )Å( Å
j = 1

p

Å
t = 0

sj

im ij + t xij + tÅ Å
iÎO

im i xi )

    = Å
j = 1

p

[ Å
t = 0

sj - 1

xij + t xij + t + 1Å Å
t = 0

sj

im ij + t xij + t ]Å Å
iÎO

im i xi

    = Å
j = 1

p

Lj (x j )Å Å
iÎO

im i xi.

其中 Lj (x j )= Å
t = 0

sj - 1

xij + t xij + t + 1Å Å
t = 0

sj

im ij + t xij + t 是 sj + 1 维 I 型
函数，其中 x j = (xij

xij + 1 xij + sj
)，由堆积引理［27］，明显

有 cor(Lg )=[∏
j = 1

p

cor(Lj (x j ))]× cor( Å
iÎO

im i xi ).
证毕 .
例 1 已知 8维环型与门组合 g(x0 x1 x7 )以及 g

的 一 个 线 性 逼 近 表 达 式 Lg， 如 果
  (om0 om1 om2 om3 om4 om5 om6 om7 )= (110011

01)，则 Lg 的全分割为 I ={45}{701}，O ={3}.  Lg =

L1 (456)ÅL2 (7012)Åim3 x3，其中：

L0 (456)= x4 x5Åx5 x6Åim4 x4Åim5 x5Åim6 x6 
L1 (7012)= x7 x0Åx0 x1Åx1 x2Åim7 x7Åim0 x0Å
im1 x1Åim2 x2.

已知 n 维环型与门组合 g(x0 x1 xn - 1 )及其一个

线 性 逼 近 表 达 式 Lg (im0 im1 imn - 1 om0 om1 　

omn - 1 )，如果 om i不全为 1，定理 2给出了求解Lg 相关度

的方法，如果 om i 全为 1，Lg 是一个 n 维 II 型函数，可以

直接利用定理1求解其相关度 .
下面根据以上的讨论给出g(x0 x1 xn - 1 )的MILP

线性刻画，目标是利用限制条件排除使得 cor(Lg )= 0的

线性掩码 (im0 im1 imn - 1 om0 om1 omn - 1 )，以及

利用线性目标函数表示出相关度的重量-log2|cor(Lg )|，

对 于 每 个 im i  i = 01n - 1，添 加 一 对 辅 助 变 量

l i - 1
i l i

i Î{01}，满足关系 im i = l i - 1
i Ål i

i，转化为 MILP 限制

条件 i = 01n - 1：

im i + l i - 1
i + l i

i = 2dummy i （1）
其中 dummy i 是一个整数变量，又给出下面限制条件

（om i不全为1时，β = 0，om i全为1时，β = 1）：

β = om0om1omn - 1 （2）
如 果 存 在 iÎO，使 得 im i = 1，根 据 定 理 2，有

cor(Lg )= 0，据此给出以下限制条件 i = 01n - 1：

l i
i ≤ om i

l i
i + 1 ≤ om i

（3）
上述条件使得：对于 iÎO，根据集合 O 的定义有

om i - 1 = 0，om i = 0，则 l i - 1
i = l i

i = 0，所以 im i = l i - 1
i Ål i

i = 0，排

除了 im i = 1iÎO的情况 .
另 外 ，当 om i 不 全 为 1 时 ，由 定 理 2，如 果

cor(Lj (x j ))= 0 j = 1p， cor(Lg )= 0， Lj (x j )=

Å
t = 0

sj - 1

xij + t xij + t + 1Å Å
t = 0

sj

im ij + t xij + t 是 sj + 1 维 I 型函数，根据定

理 1，当 sj 是偶数且 Å
t = 0

sj /2

im ij + 2t = 1时，cor(Lj (x j ))= 0，据此

给出以下限制条件 i = 01n - 1，令βi Î{01}：
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βi =
- -----
βi - 1 om iom i + 1

-
β

l i
i - l i + 1

i + 2 ≤ 1 - βi

l i + 1
i + 2 - l i

i ≤ 1 - βi

（4）

当om i全为1时，
-
β = 0，βi = 0，式（4）对 l i

i、l i + 1
i + 2 不起任

何限制作用，om i不全为1时，
-
β = 1，根据Lg的全分割的定

义，om ij - 1 = 0、om ij + sj
= 0 、om ij + t = 1 t = 01sj - 1，根据

式（4），则有βij - 1 = 0，

βij + t =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

1    tÎ{0242
ê

ë
êêêê

ú

û
úúúú

sj

2
- 2}

0    tÎ{1352
ê

ë
êêêê

ú

û
úúúú

sj

2
- 1}

则有∑
t = 0

sj - 1

βij + t =
é

ê
êêêê

ù

ú
úúúú

sj - 1

2
，下面分别就 sj 为偶数和奇数时

的情况进行分析 .
（1） 当 sj 为 偶 数 时 ，则 有 l ij + 2t

ij + 2t = l ij + 2t + 1
ij + 2t + 2  t =

01
sj

2
- 1，根据 om ij - 1 = 0、om ij + sj

= 0 以及式（3），有

l ij - 1
ij

= 0 、l ij + sj

ij + sj
= 0 ，则

Å
t = 0

sj /2

im ij + 2t = Å
t = 0

sj /2

(l ij + 2t - 1
ij + 2t Ål ij + 2t

ij + 2t )

= l ij - 1
ij

Å Å
t = 0

sj /2 - 1

(l ij + 2t
ij + 2tÅl ij + 2t + 1

ij + 2t + 2 )Ål ij + sj

ij + sj
= 0

则以上限制条件排除了 cor(Lj (x j ))= 0 的情况，此时

|cor(Lj (x j ))| = 2
-

sj

2 = 2
-(sj - ∑

t = 0

sj - 1

βij + t ).
（2） 当 sj 为奇数时，根据定理 1，有 |cor(Lj (x j ))| =

2
-

sj + 1

2 = 2
-(sj - ∑

t = 0

sj - 1

βij + t ).
在上述限制条件下，当 om i 不全为 1时，令集合

-
I =

{01n - 1}- I，对于 iÎ -
I，由于om i = 0，则βi = 0，

|cor(Lg )| = ∏
j = 1

p

|cor(Lj (x j ))| = ∏
j = 1

p

2
-(sj - ∑

t = 0

sj - 1

βij + t )

= 2
-∑

j = 1

p

(sj - ∑
t = 0

sj - 1

βij + t )

= 2
-(∑

i = 0

n - 1

om i - (∑
iÎ I

βi +∑
iÎ -

I

βi ))

= 2
-(∑

i = 0

n - 1

om i - ∑
i = 0

n - 1

βi )

.

从而令MILP模型的目标函数为∑
i = 0

n - 1

om i - ∑
i = 0

n - 1

βi.
当 om i 全为 1时，Lg = Å

i = 0

n - 1

xi xi + 1Å Å
i = 0

n - 1

im i × xi 是一个 n

维 II型函数：

（1） n 是偶数时，根据定理 1，为了排除 cor(Lg )= 0

的情况，给出以下限制条件：

∑
i = 0

n/2 - 1

im2i + (β + 1)dummy*
1 = 0

∑
i = 0

n/2 - 1

im2i + 1 + (β + 1)dummy*
2 = 0

（5）

其中 dummy*
1、dummy*

2 是整数变量，当 om i全为 1时，β =

1，则式（5）使得 Å
i = 0

n/2 - 1

im2i = 0 且 Å
i = 0

n/2 - 1

im2i + 1 = 0，排除了

cor(Lg )= 0 的 情 况 ，且 |cor(Lg )| = 2
-

n - 2
2 = 2

-(n -
n + 2

2
)
=

2
-(∑

i = 0

n - 1

om i -
n + 2

2
β).

（2） n 是奇数时，根据定理 1，为了排除 cor(Lg )= 0

的情况，给出以下限制条件：

∑
i = 0

n - 1

im i + (β + 1)dummy* = 1 （6）
其中 dummy* 是整数变量，当 om i 全为 1 时，β = 1，则式

（6）使 得 Å
i = 0

n - 1

im i = 1，排 除 了 cor(Lg )= 0，且 |cor(Lg )| =

2
-

n - 1
2 = 2

-(n -
n + 1

2
)
= 2

-(∑
i = 0

n - 1

om i -
n + 1

2
β).

当om i不全为1时，β = 0，式（5）（6）不起任何限制作

用 .  至此，给出了环型与门组合 g(x0 x1 xn - 1 )完整

的MILP线性刻画：

（1） n是偶数时，限制条件为式（1）（2）（3）（4）（5），

目标函数为

min∑
i = 0

n - 1

om i - ∑
i = 0

n - 1

βi -
n + 2

2
β.

（2） n是奇数时，限制条件为式（1）（2）（3）（4）（6），

目标函数为

min∑
i = 0

n - 1

om i - ∑
i = 0

n - 1

βi -
n + 1

2
β.

4　ACE与SPIX算法的线性分析

本节根据第 2 节的分析与结果，对于 ACE 置换、

SLISCP 置换分别建立 MILP 线性模型，根据对输入掩

码、输出掩码的限制分为以下两类场景：

类型1：：输入掩码、输出掩码均非0；
类型 2：：输入掩码、输出掩码比率部分非 0，容量部

分为0.
ACE 的认证加密算法 ACE-AE-128 与认证加密算

法 SPIX均包含四个阶段：初始化阶段、相关数据处理阶

段、明文处理阶段、认证码生成阶段，图 8 给出了算法

ACE-AE-128 与 SPIX 明文处理阶段的示意图，其中，

ACE-AE-128采用了 16步的ACE置换，SPIX采用了 9步

的SLISCP置换P9.
如 图 8，假 设 已 知 置 换 类 型 2 的 线 性 对 应

(α1 β1 )® (α2 β2 )，其相关度的重量为ω，α1 ¹ 0、β1 = 0 分

别为输入掩码的比率部分、容量部分，α2 ¹ 0、β2 = 0分别

为输出掩码的比率部分、容量部分，建立线性逼近表达

式（表示向量的点积）：
α1 CiÅα2 (Mi + 1ÅCi + 1 ).

在已知明密文的情况下，可以构造明文处理阶段

的线性区分攻击，需要的数据量为22ω.
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类型 1的线性链包含类型 2的线性链，保证算法类

型 1下的抗线性攻击能力是一类更强的安全目标，需要

置换迭代更多的步数 . 但随着置换步数的增加，其实现

代价也相应地增加，所以如何在更少的步数下实现一

定的安全目标是一个意义深远的问题 . 算法 ACE 与

SPIX 的设计者给出了保证类型 1 条件下 ACE 置换与

SLISCP 置换抗线性攻击能力所需要迭代的最少步数，

4. 1节展示了他们的分析过程与结果 .
4. 1　已有的线性分析结果

算法ACE与 SPIX的设计者均对算法做出了 128比

特的安全性声明，他们给出了ACE置换与 SLISCP置换

粗略的线性分析，利用MILP求解 SB-64的最小活跃数，

从而给出线性链相关度平方的上界，表 1列出了他们的

分析结果，目前对算法 ACE、SPIX，尚没有进一步的线

性分析结果 .

ACE 置换（状态规模为 320 比特）迭代 16 步时，类

型 1 线性链相关度平方的上界为 2-327.6，其安全性超过

了状态规模 . SLISCP置换（状态规模为 256比特）迭代 9
步时，类型 1线性链相关度平方的上界为 2-140.4，达到了

设计者声明的 128 比特安全边界，SLISCP 置换迭代 18
步时，类型 1线性链相关度平方的上界为 2-280.8，其安全

性超过了状态规模 .
4. 2　本文的线性分析结果

本文的实验主要依赖 4 台个人电脑完成，Intel® 
Core ™ i7-7700HQ @ 2.80 GHz 处 理 器 ，16 GB 内 存

（2 400 MHz），利用Gurobi 9.5.1对MILP模型进行求解，

对本文所有结果的求解总时间约为 1 个月 .  随着步数

的增加，模型的求解将变得十分困难 .  相关实验代码已

上传至 Github，网址为 https：//github.com/noselfcrown/
RAC_cipher_linear_analysis，对 ACE、SPIX 进行线性攻

击的完整MILP约束描述可通过运行代码生成，以 .lp文

件输出保存 .
4. 2. 1　类型1限制下ACE置换与SLISCP置换的线性

分析

在类型 1的限制下构建 MILP模型，搜索 ACE置换

与 SLISCP置换的线性链，表 2给出了置换步数为 2至 6
步时的搜索结果（线性链相关度的平方），其中“*”表示

计算能力不足以完成整个搜索过程，不能保证得到的

线性链为最优解 .

由表 2，当步数为 2至 4步时，ACE置换类型 1线性

链相关度平方的上界分别为 2-18、2-54、2-108；当步数为 2
至 5步时，SLISCP置换类型 1线性链相关度平方的上界

分别为 2-18、2-36、2-78、2-116. 这是由于这些结果都是

MILP模型搜索得到的最优解 .
根据 Matsui 的分支定界理论［11］，假设 n1 步置换的

类型 1线性链相关度平方的上界为 ρ1，n2步置换的类型

1线性链相关度平方的上界为 ρ2，则 n1 + n2 步置换的类

型 1线性链相关度平方的上界为 ρ1 × ρ2. 据此，我们可以

根据低步数置换的结果推出更高步数置换的类型 1线

性链相关度平方的上界，并给出算法ACE与 SPIX更紧

致的安全边界 .
算法ACE的安全边界：

（1）由于 3步ACE置换的类型 1线性链相关度平方

的上界为 2-54，4 步 ACE 置换的类型 1 线性链相关度平

方的上界为 2-108，容易得到 7步ACE置换的类型 1线性

链相关度平方的上界为 2-54 ´ 2-108 = 2-162，所以 7步ACE
置换可以保证128比特的安全目标 .

（2）由于 4步ACE置换的类型 1线性链相关度平方

的上界为 2-108，得到 12 步 ACE 置换的类型 1 线性链相

关度平方的上界为 2-108 ´ 3 = 2-324，所以 12步ACE置换可

以保证320比特（状态规模）的安全目标 .
算法SPIX的安全边界：

（1）由于 2步 SLISCP置换的类型 1线性链相关度平

方的上界为 2-18，5步 SLISCP 置换的类型 1线性链相关

度平方的上界为 2-116，得到 7步 SLISCP置换的类型 1线

性链相关度平方的上界为 2-18 ´ 2-116 = 2-134，所以 7 步

SLISCP置换可以保证128比特的安全目标 .
（2）由于 3步 SLISCP置换的类型 1线性链相关度平

方的上界为 2-36，5步 SLISCP 置换的类型 1线性链相关

度平方的上界为 2-116，得到 13 步 SLISCP 置换的类型 1
线性链相关度平方的上界为 2-36 ´ 2-116 ´ 2-116 = 2-268，所

以 13步 SLISCP置换可以保证 256比特（状态规模）的安

表2　类型1线性链搜索结果

步数

ACE置换

SLISCP置换

2
2-18

2-18

3
2-54

2-36

4
2-108

2-78

5
2-162*
2-116

6
2-252*
2-162*

置

换

i
M

i
C

1i
M + 1i

C +

r

c

r

c

 

图8　认证加密算法ACE-AE-128与SPIX的明文处理阶段

表1　算法ACE、SPIX已有的线性分析结果

置换

ACE置换

SLISIC置换

步数

16
9

18

类型1线性链相

关性平方的上界

2-327.6

2-140.4

2-280.8

3072



第 9 期 刘 帅:基于MILP的轻量级密码算法ACE与SPIX的线性分析

全目标 .
4. 2. 2　类型2限制下ACE置换与SLISCP置换的线性

分析

如图 8，对于认证加密算法 ACE-AE-128 与 SPIX，

如果存在相关度较大的类型 2线性链，可以针对明文处

理阶段构造线性区分攻击 . 在类型 2 的限制下构建

MILP 模型，搜索 ACE 置换与 SLISCP 置换的线性链，考

察算法ACE-AE-128、SPIX的明文处理阶段抗线性区分

攻击的能力，表 3 列出了搜索结果，其中“Æ”表示模型

无解（不存在类型 2的线性链），“—”表示模型求解未完

成且当前未搜索到有效解 .

由表 3，当步数为 1 至 7 步时，ACE 置换与 SLISCP
置换均不存在有效的类型 2线性链；而当步数大于等于

8时，由 4.2.1节可知，ACE置换与 SLISCP置换均达到了

128比特的安全目标 . 综上，对于任意步数的ACE置换

与 SLISCP 置换，认证加密算法 ACE-AE-128 与 SPIX 均

具有抵抗明文处理阶段线性区分攻击的能力 .
5　总结

本文研究了轻量级密码算法 ACE 与 SPIX 的线性

性质，ACE置换、SLISCP置换分别为算法 ACE、SPIX 的

主体部分 . 首先，给出了环型与门组合结构精确的

MILP线性刻画，并将算法ACE与 SPIX中的非线性操作

转化为环型与门组合 . 基于此构建了 ACE 置换与

SLISCP置换的MILP线性模型，求解模型得到了若干步

数置换最优的线性链，细致地分析了算法 ACE与 SPIX
的抗线性攻击能力，给出了算法ACE的 128比特与 320
比特更精确的安全边界，以及算法 SPIX 的 128 比特与

256 比特更精确的安全边界 . 证明了对于任意步数的

ACE 置换与 SLISCP 置换，认证加密算法 ACE-AE-128
与 SPIX 均具有抵抗明文处理阶段线性区分攻击的

能力 .
下一步工作将着手研究更加复杂的与门组合的

MILP刻画问题，并应用于密码算法的安全性分析中 .
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