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基于网络编码的机密业务多路径光传输方法
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摘　要：　随着互联网应用发展，越来越多具有安全需求的机密业务在空分复用弹性光网络中传输时，面临被攻

击或窃听的安全风险 . 为了确保机密业务的传输安全性和减少频谱资源的浪费，提出一种空分复用弹性光网络中基

于网络编码的机密业务多路径光传输方法 . 在机密业务的路由阶段，该方法通过设计评估链路被窃听概率、路径跳数

和路径上空闲频谱资源的路径代价函数，为机密业务选择最小路径代价的两路径或三路径传输策；在纤芯选择中，设

计路径碎片率和负载失衡的评估值，为机密业务选择满足业务带宽需求的碎片率低和负载均衡的纤芯；在频谱分配

中，设计满足网络编码条件的频谱碎片和负载感知的频谱分配方法，通过滑动频谱窗方法，为机密业务寻找能网络编

码、且导致纤芯的频谱碎片化程度小和负载均衡的频谱块 . 仿真结果表明，与其他采用网络编码的路由频谱分配算法

相比，在负载大于200爱尔兰时，本文所提方法能有效降低机密业务阻塞率和提高频谱资源使用率 .
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Abstract:　With the development of Internet application, more and more secret traffics with secret requirements face 
security challenge in terms of being attacked or eavesdropped, when they transmitted in space division multiplexing elastic 
optical network (SDM-EON). To ensure the transmission security of secret traffic and reduce the waste of spectrum resourc⁃
es, a network coding-based multipath optical transmission for security traffic (NC-MOTS) is proposed for SDM-EON. In 
the routing stage, we design a path cost function which can evaluate the probability of link eavesdropping, the number of 
path hops and the idle spectrum resources on the path. So, the NC-MOTS selects two paths or three paths transmission strat⁃
egy with the minimal route cost. In fiber core selection, we design an evaluation value to evaluate the path’s spectrum frag⁃
mentation and load imbalance. Then, we select the fiber core with low spectrum fragmentation and load balancing which 
meets the bandwidth requirements of secret traffic. In the stage of spectrum allocation, a spectrum fragmentation and load-

sensing spectrum allocation method is designed to meet the network coding conditions. Through the sliding spectrum win⁃
dow, the spectrum block that can be network encoded and causes the low spectrum fragmentation and makes load balance 
between fiber cores is found. Compared with other routing spectrum allocation algorithms using network coding, the simula⁃
tion results show that the proposed NC-MOTS can effectively reduce the secret traffic’s blocking probability and improve 
spectrum resource utilization when the network load is greater than 200 Erlang.
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1　引言

随着互联网应用和大数据需求的发展，对通信网

的数据传输、交换、处理能力提出了更高要求［1］. 采用

多芯光纤空分复用的弹性光网络（Space Division Multi⁃
plexing Elastic Optical Network，SDM-EON）能提供满足

海量数据需求的倍增大带宽、多粒度子信道复和调制

格式等特点［2］，被认为是满足 5G和 6G通信性能的有效

支撑技术［3，4］.
面对互联网设备和用户规模化增长，SDM-EON 的

设备或链路即使在短时间内受到恶意攻击，也将导致

大量数据面临严重的安全风险［5］，为保证 SDM-EON 能

够抵御窃听攻击和高效传输，对机密业务设计安全有

效的路由、纤芯和频谱分配（Routing Core and Spectrum 
Assignment，RCSA）算 法 已 成 为 迫 切 需 要 解 决 的

问题［6］.
为了解决 SDM-EON 中机密业务被窃听或攻击的

问题，文献［7］提出一种安全高效的防窃听攻击资源

分 配（Secure and Efficient Resource Allocation scheme 
for Anti-eavesdropping，SERA-AE）算法，采用多路径并

行传输的方法为机密业务选择负载均衡的路由，并设

计了串扰感知的纤芯频谱分配算法 . 但是，该算法只

能降低机密业务被窃听的概率，保证部分机密子业务

请求不被窃听，不能为机密业务的整体数据提供

保护 .
网络编码（Network Coding，NC）被引入通信网，提

供一种安全地将信息传输给授权接收方的机密数据

安全传输方法［8］. 随着全光 NC 技术的发展，为 SDM-

EON 中机密数据反窃听攻击的光域传输方法提供了

巨大的机会［9］. 已有研究［10］已证明了使用异或操作的

NC，可以执行在传输速率高达 100 Gbps. 文献［11］提

出 基 于 NC 的 路 由 频 谱 分 配 算 法（Network Coding 
based Routing and Spectrum Allocation，NC-RSA），将机

密业务与已建立路由的非机密业务做 NC 后传输，采

用模拟退火法寻找候选路由，采用遗传算法寻找编码

次数少的单路径和满足机密业务需求的频谱块 . 文献

［12］研究了网络编码和路由频谱分配（Routing and 
Spectrum Allocation，RSA）结合解决窃听和单链路故障

场景下的生存性传输问题，降低业务阻塞率和满足业

务安全机密传输要求 .
在 SDM-EON中，提高资源的频谱使用率的一个有

效途径是降低业务RSA的频谱碎片率 . 文献［13，14］总

结了光网络的几种碎片整理方案，将不连续小块频谱

重组为连续的可用频谱块，以克服频谱碎片问题 . 文献

［2，15，16］提出了几种碎片感知方案，能提高光纤链路

频谱使用率 . 相比碎片整理方案，频谱碎片感知方案不

会导致业务传输中断 .
针对 SDM-EON中机密业务请求的路由、纤芯和频

谱分配问题，论文提出了一种基于网络编码的机密业

务多路径光传输方法（Network Coding-based Multipath 
Optical Transmission method for Secret traffic，NC-

MOTS） .
2　系统模型

将 SDM-EON 建模为一个无向图 G（V，E，C，F），其

中，V表示节点集合，E表示光纤链路集合，C表示每条

光纤链路上的纤芯集合，F表示每条光纤链路上的频隙

（Frequency Slot，FS）集合；R为业务集合，其业务请求为

r（s，d，B，m），s、d分别表示 r的源、目的节点，B为业务请

求的带宽值，m表示到达业务请求的机密性，当m=1时，

表示该业务为机密业务，具有保密传输需求，否则，

m=0.
在 SDM-EON中，业务在多路径上传输时需满足频

谱分配不重叠、一致性和连续性约束［2，4］.∑
rÎ R

yrfc
ek ≤ 1 "rÎ R"eÎ E"cÎC （1）

∑
fÎ F

yrfc
e1 k

= ∑
fÎ F

yrfc
e2 k

 "e1 e2 Î pk "cÎC （2）
∑
fÎ F

(yrf + 1c
ek ´ yrfc

ek )= ∑
fÎ F

yrfc
ek - 1 "eÎ E"cÎC （3）

其中，若 r占用第 k条路径的链路 e的纤芯 c的频隙 f，则
yrfc

ek =1，否则，yrfc
ek =0；e1和 e2分别为 r在路径 pk上的光纤

链路，k为路径索引号 .
采用网络编码传输业务时，在频谱分配时还需满

足 NC 的加密传输（Encrypted Transmission，ET）和频隙

匹配（Frequency Slot Matching，FSM）约束条件，ET 约束

条件指机密业务所选路径与网络中已建的非机密业务

路由至少有2个相同节点，能完成NC操作；而FSM条件

指业务拟占频谱块与其他非机密业务已建路由的频谱

块有重叠频隙索引值 .
影响 SDM-EON 频谱使用率的因素还包括芯间串

扰和频谱分配的碎片化程度 . 纤芯间串扰值为［4，16］

XT =
n - n × exp[-2 × h × L(n + 1)]
1 + n × exp[-2 × h × L(n + 1)]

（4）
其中，n表示与所选纤芯相邻的纤芯数；L表示光纤的传

输长度；h为单位传输长度的串扰增量值 .
随着业务请求随机到达和离开 SDM-EON，光路中

的频谱资源被频繁地占用和释放，导致出现多个不连

续的频谱碎片，结合在光路上分配业务所需频谱块时

需要满足式（1）~（3）约束，使这些碎片化的频谱块难以

被业务利用 .
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3　基于网络编码的机密业务多路径光传输

方法（NC-MOTS）
SDM-EON 的 RCSA 被证明是 NP-hard 问题［2，4］，在

复杂的大型网络中，不适用整数线性规划模型进行求

解 . 为此，本文提出应对窃听攻击的RCSA问题的启发

式 NC-MOTS 算法，NC-MOTS 算法包括路径组合选择、

纤芯选择以及频谱分配策略 .
3. 1　基于路径代价函数的路由选择策略

根据业务请求，执行边分离 K最短路径算法，为业

务寻找候选最短路径集；对非机密业务，根据候选路径

跳数与调制指数的乘积值，降序排列K条候选路径，采

用首选即中的频谱分配方式确定频谱块；对机密业务，

根据路径代价函数值，降序排列K条候选路径在集合Pr

中，为业务选择满足路径窃听概率阈值的最小代价路

径 . 路径代价函数值为

Pe (pk )= 1 - ∏
lÎ pk

(1 - P l
e ) （5）

Pcos t =ω1 ´
hk

Mk ´N k
F

+ω2 ´ Pe (pk ) （6）
在式（5）中，Pe (pk )为路径 pk的窃听概率；P l

e为链路

l 的窃听概率值；在式（6）中，ω1 和 ω2 为权重系数，且

ω1 +ω2 = 1；hk为 pk的跳数；Mk为 pk的调制指数；N k
F
为路

径 pk上可用空闲频隙数 .
将机密业务分割为多路径传输，如算法 1和算法 2

所示 . 首先，机密业务采用两路径选择策略，将业务分

割 2部分，在 2条路径上寻找满足NC的ET和FSM条件

的可用频谱块；若两路径选择策略失败，则采用三路径

选择策略传输机密业务 .

为尽可能地使窃听概率低的路径上传输尽可能多

的业务带宽 . 因此，设计基于链路窃听概率的路径带宽

分配函数，如式（7）所示；并由式（8）计算业务分割在每

条路径所需分配的频隙数目［7，11］.
B(pk )=

Pe (pNp - k + 1 )

∑
k = 1

Np

Pe (pk )

´ B （7）

fs (pk )=
é

ê

ê
êê
ê ù

ú

ú
úú
úB(pk )

Bf ´M
+GB （8）

其中，Np为选择传输机密业务的路径条数；B（pk）为 pk应

分配的带宽值；Bf为最低调制指数的单位频隙带宽；M
为调制指数；GB为业务间的保护频隙数 .
3. 2　基于路径碎片率和负载失衡的纤芯选择方法

当 SDM-EON 中的频谱资源碎片化程度严重和负

载较大时，后续业务难以在路径中找到可用资源 . 为

此，设计路径碎片率和负载失衡的评估值如式（9），按

该评估值升序排序候选路径 pk的纤芯在集合Ck中 .

Θkc =

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï
ï
ïï
ï

ï

ï

( )∑
i = 1

N (Bkc
i )

1

Bkc
i

´
N (Bkc

i )

∑
i = 1

N (Bkc
i )

Bkc
i

´
|F|

I kc  ∑
i = 1

N (Bkc
i )

Bkc
i ¹ 0

0 ∑
i = 1

N (Bkc
i )

Bkc
i = 0

（9）

其中，Θkc 为路径 pk的纤芯 c 的路径碎片率；Bkc
i 为 pk的

纤芯 c中第 i个不小于业务频隙需求的可用空闲频谱块

包含的频隙数目；N (Bkc
i )为 pk的纤芯 c上可用频谱块的

个数；Ik， c为 pk的纤芯 c中空闲频隙数 .
3. 3　基于网络编码、碎片与负载感知的频谱分配

首先，在SDM-EON的已建立非机密业务路由集合中，

寻找能为PC集合中各路径提供满足ET约束和FSM约束

的路径组合集PET；然后，搜索PC中候选路径pk与PET中满

足NC的ET和FSM条件的空闲频谱块，保存在机密业务

算法2　三路径选择策略

输入:机密 r(s,d,B,1),G(V,E,C,F),Pr,设Np=0;
输出:两条路径组成候选路径集合PC,业务在集合PC中每条路径 pk

上应分配的频隙数目集合NF.
S1. 选择Pr前3条路径,标记为 pa、pb和 pc,保存在Pabc中;
S2. 由式(7),计算 pa、pb和 pc路径上分别应分配的带宽B(pa)、B(pb)和
B(pc);
S3. 由式(8),计算Pabc中 pa、pb和 pc路径上所需分配频隙数目 fs(pa)、 
fs(pb)和 fs(pc);
S4. 若 pa、pb和 pc路径上都存在满足所需频隙需求的频谱块,将Pabc

存入集合PC中,将3条路径上所需分配的频隙数目加入集合NF中,
输出PC和NF,Np=3,结束算法;否则,从Pabc中删除不满足频隙需求的

路径,转S5;
S5. 若集合Pr中所有路径都已计入过集合Pab,输出PC=∅和NF=∅,结
束算法;否则,统计Pabc中的路径条数为NM,从Pr中任选3~NM条没有

尝试的路径加入Pabc,转S2.

算法1　两路径选择策略

输入:机密 r(s,d,B,1),G(V,E,C,F),Pr,设Np=0;
输出:两条路径组成候选路径集合PC,业务在集合PC中每条路径 pk

上应分配的频隙数目集合NF.
S1. 选择Pr前2条路径,标记为 pa和 pb,保存在Pab中;
S2. 由式(7),计算 pa和 pb路径上应分配带宽B(pa)和B(pb);
S3. 由式(8),分别计算 pa和 pb路径上所需分配的频隙数目 fs(pa)和
fs(pb);
S4. 若 pa和 pb路径上都存在满足业务需求的频谱块,则将路径组合

Pab存入集合PC中,将2条路径上所需分配的频隙数目一起加入集合

NF中,输出PC和NF,,Np=2,结束算法;否则,从Pab中删除不满足业务频

隙需求的路径,转S5;
S5. 若集合Pr中所有路径都已尝试过加入Pab,转算法2;否则,统计Pab

中的路径数目,记为NM,从Pr中任选2~NM条没有尝试的路径加入集

合Pab,转S2.
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的可用频谱块集Fv（pk）中；若Fv（pk）非空，在Fv（pk）中创建

大小为 fs（pk）的滑动频谱窗（Spectrum Window，SW）；最后，

由 式（9）计 算 评 估 值 ，升 序 排 序 在 FSW (pk )=
{SW1 SW2 SW j }.

NC-MOTS算法的频谱分配详细过程见算法3.

4　仿真结果与分析

4. 1　仿真环境

为了验证本文所提 NC-MOTS算法的性能，分别在

NSFNET和USNET拓扑［7］中对机密业务的阻塞率、频谱

使用率和碎片率［16］进行性能仿真；各网络拓扑的每条

链路的窃听概率值在［0，10−3］中随机生成，路径窃听概

率 阈 值 为 0.003［7］，|C| =7，|F| =360 FS，每 频 隙 为

12.5 GHz；业务请求到达服从参数为 λ 的泊松分布，业

务持续时间服从参数为 μ 的负指数分布，业务速率为

［50，500］Gbps，仿真的业务数目 106个，其中，机密业务

占比为 40%［7，11］. 根网络拓扑的平均节点度数，在

NSFNET中，取K=3；在USNET中，取K=4；取ω1=0.8，GB
=1 FS. 根据所选路由长度，确定最高调制指数的调制

格式，并根据文献［4，7，11］选择各调制格式的串扰

阈值 .
对比算法为 NC-RSA［11］和 SERA-AE［7］算法 . 为了

增加可比性，修改 NC-RSA 算法为 NC-RSCA，在确定业

务路由后，采用式（9）计算和选择路径碎片率和负载失

衡代价值最小的纤芯 .
4. 2　仿真结果及分析

图 1（a）和图 1（b）为 3 种算法在 2 种拓扑中的业务

阻塞率与负载关系 . 随着负载增加，业务阻塞率也增

加，当负载大于 200 Erlang 时，NC-MOTS算法的阻塞率

最低 . 原因是：当负载增加时，SDM-EON的可用频谱资

源更趋紧缺，故所有算法阻塞率都增加；由于NC-RSCA
算法侧重 NC 路由而忽略了频谱分配对频谱碎片化影

响，其机密业务采用单路径传输，当网络的负载增加

后，满足 NC的路由数目减少，故 NC-RSCA 算法的业务

阻塞率最高；而采用多路径传输的 SERA-AE 和 NC-

MOTS 算法的阻塞率较低，相比 SERA-AE 算法，所提

NC-MOTS 算法还采用网络编码和选择路径碎片-负载

失衡代价值小和被窃听概率小的路由，提高了机密业

务的路由成功率 .

相比图 1（a），NC-MOTS算法在图 1（b）相同负载时

的阻塞率更低，这是因为USNET的节点和链路数更多，

平均节点度数更高，为机密业务找到满足其NC条件的

已建非机密业务路径概率更大 .
图 2 展示了 3 种算法的频谱使用率与网络负载关

系 . 从图 2（a）和图 2（b）可以发现，当网络负载增加，3
种算法的频谱使用率都逐渐增加，且在相同负载下，

算法3　NC-MOTS算法的频谱分配

输入:机密业务 r(s,d,B,1),G(V,E,C,F),集合PC,集合NF,候选路径 pk上纤

芯集合Ck,网络中其他已建非机密业务路由集Ped,串扰阈值XTth,Sr=
∅,i=1,j=1,c=1;
输出:集合PC中路径 pk上的频谱块分配结果 .
S1. 由式(9),计算PC中候选路径 pk上各纤芯的评估值,降序排列纤芯

在集Ck中,若Ck为空,转S11;
S2. 若 c≠|Ck|,选 pk的Ck的纤芯 c,转S3;否则,转S11;
S3. 在集合Ped中寻找与 pk至少有2个相同节点、且Ped路径占用频

隙与 pk上纤芯 c的空闲频隙重叠的Ped路径构成可网络编码传输加

密数据的路径集PET;
S4. 若PET为空,转S11;否则,选PET中的1条路径,转S5;
S5. 在路径 pk的NF集合中,寻找满足 r所需频隙数目,且与选自PET的
路径满足FSM条件的空闲频谱块集合Fv(pk),确定能为业务 r网络编

码的起始、末尾频隙索引值 f NC
f 和 f NC

l ;
S6. 在Fv(pk)中创建SW,由式(8)计算SW的频隙数 fs(pk);
S7. 由式(9),计算SW

index( f NC
l - fs (pk )+ 1)

 SW
index( f NC

f )
的路径碎片与负载失

衡的评估值,并升序排列各频谱窗在ΘSW中;
S8. 若ΘSW为空,令 c=c+1,转S2;否则,选择SWj,SWj∈ΘSW;
S9. 由式(4),计算 r分配在 pk的纤芯 c的SWj的XT值;
S10.若XT<XTth,将纤芯和SWj保存在机密业务的候选频谱块Sr中,
令 i=i+1,转S4;否则,令 j=j+1,转S8;
S11. 若集合Sr为空,输出频谱分配失败结果;否则,输出集合Sr中路

径碎片率和负载失衡的评估值最小的频谱窗 .
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图1　业务阻塞率与负载关系
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SERA-AE 算法和 NC-MOTS 算法的频谱使用率都高于

NC-RSCA 算法 . 这是因为 SERA-AE 算法和 NC-MOTS
算法均采用多路径负载均衡的路由选择策略，负载增

加时，其基于NC的多路径传输能有效地利用网络中的

碎片化频谱块，提高频谱使用率 . 此外，相较于 SERA-

AE 算法 ，本文所提的 NC-MOTS 算法在负载大于

200 Erlang 时具有更高的频谱利用率 . 这是因为 NC-

MOTS 算法不仅在业务路由选择阶段选择使用频谱消

耗代价更小和负载均衡的路径，在纤芯选择时，选择路

径碎片率和负载失衡评估值最小的纤芯；在频谱分配

阶段，基于网络编码和路径碎片与负载感知的频谱分

配，能将业务分配在具有路径碎片率和负载强度的评

估值最低的位置，在降低业务阻塞率同时，进一步提高

了频谱使用率 .

图 3 展示了频谱碎片率与网络负载关系 . 当网络

负载增加时，3种算法的频谱碎片率都逐渐升高，在相

同负载下，NC-RSCA 算法的频谱碎片率最高 . 这是因

为 SERA-AE 算法和 NC-MOTS 算法均采用多路径路由

选择策略，能利用网络中的较小尺寸的碎片化空闲频

谱块传输业务，从而降低了频谱碎片率 . 而且，相比

SERA-AE 算法，NC-MOTS 算法的频谱碎片率最低，这

是因为 NC-MOTS算法在频谱分配时，通过滑动频谱窗

的位置，选择将业务请求分配在具有路径碎片率和负

载失衡的评估值最低的频谱窗处，进一步降低了路径

上的频谱碎片率 .

5　结论

为了提高机密业务安全传输的性能，提出一种基

于网络编码的机密业务多路径光路传输方法 . 该方法

考虑链路窃听概率和网络编码方法，灵活地选择低代

价的多路径和低碎片率和负载失衡的纤芯和频谱块价

传输业务，以提高SDM-EONs的频谱资源利用率 .
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