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一种基于迭代累积梯度的多层特征重要性攻击方法

吴 骥 1，邵文泽 1*，葛 琦 1，孙玉宝 2

（1. 南京邮电大学通信与信息工程学院，江苏南京 210003；2. 南京信息工程大学教育部数字取证工程研究中心，江苏南京 210044）

摘　要：　对抗样本的可迁移性对于攻击未知模型至关重要，这在实际场景中为对抗性攻击提供了可行性 . 现有

的迁移攻击倾向于通过不加选择地扭曲特征来降低源模型的预测精度，但是忽略了图像中目标的内在特征 . 受到现

有关于提取特征重要性工作的启发，本文提出一种多层累积梯度攻击方法，以破坏主导模型决策的重要目标感知特

征 . 具体而言，本文通过引入迭代累积梯度来获得特征重要性，这种梯度将与目标主体部分高度相关，从而帮助实现

更好的迁移攻击 . 进一步，本文在不同中间层进行组合攻击，最终实现了多层累积梯度攻击 . 大量结果表明，相较对比

实验中的最好方法，本文所提方法在正常训练模型下以更高的攻击效率取得了与之相当的攻击成功率，而在防御模型

下的攻击成功率提高了2.6个百分点 .
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Abstract:　The transferability of adversarial samples is crucial for attacking unknown models, providing feasibility for 
adversarial attacks in practical scenarios. Existing transfer attacks tend to indiscriminately distort features to degrade predic⁃
tion accuracy of the source model. However, they overlook the intrinsic features of objects in the images. Inspired by exist⁃
ing work on feature importance extraction, this paper proposes a method termed multi-layer accumulated gradient attack, 
which disrupts crucial object-aware features that dominate the model decision. Specifically, this paper introduces the itera⁃
tive accumulated gradients to quantify feature importance, which are highly correlated with the target object and helpful to 
improve transfer attacks. Furthermore, combining attacks across various intermediate layers, this paper finally achieves 
multi-layer accumulated gradient attack. Compared with the best performing method, experimental results demonstrate a 
more efficient performance of the proposed one, the attacking success rates of which are comparable as to the normally 
trained models while increased by 2.6 percentage points as to the defense models.
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1　引言

深度神经网络（Deep Neural Networks，DNNs）已经成

为许多领域的主流工具，因此它们的脆弱性近年来引起

了广泛关注 . 一个明显的例子是对抗样本的存在，它们与

干净样本非常相似，但能够欺骗DNNs以高置信度产生错

误的预测 . 一种称为迁移攻击的黑盒攻击方法可由一个

已知模型生成的对抗样本成功攻击其他模型 . 显然，对抗
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样本的跨模型迁移性使得迁移攻击方法更加实用和灵

活 . 传统的攻击方法，如快速梯度符号法（Fast Gradient 
Sign Method，FGSM）［1］、基本迭代法（Basic Iterative Method，
BIM）［2］、动量迭代法（Momentum Iterative Method，MIM）［3］

等，所生成的对抗样本往往由于与源模型过拟合而表现

出较弱的可迁移性 . 一些后期的攻击方法［4，5］直接攻击中

间层特征以增强可迁移性 . 即，这些特征级攻击方法不是

干扰输出层，而是最大化内部特征失真，寻求更高的攻击

迁移性 . 然而，中间层特征攻击往往是盲目扰动来生成对

抗样本，从而容易陷入特定于模型的局部最优解 .
为此，一些新近的方法转而针对图像的重要特征

进行攻击，这些特征被认为是主导不同深度网络分类

的共性因素，可显著提高对抗样本的迁移性 . 例如，特

征重要性感知攻击方法（Feature Importance-aware At⁃
tack，FIA）［6］通过对原始图像采用类似 Dropout 的随机

掩码策略得到多幅内容缺失的图像，由多幅图像事先

计算聚合梯度实现特征重要性引导的模型攻击 . 但是，

由于每次攻击需要利用多幅图像计算聚合梯度，FIA生

成对抗样本的速度受到一定影响 . 与FIA稍有不同，注意

力攻击方法（Attack On Attention，AOA）［7］直接攻击Grad-

CAM（Gradient-weighted Class Activation Mapping）［8］、

SGLRP（Softmax-Gradient Layer-wise Relevance Propaga⁃
tion）［9］等不同解释方法得到的决策归因图，通过扰乱模

型的注意力致使模型分类错误，不过决策归因图的计

算会在一定程度上降低对抗攻击的效率 . 与 AOA［7］类
似，注意力引导转移攻击（Attention-cuided Transfer At⁃

tack，ATA）［10］同样利用源模型注意力正则化对抗样本

的搜索方向，从而专注于削弱不同模型所依赖的关键

特征 .
本文探讨了一种新的多层特征重要性攻击方法，

即多层累积梯度攻击（Multi-layer Accumulated Gradient 
Attack，MAGA）. 简单而言，我们引入了迭代累积梯度

（Iterative Accumulated Gradient，IAG）来表示特征重要

性，通过破坏主导模型决策的重要目标感知特征，从而

提高对抗样本的可迁移性 .
如图 1所示，不同于FIA基于多幅随机变换图像来

计算聚合梯度以提取特征重要性的攻击策略，本文利

用攻击迭代过程中所生成的对抗样本来提取特征重要

性实现多层累积梯度攻击 . 具体而言，本文在无目标攻

击实验中发现，迭代过程生成的对抗样本会被模型判

定为多种不同的类别，从这些迭代对抗样本提取到的

关于中间层的梯度，会在保留一定原始目标类别信息

的基础上产生关于其他类别信息的跳变 . 对这些梯度

信息累积和平均所得到的迭代累积梯度，其中特定于

其他类别的梯度信息将会相互抑制，这些梯度信息指

示的往往是目标不相关或弱相关性区域；而关于原始

类别的梯度信息将得以增强，这些梯度信息指示的自

然是目标对象的主体区域，或者重要目标感知特征 . 因

此，将迭代累积梯度作为特征重要性与中间特征图相

乘构造损失函数后，即可针对性破坏主导不同神经网

络模型决策的重要目标感知特征，生成更具迁移性的

对抗样本 . 进一步，受到Layer-CAM［11］中可由卷积神经
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(b) 聚合梯度示意图

图1　多层累积梯度攻击(MAGA)与特征重要性感知攻击(FIA)关于提取特征重要性的对比
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网络的不同层生成可靠的类激活图的启发，不同层可

提取到关于目标的不同粒度的信息，从而本文由不同

深度的中间特征层入手，通过选取多个层进行组合攻

击，最终得到更具迁移性的对抗样本 .
本文的主要贡献概述如下：

（1）分析了现有攻击方法可迁移性相对较低的原

因，通过引入迭代累积梯度，破坏主宰不同模型决策的

重要目标感知特征来增强对抗样本的可迁移性 .
（2）将迭代累积梯度引导的攻击方法扩展到多个

特征中间层，最终得到多层累积梯度攻击方法MAGA，

进一步提升了攻击效果 .
（3）对不同分类模型进行的大量实验表明，与最先

进的可迁移攻击方法相比，MAGA 生成的对抗样本具

有更好的可迁移性，并且具有更高的攻击效率 .
2　无目标迁移攻击基础

对抗样本的可迁移性对于攻击未知模型（即黑盒

攻击）至关重要，即使用在一个模型（源模型）上构建的

对抗样本来攻击其他模型（目标模型）. 具体来说，假设

一个分类模型 fθ：x® y，其中 x和 y分别表示干净的图像

和其真实标签，θ表示模型的参数 . 攻击的目的是生成

一个对抗样本 xadv = x + ε，是 x被精心设计的扰动 ε扭曲

所得，以误导分类器，即 fθ (xadv )¹ y. 通常采用 p范数对

扰动进行正则化 . 因此，对抗样本的生成可以表述为如

下所示的优化问题：

arg max
xadv

J ( yfθ (xadv ))，s.t. | x - xadv |
p
≤ ε （1）

其中，损失函数 J ( × × )度量真实标签与预测标签之间

的距离（即交叉熵）. 上述优化问题要求显式访问 fθ的

参数，而这在黑盒攻击中是不切实际的 . 因此，一个可

行的解决方案是在一个具有可访问参数 ϕ的类似模型

fϕ（即源模型）下进行优化：

arg max
xadv'

J ( yfϕ (xadv' ))，s.t. | x - xadv' |
p
≤ ε （2）

从而产生可迁移的对抗样本 xadv' 来攻击不同的目标模

型 fθ，即使得 fθ (xadv' )¹ y.
3　本文方法

深度模型倾向于提取任何有用的特征来最大化分

类精度，即使是图像中那些本不可感知的噪声特征，这

些噪声特征往往是模型特定的 . 现有对抗攻击方法往往

在没有意识到这些特征的情况下，通过不加选择地破坏

所有感知特征来生成对抗样本，从而容易陷入特定于模

型的局部最优解，影响对抗样本的可迁移性 . 为此，受特

征重要性［6］启发，本文进一步挖掘无目标攻击过程中的

重要目标感知特征，以此寻求有助于缓解局部最优的攻

击新方法 . 图2概述了本文所提出的迭代累积梯度攻击

方法（Iterative Accumulated Gradient Attack，IAGA）， 给
定输入图像，从源模型的中间层（橙色色块）提取特征图

后，计算从输出反向传播到中间特征图的梯度信息，将

其与之前的迭代累积梯度相加得到新的迭代累积梯

度，归一化作为特征重要性；进一步对中间特征图和迭

代累积梯度进行元素相乘构造对抗攻击损失函数，将

优化生成的对抗样本作为输入进入下一次迭代 . 简而

言之，利用迭代过程不断生成的扰动噪声，引入迭代累

积梯度（在 3.1节中详细描述）指示特征重要性，从而能

够针对性破坏主导模型决策的重要目标感知特征，以
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图2　迭代累积梯度攻击概述
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期有效缓解局部最优 . 进一步地，本文在多个中间特征

层引入迭代累积梯度（在 3.3节中详细描述），利用不同

中间层之间信息的互补性完善了损失函数，最终提高

对抗样本的迁移性 .
3. 1　迭代累积梯度

为了简单起见，设 f表示源模型，第 k层的特征图表

示为 fk (x). 由于特征重要性与特征对最终决策的贡献

成正比，一个直观的策略是获得关于 fk (x)的梯度如下

所述：

DDx
k =

¶l(xt)
¶fk (x)

（3）
其中，l(××)表示对于真标签 c的 logit输出 . 然而，原始梯

度DDx
k 将携带特定于源模型的信息，如图 3所示，原始梯

度图虽然在目标主体部分呈现出明显的语义信息，但

在部分非目标区域也存在较强的视觉“噪声”. 这种存

在于不同模型、目标弱相关的“噪声”，往往是深度学习

模型在决策空间上的次优求解造成的 .

为了抑制这些“噪声”特征，本文提出了迭代累积

梯度 . 对于无目标攻击而言，只需对抗样本被预测的类

别与原始类别不同即可，而对抗样本最终属于哪一类

不做限制 . 通过实验发现，在无目标攻击的迭代过程

中，不同迭代次数下的对抗样本会被源模型判定为不

同的类别 . 如图 3 所示，一个类别为苍蝇的原始图片，

在经过无目标攻击的几次迭代后生成的对抗样本会被

源模型识别为叶甲虫、树蛙或游蛇 . 因此，从这些迭代

对抗样本提取到的关于中间特征层的梯度，会在保留

一定原始目标类别信息的基础上产生关于不同类别信

息的跳变 . 当对这些梯度信息累积和平均后，特定于不

同类别的梯度信息将会相互抑制，这些梯度所指示的

感知特征往往是目标不相关或弱相关的非鲁棒特征，

也即那些特定于模型的“噪声”特征；而关于原始类别

的梯度信息将会增强，其对应的关于目标对象的鲁棒

特征也得以被指示出来 .
具体来说，本文从第 t次迭代后生成的图像 xt 上获

得关于第 k层特征图 fk (x)的梯度DDk，每次迭代后都将新

得到的梯度DDk 和之前的迭代累积梯度DD t - 1
k 进行累积得

到新的迭代累积梯度DD t
k，如式（4）所示：

DD t
k = DD

t - 1
k + DDk （4）

那么将第 t 次迭代时的迭代累积梯度归一化后可以表

示为

DD̄ t
k =

DD t
k

 DD t
k 2

（5）
图 3所示的可视化迭代累积梯度“DD̄ t

k”，随着迭代的

进行，迭代累积梯度逐渐聚焦于感知目标，与原始梯度

相比可以更为鲁棒地提取目标的主体信息 . 由于迭代

累积梯度在目标相关区域产生相对较高的强度，以迭

代累积梯度作为特征重要性的对抗样本生成有望实现

更好的可迁移性 .
3. 2　攻击算法

生成迁移性对抗样本的宗旨是抑制具有正向作用

的重要特征，而增强对应于负向作用的非重要特征 . 根

据 3.1 节，基于迭代累积梯度定义的特征重要性，迭代

累积梯度攻击方法（IAGA）即可通过显式地抑制重要特

征来指导对抗样本 xadv 的生成，对应的损失函数表示

如下：

Lk( xadv ) =∑( )DD̄ t
kfk( )xadv （6）

也即，最小化损失函数式（6）将破坏主导模型决策的重

要目标感知特征 . 将上式代入约束优化问题，最终得到

迭代累积梯度攻击（IAGA）的目标函数，表示如下：

arg min
xadv

Lk( xadv )，s.t. | x - xadv |¥ ≤ ε （7）
目前文献报道了多种基于梯度的攻击算法，如

BIM［2］、MIM［3］等 . 考虑到引入动量的 MIM 算法的优越

性能，本文采用MIM求解式（7），具体如算法1所示 .
如图 4 所示，针对 Vgg-16 图像分类模型，算法 1 生

成了两组具体的对抗样本示例 . 图 4 左侧为原始图片

及其热力图，右侧为对抗样本及其热力图 . 不难发现，

分类模型被对抗样本有效扰乱了判断的焦点，不能聚

焦于目标相关的重要区域，而是错误地关注到那些目

标不相关或弱相关性区域 .
3. 3　多层攻击

Layer-CAM 可以为卷积神经网络的不同层生成可

 

原始图片 对抗样本(C4)
 

图4　原始图片和对抗样本的热力图对比(对抗样本在Vgg-16模型的

Conv4层上生成)

 

次0 1 2 3 4 5 6 7 8 9 10

苍蝇 叶甲虫 树蛙 游蛇
 

图3　不同迭代次数下对抗样本的迭代累积梯度可视化(0代表原始

样本的梯度可视化)

3801



电 子 学 报 2024 年

靠的类激活图，不但可以从最终卷积层生成的类激活

图获得粗略的空间位置，还可以从浅层生成的类激活图

获得细粒度的对象细节，如图 5 所示，对抗样本采用

单个层攻击和多个层组合攻击 . C1、C2、C3、C4、C5 分

别 表 示 Vgg-16 模 型 的 Conv1_2、Conv2_2、Conv3_3、
Conv4_3、Conv5_3层，可以发现来自不同层的信息通常

是互补的 .

类似地，本文同样从不同层 ki 中获得迭代累积梯

度
--
DD t

ki
，分别计算损失函数Lki( xadv )，对于所攻击的中间

层的选择，本文对每个模型的不同中间层进行了大量

实验，经验性地挑选性能较好的层进行组合作为最后的

攻击层，具体中间层的选择和细节将在4.2节和4.3节中

介绍，最终得到多层累积梯度攻击（MAGA）的损失

函数：

L ( xadv ) =∑Lki( )xadv ，ki ÎK （8）
其中，K为所选择中间层的集合 . 如图 5所示，相较单层

攻击产生的对抗样本，多层攻击产生的对抗样本更能

将模型的关注点从目标主体位置上转移，进一步散焦

了热力图，从而可以获得更好的迁移性 .
4　实验与分析

4. 1　实验参数设置

实验采用 NIPS 2017 年对抗攻击竞赛的 ImageNet-
compatible Dataset作为数据集，其中包括 1 000张图像 .
将 MAGA 在 12个最先进的分类模型上进行验证，包括

7个正常训练模型和 5个对抗训练模型（即防御模型）.
正常训练的模型有 Inception-V3（Inc-v3）［12］、Inception-

V4（Inc-v4）［13］、Inception-ResNet-V2（IncRes-v2）［13］、

ResNet-V1-50（Res-50）［14］、ResNet-V1-152（Res-152）［14］、
VGG16（Vgg-16）［15］和 VGG19（Vgg-19）［15］. 防 御 模

型［16，17］有Adv-Inc-v3、Adv-IncRes-v2、Ens3-Inc-v3、Ens4-

Inc-v3和Ens-IncRes-v2.
为了证明 MAGA 的有效性，本文将其与各种先进

的攻击方法进行了比较，包括 MIM［3］、DIM（Diverse In⁃
puts Method）［18］、TIM（Translation Invariant Method）［19］、
PIM（Patch-wise Iterative Method）［20］以及这些方法的组

合版本 TIDIM［19］、PIDIM［20］. 其中，DIM 的变换概率为

0.7，TIM 的核尺寸为 15，由于 PIM 的设置会随着目标

模型和方法组合方式的不同而变化，下面将在每个相

关实验中具体详细地说明其设置（即放大因子 β、投射

因子 γ、投射核大小 kw）. 此外，还将其他特征级攻击方

法加入比较，如 FDA（Feature Disruptive Attack）［4］、
NRDM（Neural Representation Distortion Method）［5］、

FIA［6］. 对于特征级攻击方法，下面选择相同层进行实

验，即 Inc-v3 中的 Mixed_5b 层，Vgg-16 中的 Conv3_3
层，Vgg-19 中的 Conv3_4 层，Res-50 中第一个 block 的

最后一层，Res-152 中第二个 block 的最后一层 . 在所

有实验中最大扰动 ε=16，迭代次数 T=10，步长 α = ε/T =
1.6.
4. 2　迁移性攻击实验

为了定量比较MAGA与其他攻击方法之间的迁移

性，分别选择Vgg-16、Vgg-19、Inc-v3、Res-50、Res-152作

为源模型，攻击其他正常训练的模型（表 1）和防御模型

（表 2）. 请注意，表 1中没有包括 TIM，因为它是为防御

模型设计的 .
表1　不同攻击方式对正常训练模型的攻击成功率 单位：%

 
原始图片

对抗样本
(C3)

对抗样本
(C4)

对抗样本
(C5)

对抗样本
(C4+C5)

对抗样本
(C3+C4+C5)

类激活图
(C1)

类激活图
(C2)

类激活图
(C3)

类激活图
(C4)

类激活图
(C5)

 
图5　原始图片和对抗样本在Vgg-16不同阶段下基于Layer- CAM从

浅层到深层的类激活图展示

算法11　　迭代累积梯度攻击算法

输入: 原始干净图像 x,真实标签 c,分类模型 f,中间层 k,最大扰动 ε,迭
代次数T

输出: 对抗图像 xadv

初始化:DD0
k = 0, g0 = 0, μ = 1, α = ε/T, xadv = x

FOR t=0 TO T−1 DO
　 DDk =

¶l ( )xt
adv c

¶fk( )xt
adv

　 DD t
k = DD

t - 1
k + DDk

　 DD̄ t
k =

DD t
k

 DD t
k 2

 构造第 t次迭代优化目标:
　 Lk( xt

adv ) =∑( )DD̄ t
kfk( )xt

adv

　 通过动量迭代方法更新 xt + 1
adv :

　　 gt + 1 = μ × gt +
ÑxLk( )xt

adv

||ÑxLk( )xt
adv

1

　　 xt + 1
adv =Clipxε{xt

adv - α × sign (gt + 1 )}
END FOR
RETURN xadv
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Res-50

Res-152

Inc-v3

Vgg-16

Vgg-19

MIM[3]

DIM[18]

PIM[20]

PIDIM[20]

NRDM[5]

FDA[4]

FIA[6]

FIA+PIDIM[6]

MAGA
MAGA+PIDIM

MIM
DIM
PIM

PIDIM
NRDM
FDA
FIA

FIA+PIDIM
MAGA

MAGA+PIDIM
MIM
DIM
PIM

PIDIM
NRDM
FDA
FIA

FIA+PIDIM
MAGA

MAGA+PIDIM
MIM
DIM
PIM

PIDIM
NRDM
FDA
FIA

FIA+PIDIM
MAGA

MAGA+PIDIM
MIM
DIM
PIM

PIDIM
NRDM
FDA
FIA

63.7
79.9
67.0
82.9
72.8
56.5
86.5
92.8
85.0
92.9

57.0
80.4
65.7
82.0
64.5
60.4
85.3
89.7
82.0
90.7

100.0*

99.3*
97.7*
97.8*
98.3*
98.8*
98.3*
98.7*
99.8*
99.3*
80.2
87.0
83.9
89.2
73.4
76.1
95.7
96.6
95.3
96.9

81.3
87.5
84.0
90.7
77.0
79.8
94.2

54.3
72.6
53.5
77.0
67.3
50.5
81.2
88.6
79.2
89.6

48.2
72.1
56.5
76.7
58.8
52.4
81.1
86.1
76.4
86.4

41.4
64.3
55.8
70.4
67.8
71.6
83.5
87.8
72.3
88.9

81.1
86.9
81.8
88.6
72.6
76.4
95.6
97.5

94.7
97.1
82.1
86.5
82.3
89.6
74.3
78.7
95.0

51.6
69.9
49.9
77.3
58.6
48.3
77.4
86.5
77.8
89.8

45.8
72.4
50.8
76.7
51.2
47.8
77.8
85.6
75.9
86.9

38.9
59.4
51.4
66.5
59.8
66.2
80.6
85.6
72.2
87.3

74.3
80.8
75.6
84.4
56.9
63.8
92.3
93.4
91.1
94.3

76.4
81.0
73.7
85.2
60.5
68.1
91.4

99.8*
99.6*
100.0*

99.6*
97.0*
93.8*
99.8*
99.6*
100.0*

99.7*
90.7
95.1
92.2
95.9
87.7
85.1
96.8
97.7

96.6
97.7

33.1
40.8
53.2
61.7
47.6
48.3
70.4
79.6

60.6
79.3
88.1
91.6
90.0
93.9
77.6
80.2
96.9
97.9
96.2
98.2

87.0
90.3
89.5
93.5
77.0
81.5
95.2

89.4
94.2
90.0
95.4
82.2
70.6
96.9
97.5
96.5
98.4

99.8*
99.6*
99.8*
99.7*
95.1*
95.1*
99.5*
99.6*
99.9*
99.8*
29.6
36.1
46.4
56.0
37.2
37.2
64.9
74.6
53.6
75.4

83.7
87.5
85.6
90.5
73.0
78.1
94.5
95.6
94.8
97.2

84.1
88.1
85.3
91.1
73.5
80.3
93.3

74.0
86.3
82.0
91.8
77.7
70.5
88.4
96.3
90.3
96.5

72.9
88.3
83.1
90.9
79.4
74.7
90.2
95.7

87.7
94.8
38.5
47.4
61.6
57.6
49.8
51.9
71.4
82.2

60.1
80.3
99.9*
99.6*
99.7*
99.8*
92.9*
94.4*
99.8*
100.0*

100.0*

100.0*

97.0
98.7
98.8
99.6
92.0
95.2
99.5

70.6
85.0
81.2
89.4
79.0
67.7
91.3
95.5
89.6
95.9

73.0
87.8
82.4
90.0
79.1
75.0
90.2
94.5
86.4
94.7

38.2
46.5
60.5
56.1
50.5
52.8
73.3
83.5

55.2
78.8
96.6
98.3
98.6
98.9
90.9
94.9
99.5
99.6
99.7
99.9

100.0*

99.9*
100.0*

99.9*
92.6*
96.2*
99.8*

源模型 攻击算法 Inc-v3 Inc-v4 IncRes-v2 Res-50 Res-152 Vgg-16 Vgg-19
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FIA+PIDIM
MAGA

MAGA+PIDIM

95.7
95.2
96.8

96.1
95.2
96.3

92.5
91.8
94.3

96.4
95.9
97.8

95.6
94.8
97.0

99.7
99.8

99.8

100.0*

99.9*
100.0*

续表

源模型 攻击算法 Inc-v3 Inc-v4 IncRes-v2 Res-50 Res-152 Vgg-16 Vgg-19

注：第一列为源模型，第一行列出目标模型 .“*”表示白盒攻击，因为目标模型是源模型 .最好的结果用粗体突出显示，第二好的结果用下划线标识 .
表2　不同攻击方式对防御模型的攻击成功率 单位：%

Res-50

Res-152

Inc-v3

Vgg-16

MIM[3]

DIM[18]

TIM[19]

PIM[20]

TIDIM[19]

PIDIM[20]

NRDM[5]

FDA[4]

FIA[6]

FIA+PIDIM[6]

MAGA
MAGA+PIDIM

MIM
DIM
TIM
PIM

TIDIM
PIDIM
NRDM
FDA
FIA

FIA+PIDIM
MAGA

MAGA+PIDIM
MIM
DIM
TIM
PIM

TIDIM
PIDIM
NRDM
FDA
FIA

FIA+PIDIM
MAGA

MAGA+PIDIM
MIM
DIM
TIM
PIM

40.5
60.6
42.5
46.3
54.0
59.7
51.2
36.9
72.2
84.6
72.9
85.3

36.8
54.2
41.3
40.4
52.4
61.1
55.1
49.0
70.1
86.0

71.9
84.9
22.9
25.7
32.1
34.3
40.6
36.1
27.0
19.8
54.5
58.6

40.7
53.4
64.1
70.0
52.6
51.8

37.0
56.3
37.1
42.7
48.4
53.3
37.9
25.6
63.3
75.9
65.2
83.0

34.6
54.7
37.3
39.0
48.3
55.2
37.9
31.5
66.7
82.3
67.5
82.5

17.3
24.2
26.5
30.3
36.9
28.8
18.8
12.9
54.9
55.5
38.8
56.1

60.8
66.2
46.2
42.9

40.3
58.7
45.0
48.8
54.8
57.2
44.8
32.1
65.4
77.4
67.3
82.1

36.1
53.3
43.2
47.0
57.4
60.5
43.8
38.5
61.4
80.9
67.4
81.6

15.5
17.8
29.8
33.1
40.6
25.6

9.3
9.1
43.9

37.1
33.9
42.3
64.1
70.2
55.2
50.1

41.4
56.5
44.7
49.6
57.5
58.5
41.7
29.0
63.4
75.0
65.3
81.6

37.3
50.3
47.5
51.8
60.8
59.9
42.5
39.2
60.3
80.1
69.1
80.4

15.8
20.7
32.4
38.4
42.3
28.3
11.5
12.4
42.0
37.6
32.8
43.5

64.3
67.6
55.4
56.3

27.0
40.4
36.8
36.8
45.5
44.0
32.0
19.0
48.1
63.7
52.7
73.1

22.0
33.5
34.1
38.6
46.4
49.9
34.2
25.4
41.7
69.5
58.4
73.8

7.6
10.0
22.4
25.9
30.4

15.0
5.5
5.1

23.5
21.0
17.3
24.5
44.7
49.8
41.7
39.7

源模型 攻击算法 Adv-Inc-v3 Adv-IncRes-v2 Ens3-Inc-v3 Ens4-Inc-v3 Ens-IncRes-v2

Vgg-19

3804



第 11 期 吴 骥:一种基于迭代累积梯度的多层特征重要性攻击方法

Vgg-19

TIDIM
PIDIM
NRDM
FDA
FIA

FIA+PIDIM
MAGA

MAGA+PIDIM
MIM
DIM
TIM
PIM

TIDIM
PIDIM
NRDM
FDA
FIA

FIA+PIDIM
MAGA

MAGA+PIDIM

59.2
74.7
67.2
70.8
87.8
95.3

90.6
94.9
70.2
72.0
54.9
62.7
61.3
72.0
66.0
75.2
92.0
92.5
91.7
94.0

47.9
65.6
57.7
58.5
86.3
90.9
86.7
92.8

64.8
71.5
48.4
55.5
50.3
63.5
57.6
62.3
84.9
86.7
86.4
91.0

59.3
73.7
65.2
65.1
85.6
92.9
89.3
94.2

69.1
74.9
56.0
59.7
61.2
69.2
64.2
70.8
88.4
89.7
89.3
93.2

60.4
72.6
66.2
66.7
86.0
91.0
88.9
92.9

69.4
73.7
59.9
70.4
60.0
70.9
65.0
69.3
87.2
90.0
87.6
92.7

47.7
58.2
55.3
55.8
70.8
86.4
81.9
87.8

57.5
60.7
46.5
53.9
45.8
57.0
53.4
57.7
80.5
82.1
81.5
86.7

续表

源模型 攻击算法 Adv-Inc-v3 Adv-IncRes-v2 Ens3-Inc-v3 Ens4-Inc-v3 Ens-IncRes-v2

注：第一列显示源模型，第一行列出目标模型 .最好的结果用粗体突出显示，第二好的结果用下划线标识 .
4. 2. 1　对于正常训练模型的攻击实验

本文遵循文献［20］中的实验设置，PIM 中 β=10，γ=
16，PIDIM 中 β=2.5，γ=2，两种方法的投射核大小 kw=3.
对于 MAGA 攻击的层选择如下：Vgg-16 中的 Conv3_3，
Conv4_3，Conv5_3；Vgg-19 中 的 Conv3_4，Conv4_4，
Conv5_4；Inc-v3 中的 Conv2d_4a，Mixed_5b，Mixed_5c，
Mixed_6a，Mixed_6b；Res-50 中 block1 和 block2 的最后

一层；Res-152中block1和block2的最后一层 .
如表1所示，在迁移攻击中，MAGA方法明显优于其

他方法，特别是在以Vgg-16和Vgg-19为源模型时，攻击

成功率始终在90%以上 . MAGA方法也可以很容易地应

用于其他方法进一步提高迁移性，如 MAGA+PIDIM 是

MAGA 和 PIDIM 的组合（β=2.5，γ=2 和 kw=3）. 可以发现

往往 MAGA 与 PIDIM 结合才能得到最佳攻击效果 . 这

是因为 PIDIM 一定程度上采用了数据增强的方式来

提高对抗样本的可迁移性［21］. FIA方法通过对原始图片

引入随机掩码得到多张随机变换的图片，从而计算出更

为鲁棒的特征重要性来引导攻击，其本质也是通过数据

增强的方式得到更好的重要性定位 . 而本文方法则并未

采用数据增强的方式，因此与PIDIM方法相结合后的方

法相比FIA+PIDIM可以得到更佳的攻击效果 .
平均而言，本文的方法相较其他方法的攻击成功

率提高了 9.8个百分点，且由于每次生成对抗样本不需

要对多张图片进行计算，MAGA相比FIA有很大的速度

优势 . 本文使用 NVIDIA GeForce GTX 1080Ti 显卡以

Vgg-16 为源模型进行测试时，FIA 生成 1 000 张对抗样

本所需时间为767 s，而MAGA用时为366 s.
4. 2. 2　对于防御模型的攻击实验

由于防御模型是经过对抗性训练的，因此对对抗

样本表现出很强的鲁棒性［22］. 在 PIM 中，本文遵循文

献［20］的建议，去掉动量项，因为它可能会影响攻击防

御模型的性能 . PIM及其组合的设置为 β=10，γ=16，kw=
7. 对于 MAGA 攻击的层选择如下：Vgg-16 中的 Conv1_
2，Conv2_2，Conv3_3，Conv4_3，Conv5_3；Vgg-19 中 的

Conv1_2，Conv2_2，Conv3_4，Conv4_4，Conv5_4；Inc-V3
中的 Conv2d_4a，Mixed_5b，Mixed_5c，Mixed_6a，Mixed_
6b；Res-50 中 block1 和 block2 的最后一层；Res-152 中

block1和block2的最后一层 .
如表 2 所示，MAGA 和相应的 MAGA+PIDIM（β=

2.5，γ=2和 kw=7）的组合版本优于或可媲美其他传统攻

击方法 . 平均而言，本文方法相较其他方法的攻击成功

率提高了 18.7 个百分点 . 值得指出的是，实验结果显

示，本文方法以 Inception-V3为源模型的攻击效果相较

于其他源模型有一定的性能差距，而多数对比方法在

以 Inception-V3 为源模型进行攻击时同样出现了明显

的性能下降，这在很大程度上印证了文献［6］中对于

Vgg-16
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模型复杂度和迁移性之间关联的结论 . 也即，不太复

杂的模型往往产生更具可迁移性的对抗样本（前提是

模型应达到相近的分类精度），如当使用 Vgg网络作为

源模型时取得了较高的攻击成功率；而使用模型架构

较为复杂的 Inception 网络时，则更难避免陷入模型的

局部最优 . 此外，经过对 Inception-V3 的攻击层选择调

优后，尽管 MAGA 相较于 FIA还有一定劣势，但组合方

法MAGA+PIDIM最终与FIA+PIDIM取得了相近的攻击

性能 .
4. 3　攻击层的选择

本文尝试对多个中间层进行组合攻击，以 Vgg-16
网络为例，本文首先对网络中单个层分别使用迭代累

积梯度攻击方式进行攻击测试，如表 3 所示，C1~C5 表

示Vgg-16中每个阶段的最后一个卷积层 .
由于模型中的浅层所提取到的细粒度特征通常是

数据特定的，往往只学到了较少的有关类别的语义特

征，而更深的层可能会处理这些提取到的特征以最大

化模型的分类精度，使特征变得模型特定［23］. 如表 3所

示，中间层具有良好的类分离表示，并且它们与模型架

构的相关性不高，可以在迁移攻击中取得较好的效果，

而不同中间层所提取的特征信息可能存在一定的互

补 . 基于这样的结论，本文从中间层出发，对多个层进

行组合，选择最好的组合方式作为最终的攻击层 . 对于

其他网络模型，本文也按照上述的方法进行了大量实

验以选择最合适的攻击层的组合方式 .

4. 4　消融实验

MAGA 的关键是迭代累积梯度，它显著地提高了

对抗样本的迁移性 . 为了突出迭代累积梯度的贡献，下

面进行消融研究去比较有迭代累积梯度和无迭代累积

梯度的攻击性能，并有针对性地构造了如式（9）~（11）
所示的三个损失函数，其中Lnormal像大多数一般方法一

样在没有约束的情况下优化特征扰动，Lclean 使用干净

的梯度DDclean，即从原始的干净图像下获得的梯度，L IAGA

则为本文提出方法，使用了迭代累积梯度，本文在Vgg-

16模型中的 Conv3_3层使用三种目标函数分别进行了

攻击实验 .
表 4 分别显示了使用三种损失的攻击成功率 . 在

所有情况下，L IAGA的性能都大幅度超过其他损失函数，

表明MAGA方法所提出的迭代累积梯度是有效的 .
Lnormal =∑fk (x) （9）

Lclean =∑(DDcleanfk (x)) （10）
L IAGA =∑( )DD̄ t

kfk( )xadv （11）

表3　Vgg⁃16模型下采用单个层攻击和多个层组合攻击的攻击成功率 单位：%
攻击层

C1
C2
C3
C4
C5

C3+C4
C2+C3+C4
C3+C4+C5

C2+C3+C4+C5
C1+C2+C3+C4+C5

Inc-v3
88.5
92.4
94.3
94.0
90.7
95.1
95.1
95.3

95.2
94.8

Inc-v4
87.1
91.7
94.1
94.5
90.8
94.4
93.7
94.7

93.8
93.8

IncRes-v2
81.4
86.5
90.6
90.0
84.2
91.1

90.4
91.0
90.3
90.4

Res-50
91.6
94.7
96.0
96.0
93.5
96.1
95.9
96.2

96.1
96.0

Res-152
86.7
91.2
93.7
93.2
90.3
94.2
94.0
94.8

94.2
94.0

Vgg-16
100.0

100.0

100.0

99.9
99.8
100.0

100.0

100.0

100.0

100.0

Vgg-19
99.2
99.4
99.8

99.7
99.5
99.8

99.8

99.7
99.8

99.8

注：最好的结果用粗体突出显示，第二好的结果用下划线标识 .

表4　迭代累积梯度对攻击成功率的影响 单位：%
目标函数

Lnormal

Lclean

LIAGA

Inc-v3
53.5
91.8
95.3

Inc-v4
52.7
91.1
94.7

IncRes-v2
39.0
86.6
91.1

Res-50
59.9
93.2
96.2

Res-152
53.4
90.6
94.8

Vgg-16
75.5
99.9
100.0

Vgg-19
73.9
99.0
99.8

注：Lnormal在没有梯度指导的情况下优化特征扰动，Lclean使用原始梯度，LIAGA采用迭代累积梯度 .最好的结果用粗体突出显示，第二好的结果用

下划线标识 .
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5　结论

本文提出一种称为多层累积梯度攻击（MAGA）的

迁移性黑盒攻击新方法 . 该方法通过引入迭代累积梯

度来指示跨分类模型的特征重要性，以此为引导有效

破坏主导模型决策的重要目标感知特征 . 进一步地，将

上述攻击方式扩展到多层，最终实现了多层累积梯度

攻击以获得更好的迁移攻击效果 . 与其他文献中先进

的攻击方法所进行的大量对比实验表明，MAGA 生成

的对抗样本普遍具有更好的迁移性，MAGA 方法可作

为评估各种模型鲁棒性的基准方法 .
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