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WiFi与ZigBee双向移动跨网通信方法研究
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摘　要：　物联网设备的爆发式增长推进了异构无线设备互联互通的进程，跨网通信技术（Cross-Technology Com⁃
munication，CTC）允许同一频段下遵循不同底层协议的无线设备在无需网关的前提下实现直联，但移动状态下的双向

跨网通信方法仍缺乏系统的研究 . 本文提出了一种基于能量感知的跨网通信方案——MobiCTC，它支持 WiFi与 Zig⁃
Bee设备移动状态下的双向跨网通信 . WiFi到ZigBee方向，该方案利用RSSI（Received Signal Strength Indicator）作为解

码信息，基于能级映射实现信息解码；ZigBee到WiFi方向，该方案采用CSI（Channel State Information）作为解码信息，充

分挖掘 CSI 的幅度与相位信息，利用机器学习方法实现分类解码 . 最后，本文使用 TelosB 节点和 USRP X310 平台对

MobiCTC方案进行了实验验证 . 实验结果表明，移动状态下WiFi到ZigBee方向的系统吞吐量为 139.535 bps，较WiZig
提高了 1.82倍，符号错误率为 0.016，与WiZig基本持平；ZigBee到WiFi方向的系统吞吐量为 250 bps，较FreeBee提高了

15.7%，符号错误率为0.0516，较ZigFi下降了23.21%.
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Abstract:　The exponential increase of IoT devices has accelerated the process of interconnecting heterogeneous wire⁃
less devices, and the cross-technology communication (CTC) technique enables wireless devices to operate in the same 
band and use different underlying protocols to connect directly without gateways. Nevertheless, systematic research on the 
two-way CTC of heterogeneous mobile devices is still lacking. This paper proposes MobiCTC, a CTC scheme based on en⁃
ergy sensing that supports bidirectional CTC between mobile WiFi and ZigBee devices. In the WiFi-to-ZigBee direction, 
the scheme uses RSSI as the decoding information and an energy-level mapping scheme to achieve information decoding. 
In the ZigBee to WiFi direction, the scheme adopts CSI as the decoding information, fully exploits CSI’s amplitude and 
phase information and uses a machine learning method for decoding. Finally, this paper designs and implements MobiCTC 
using the TelosB node and USRP X310 platform, as well as experimental verification. The experimental results show that in 
the mobile state, the WiFi to ZigBee communication throughput is 139.535 bps, which is 1.82 times higher than WiZig, and 
the symbol error rate is 0.016, which is basically the same as WiZig; the ZigBee to WiFi communication throughput is 250 
bps, which is 15.7% higher than FreeBee, and the symbol error rate is 0.0516, which is a decrease of 23.21% compared to 
ZigFi.
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1　引言

IoT设备数量的爆发式增长，导致了无线频谱的激

烈竞争 . 针对异构终端同频干扰问题，现有的无线通信

研究提出了干扰避让［1~3］与容错控制［4］. 然而，上述方

法难以解决物联网设备增长带来日益严重的干扰问

题 . 将干扰转化为信息，实现异构设备间的互联互通为

解决异构干扰提供了一种新的思路 .
跨网通信技术（Cross-Technology Communication，

CTC）为异构设备提供了频谱资源共享的机会，满足了

不同无线协议间的通信需求［5，6］. 目前跨网通信的研究

可分为包级 CTC 与物理级 CTC. 包级 CTC 的基本思想

是将数据包作为调制的基础，利用数据包的长度、能

量、间隔、序列模式等特点建立侧信道，进行数据传递 .
WiZig［7］采用能级调制方案，自适应调整编码能级数量

和解码窗口长度，实现噪声环境下 WiFi到 ZigBee 的跨

网通信；PRComm［8］基于伪随机序列构建不同时序的

WiFi 数据包，提高 WiFi 到 ZigBee 跨网通信的抗干扰

性；ZigFi［9］将 ZigBee 数据包与正在传输的 WiFi 数据包

重叠，利用重叠数据包的信道状态信息（Channel State 
Information，CSI）实现 ZigBee 到 WiFi 方向的直联通信；

文献［10］在此基础上使用深度学习方法提高解码准确

率；LoRaBee［11］利用数据包能量，使用 ZigBee 设备对

RSSI（Received Signal Strength Indicator）进行采样来解

码LoRa中所携带的跨网信息 . 物理级CTC采用物理层

仿真技术或交叉解码技术实现了较高吞吐量的跨网信

息传输 . WeBee［12］、LongBee［13］、WiRa［14］等利用物理层

仿真技术，使WiFi信号密切模拟ZigBee或LoRa的射频

波形，实现 WiFi到 ZigBee、LoRa的跨网通信，但其限制

了 窄 带 ZigBee 或 Lora 到 宽 带 WiFi 的 反 向 通 信 ；

XBee［15］、LEGO-Fi［16］通过接收端交叉解码技术，将复杂

性推向接收端，实现ZigBee到蓝牙、ZigBee到WiFi的反

向跨网通信 .
当前 CTC 方案主要是在实验室静止环境下实现，

移动状态下双向跨网通信也面临着诸多挑战 . 数据包

级方案中，用于解码的接收信号能量会随着收发端相

对位置的变化而变化，与发射增益不再是简单的对应

关系；物理层CTC方案在收发端移动状态下，随着信道

条件与噪声的迅速变化，信号仿真导致的误差会急速

加剧 .
本文提出一种数据包级双向移动跨网通信方案，

在不影响同构信号传输的同时，利用能量感知与映射

方案，在发射端构造特殊序列模式的数据包对跨网信

息进行编码，在接收端充分发掘RSSI与CSI潜力，通过

感知 RSSI 或 CSI 的不同序列模式完成解码，实现了移

动状态下WiFi与 ZigBee终端间的双向直联通信 . 相较

于物理级CTC方案，数据包级方案普适性更强，无需修

改硬件，可兼容现有商业设备 . 最后，本文在 USRP 
X310平台与 TelosB 节点上设计并验证了该方案，实现

了WiFi与ZigBee间的双向移动跨网通信 .
2　异构干扰

同一时空内，当无线设备数量较多时，工作在相

近乃至相同频段的设备，不可避免地相互干扰［17］. 当

2.4 GHz 的 WiFi 与 ZigBee 设备在同一环境同时工作

时，由于 ZigBee 设备发射功率低、带宽窄，很容易受到

WiFi 信号的严重干扰 . 类似地，ZigBee 也会对工作在

同一频段的WiFi产生干扰 . ZigBee对WiFi的干扰可分

为相长干扰与相消干扰 . 当 ZigBee跨网信号与相位相

同的 WiFi 信号碰撞后，WiFi 信号 CSI 的幅度会增加，

此时 ZigBee 对 WiFi 的作用称为相长干扰 . 相反地，若

ZigBee 信号对 WiFi 信号的作用是破坏性的，则称为相

消干扰 .
受此启发，本文利用重叠信道中的异构干扰，建立

基于能量的侧信道，在不影响同构信号传输的同时，完

成异构设备间直联通信 .
3　系统模型

本文设计并实现了WiFi与ZigBee设备的双向移动

跨网通信——MobiCTC. 系统架构如图1所示，发送端使

用ASK（Amplitude Shift Keying）编码构造接收端可识别

的能级序列包，建立能量感知侧信道，实现能级编码 .

WiFi到 ZigBee方向的接收端，利用 RSSI采样及阈

值解码方案实现接收；ZigBee到WiFi方向的接收端，利

用 CSI 采样，通过机器学习算法实现解码 . 同时，针对

接收端收到的能量信号随收发端相对位置变化问题，

WiFi 到 ZigBee 方向解码时对 RSSI 序列采用能级映射

方案，降低了终端移动状态下通信的误码率；针对 CSI
相位偏移问题，ZigBee到WiFi方向的接收端对CSI相位

进行线性相位差变换，保障跨网信息的准确传输 .
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图1　MobiCTC系统架构图
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3. 1　WiFi到ZigBee方向跨网通信

3. 1. 1　发射端编码

在本方案中，在发射端，利用USRP设备构建WiFi数
据包，通过调整发射功率、数据包长度、数据包间隔、编码

方式等参数实现发送端数据包编码，在保证正常WiFi信
号收发的同时，携带了ZigBee设备可识别的特殊模式 . 由
于ZigBee设备的RSSI采样率有限，因此，通过调节WiFi
数据包的发射功率可以快速构造ZigBee设备可识别的最

显著的能量序列，保障跨网信息传输的准确度 .
3. 1. 2　接收端解码

在接收端，TelosB节点扫描信道获取RSSI序列值后，

根据预设的解码阈值在预设的解码窗口中进行解码，判别

WiFi数据包所属能级，最终解码得到“0”“1”序列值 . 直观

来看，只要TelosB节点采样RSSI值的频率足够高，就可以

捕捉到信道中每个WiFi数据包引起的RSSI数值变化 . 但
该方法存在一些挑战 . 首先TelosB节点感知信道时，无法

区分RSSI值的变化是由WiFi信号源还是空中其他干扰源

引起；其次ZigBee节点在计算资源、存储空间、能量供应等

方面存在诸多限制，不足以支撑复杂的解码过程 .
当WiFi与 ZigBee设备位置固定时，不同的WiFi编

码能级对应不同扰动幅度的 RSSI序列，据此实现 CTC
解码 . 以4个调制能级为例，公式（1）给出了解码判别函

数，在每一个接收窗口运用此函数即可获得解码结果 .
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00RSSI < R0 Ùm ≥ 2
3

M

（1）

其中，y 表示解码结果，R0、R1、R2 表示 3 个阈值端点，m

表示一个解码窗口中满足阈值判断条件的接收信号强

度值的个数，M 为一个解码窗口中采集接收信号强度

值的总个数 . 考虑到接收端 RSSI 采样率有限，不失一

般性，这里认为解码窗口中 2/3以上的接收信号强度值

满足阈值条件，即可解码为对应的CTC信息 .
实际应用场景中，通信节点通常具有一定移动性，

设备间相对位置的变化也会使得接收端采样的RSSI序
列值发生改变 .

图2给出了移动状态ZigBee接收端的解码策略 . 由

于接收端TelosB节点的RSSI采样率高达几千赫兹，故认

为一个解码窗口内收发端相对位置不变 . 不失一般性，

假设WiFi发送端位置固定，匀速移动ZigBee接收端，实

现收发端相对位置变化 . ZigBee端解码策略分为 2个部

分：离线生成解码策略、在线传输CTC信息 . 离线部分主

要负责解码策略的生成 . 首先在预备阶段，WiFi端保持

静止且发射增益固定为 30 dB，ZigBee端由远及近做匀

速直线运动，同时采集RSSI数据，并对其进行降噪处理，

滤除突发干扰 . 据此建立RSSI与通信距离D的映射关

系（RSSI-D），完成固定发射增益下的距离估算 . 考虑到

当WiFi发射增益较低且收发端距离较远时，ZigBee接收

节点无法获取来自WiFi端的跨网信息，故设置距离估算

时的最大距离为D0. 即当ZigBee节点由远及近匀速接近

WiFi发射端，若距离估算为 D0，则进入 CTC解码阶段 .
其次，在CTC阶段，WiFi发射端按照编码能级调整发射

增益，ZigBee接收端采集RSSI序列并降噪 . 在已知RSSI
序列值与收发端距离的前提下，本文建立RSSI、距离D
与发射增益G之间的映射（（RSSI，D）-G），不同的发射增

益对应着WiFi发送端不同的编码信息，由此得到CTC解

码方案 . 跨网信息在线传输部分根据离线部分生成的解

码策略完成D0距离内CTC信息的解码与输出 .

3. 2　ZigBee到WiFi方向跨网通信

3. 2. 1　发射端编码

TelosB节点作为ZigBee的发射端，通过调整不同数

据包的发射功率构造可识别的 ZigBee 数据包模式，且

不同数据包的发射功率差值最高为 25 dBm，具有足够

的编码空间 . 发射端编码的过程中调整 ZigBee数据包

间隔与持续时间，确保其与至少一个 WiFi数据包发生

碰撞，干扰WiFi的前导码信息，以此产生对WiFi CSI的
影响，实现跨网通信 . 因此，对于发送的ZigBee数据包，

应使得下式成立：

TIZ ≤ TDW + TIW ≤ TDZ （2）
其中，TDW、TIW 表示 WiFi数据包持续时间与间隔，TDZ、

TIZ 表示 ZigBee 数据包持续时间与间隔 . 一般情况下，

取WiFi数据包间隔时间为500 μs.
这里，为确保低功耗的 ZigBee能够占有信道，实现

与 WiFi 间的跨网信息传递，系统尝试禁用 ZigBee 的

CSMA（Carrier Sense Multiple Access），因此取 ZigBee 数

据包间隔时间为192 μs.
3. 2. 2　接收端解码

由第 2节可知，ZigBee信号的传输会干扰频段接近

图2　接收端解码策略
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的 WiFi 子载波的 CSI 幅度，而干扰的不确定性使得很

难用准确的阈值区分有无ZigBee数据包 . 因此，本文采

用机器学习方法将接收端解码问题转化为分类问题 .
静止状态下，首先通过选择适当的 CSI信息，考虑

天线选择、子载波选择以及是否使用相位数据等因素，

以提高解码效率和准确性 . 采用Hampel滤波方法去除

离群点，确保在复杂环境中的准确解码 . 通过提取统计

特征值，如均值、最大值、最小值等，并利用支持向量机

（Support Vector Machine，SVM）进行分类，以解决 Zig⁃
Bee对WiFi信号CSI干扰的分类问题 .

运动状态下解码策略与静止状态下解码策略类

似，然而，移动状态下信道环境的剧烈变化给解码造成

了更大的困难 .
CSI 相位信息因收发两端难以完全同步时常被摒

弃 . 本文通过对 CSI 相位数据线性变换，消除同步误

差，使相位数据更真实地反映当前的信道状态 .
第 k 个子载波信道频率响应（Channel Frequency 

Response，CFR）的测量相位与真实相位间会存在误差，

产生偏移，测量相位为

φ̂k = φk + 2π
k
N
δ + β + Zk （3）

其中，φk为第 k个子载波CFR采样的真实相位，k为子载

波索引编号，N为FFT解调部分的采样数，δ是时钟同步

造成的误差，β是载波频率误差导致的相位偏移常数，

Zk是随机噪声引起的相位误差 .
为获取真实的相位值 φk，需要消除上述 3个误差 .

其中，随机噪声引起的误差 Zk，通常是由很小的高斯白

噪声产生，可忽略不计，则第 k个子载波的相位误差为

2π
k
N
δ + β.
假设测量相位的斜率与均值分别为a和 b，则
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ï
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ï

ï
ïï
ï
ï
ï

a =
ϕ̂kn

- ϕ̂k1

kn - k1

=
ϕkn

- ϕk1

kn - k1

+
2π
N
δ

b =
1
n∑

i = 1

n

ϕ̂ki
=

1
n∑

i = 1

n

ϕki
+

2πδ
nN ∑

i = 1

n

ki + β

（4）

其中，n为子载波个数，ϕ̂kn
和 ϕ̂k1

 为 φ̂k 的 2次测量值，由

于WiFi的子载波索引编号都是对称的，所以∑
i = 1

n

ki = 0，

故b =
1
n∑

i = 1

n

ϕki
+ β.

由式（4）可以看出，a和 b中分别包含了误差 δ与 β，

可用于消除相位误差，因此变换后的相位误差为

ϕ͂ki
= ϕki

-
ki

kn - k1
(ϕkn

- ϕk1 ) - 1
n∑

i = 1

n

ϕki
（5）

故变换后的相位不再受误差 δ与 β影响，仅与当前

的真实相位值与子载波索引编号有关，可真实地反映

当前信道状态信息，更好地传递跨网信息 . 移动状态下

的后续解码策略与静止状态类似，包括滤波、特征值提

取与利用机器学习方法进行分类 .
4　实验评估

本文选用搭配了 UBX 与 SBX 射频子板的 USRP 
X310 作为 WiFi 的收发设备，使用 Gnu Radio 平台构建

WiFi的工作流程 . 选用 TelosB 节点作为 ZigBee的收发

设备，软件端采用 Contiki 操作系统 . 实验中，WiFi 与
ZigBee分别选用 11、23信道，静止状态下相距 2 m，移动

状态下运动范围为0~7 m.
同时，实验选择一间较为宽敞的教室，周围覆盖了

校园网、个人热点、蓝牙等无线信号，诸多干扰源的存

在为实验创造了一个具有挑战性的环境 . 这里使用吞

吐量与符号错误率（Symbol Error Rate，SER）作为评估

系统可靠性与整体性能的主要指标 .
4. 1　WiFi到ZigBee方向跨网通信

静止状态下，设置 TelosB 节点采样频率为 3 kHz，
接收端解码窗口为 5 ms. 当编码能级为 4时，一个解码

窗口可被编码为“00”“01”“10”“11”. WiFi 发送端增益

设置为 10 dB、20 dB 与 30 dB，这里设置解码阈值为

-82 dBm、-66 dBm、-54 dBm，此时 SER为 0，考虑到硬件

限制及软件端数据处理延迟，实际吞吐量为139.535 bps.
移动状态下，首先在离线状态，通过大量的数据采

集与分析，确定 CTC 通信的最大范围 D0与解码映射方

案 . 当编码能级为 4时，离线阶段 TelosB节点采集到的

RSSI 序列均值与发射增益、收发端相对距离的关系如

图 3所示 . 采用函数拟合确定距离D，增益G与RSSI间
的映射关系，在95%的置信区间下，拟合函数为

R =-13.42lgD + 1.466G - 0.1416DG - 80.56 （6）
此时拟合的决定系数R-square为0.976，拟合效果较

好 . 随着距离的增大，不同编码能级下采样得到的RSSI
序列值愈加接近，解码错误率更高 . 在D0范围内，WiFi
发射端交替发送“00”“01”“10”“11”，SER为0.016.

图3　RSSI与距离、发射增益关系
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为了验证该方案的有效性，本文与 WiZig［7］进行了

性能对比，WiZig为静止状态下WiFi到ZigBee方向跨网

通信解决方案 . 图 4展示了MobiCTC与WiZig在静止与

运动情况下的吞吐量对比，静止状态下，WiZig 吞吐量

为 153.85 bps，略高于 MobiCTC. 移动状态下（速度为

2 m/s），由于WiZig未对移动场景进行优化，为保证一定

的解码准确性，只能被动地降低编码能级并增大解码

窗口大小，因此吞吐量仅为 49.5 bps，远低于 MobiCTC.
符号错误率方面，MobiCTC在静止情形下，SER为 0，在
移动情形下，SER 为 0.016，WiZig的符号错误率始终低

于0.01，二者总体差别不大 .
4. 2　ZigBee到WiFi方向跨网通信

静止状态下，TelosB 节点周期性发送 ZigBee 数据

包，同时在周围部署多个WiFi AP产生WiFi流量，USRP
通过 Gnu Radio 流图采集 2 根天线的 52 个非空子载波

的CSI. 这里设置CSI的采样频率为 1.25 kHz，接收端解

码窗口大小为 8 ms，每个解码窗口内包含 10个CSI. 当

编码能级为 4 时，ZigBee 发射端功率分别为 0、-10 和

-20 dBm，根据有无ZigBee干扰及ZigBee不同功率下的

不同干扰程度，可分别编码为“00”“01”“10”“11”，一个

解码窗口内可传递 2 bit 信息 . 仅选取一根天线 9 号子

载波的CSI幅度信息，采用线性 SVM算法进行解码，此

时 SER 为 0.017，吞吐量为 250 bps. 符号错误率的主要

来源是少许跨网信息“00”与“01”间的误判 .

本文对比了 ZigBee到WiFi方向最具代表性的 3项

成果 FreeBee［18］、文献［10］与 ZigFi［9］. 其中，FreeBee 利

用 ZigBee 数据包发送时间进行编码，WiFi 端通过识别

不同强度的 RSSI 完成解码；文献［10］、ZigFi 与 Mob⁃
iCTC 均利用 ZigBee 端能级编码，WiFi端通过识别不同

模式的CSI序列完成解码 . 相较于RSSI，ZigBee信号对

CSI的影响更为敏感，因此，文献［10］、ZigFi与MobiCTC
的各项性能普遍优于 FreeBee. 而文献［10］发送端采用

单能级编码方案，接收端采用深度学习方法，计算复杂

度较大，且解码窗口较大，因此在吞吐量和符号错误率

方面均低于 ZigFi. 此外，MobiCTC 在文献［10］和 ZigFi
的基础上充分挖掘了CSI信息，使用CSI幅度融合双天

线线性相位差，更好地实现跨网信息的准确传递 . 图 5
是 FreeBee、ZigFi、文献［10］和 MobiCTC 在静止情况下

的吞吐量与误码率比较，MibiCTC 的吞吐量是 FreeBee
的 8 倍，较文献［10］和 ZigFi 也分别提高了 123.21% 与

15.79%，且符号错误率也有较为明显的改善 .

移动状态下，采用与静止状态一样的解码参数，

SER 为 0.197，吞吐量为 250 bps，通信质量与静止时相

比有明显的下降 . 针对通信准确率问题，尝试增大解码

窗口大小，让每个解码窗口内包含更多的CSI信息 . 在

牺牲吞吐量的情形下，保证解码准确率 . 如图 6 所示，

解码窗口逐渐增大，其中包含的 CSI 个数由 10 个增加

到 20 个，解码准确率也由 80.37% 增加到 92.57%，但系

统吞吐量却由原先的250 bps降低至125 bps.

由于WiFi接收端具有多根接收天线，在此前的解码

过程中只使用了其中一根，因此，为了提高系统吞吐量，

这里加入另一根天线的CSI信息 . 当解码窗口大小为 8 
ms 时，选取 2 根天线 9 号子载波的 CSI 幅度信息，此时

图4　WiZig与MobiCTC吞吐量对比

图6　CSI数量与解码准确率、吞吐量关系

图5　静止状态下性能对比
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SER为0.096. 相较于单天线的CSI幅度信息，双天线CSI
幅度信息使得跨网信息“10”与“11”在解码过程中混淆

状况有所缓解，解码准确率提高了 12.58%. 不仅如此，

实验中在解码窗口内加入 2根天线的线性相位差，此时

SER为 0.0516.双天线线性相位差信息的加入使得解码

准确率较单天线幅度信息与双天线幅度信息分别提高

了 18.11%与 4.91%，解决了运动状态下，ZigBee到WiFi
方向的跨网通信无法兼顾系统吞吐量与准确率的问题 .

本文尝试对比了 ZigFi在异构设备移动时的性能 .
图 7是 ZigFi与MobiCTC在静止、低速移动（1.2 m/s）、快

速移动（2.5 m/s）3种状态下的符号错误率比较，在吞吐

量保持不变的前提下，移动状态下的 ZigFi符号错误率

较静止状态有明显的上升，尤其在快速移动的情况下，

ZigFi 符号错误率达到了 0.196，难以满足正常通信需

求 . 相比之下，MobiCTC针对移动状态下ZigBee到WiFi
方向通信有明显优化，即使在快速移动的情况下，系统

的符号错误率仍保持在可控的范围内 .

5　总结

本文设计并实现了一种移动状态下WiFi到ZigBee
的双向跨网通信方案——MobiCTC，它通过调整发射端

的发射能级构造接收端可识别的能量数据包实现编码，

接收端判别RSSI/CSI的不同序列模式完成解码，实现了

WiFi与 ZigBee设备间的双向直联通信 . 最后通过广泛

的实验证明了相比现有CTC方案，该方案具有较好的可

靠性与稳定性 . 该方案未来可应用于智能家居以及工业

物联网中，以期拓展现有的通信手段，实现泛在互联 .
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