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基于区块链的可审计隐私保护机密交易
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摘　要：　隐私保护和交易数据审计是区块链系统相关方较为冲突的两个需求 . 比特币采用未花费交易输出

（Unspent Transaction Output，UTXO）的方式，保证用户能迅速查询到每笔交易的资金来源和去向，具有天然的可溯源

性，确保了资金不会被“双花”. 然而，由于每笔交易的交易金额及交易双方的地址都公开存储于账本，用户的交易行

为变得公开可追溯，导致用户面临隐私风险 . 对交易数据进行加密是一种简单有效的隐私保护手段，但也给交易的验

证和审计带来不便 . 本文提出了一种可审计的隐私保护机密交易方案，利用 Pederson承诺实现交易合理性的公开可

验证而不泄露交易的具体金额；支持交易发起方独立发起交易而无需经过接收方许可，与其他需要交易双方进行通信

的机密交易方案相比，更符合实际情况同时节约了通信开销；引入陷门机制，账本和监管方外其他用户无法辨认交易

发起方身份，保护了用户身份隐私；实现了多种审计功能，并根据监管方和私人审计者给出不同的审计方式；本文给出

了一种新的范围证明方法，在适用于大数时较Prcash具有一定优势：对于 256位大数的范围证明生成时间与Prcash基

本相同，对于512位大数的范围证明生成时间节省29.78%，对于1 024位大数的范围证明生成时间节省56.86%.
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Abstract:　Most current blockchain systems can hardly concurrently satisfy requirements of privacy protection and 
transaction data auditing. Bitcoin adopts the method of unspent transaction output (UTXO) to ensure that users can quickly 
query the source as well as fund destinations of each transaction, in order to avoid double spending threats. However, the us⁃
ers’ behaviors, deemed to be privacy, maybe traced by adversaries, since transactions with addresses are stored in the ledger 
publicly. Even though encryption-based solutions are widely adopted, it often causes restrictions to transaction verifications 
and auditing. In this paper, we propose an auditable privacy-preserving confidential transaction scheme, which uses Peder⁃
son commitment to realize the public verifiability of the transaction rationality without disclosing the specific amount of the 
transaction. Our scheme supports the initiator of the transaction to initiate the transaction independently without permissions 
from the receiver, which saves the communication cost comparing with other confidential transaction schemes. By introduc⁃
ing the trapdoor mechanism, the identity of the transaction initiator cannot be recognized by other users outside the ledger 
and the supervisor, so as to protect users’ privacy. It has realized a variety of audit functions, and different audit methods 
have been developed according to regulators and private auditors. This paper presents a new range proof method, which has 
advantages over Prcash when applied to large numbers. The generation time of range proof for 512 bit large numbers is 
shortened 29.78%, and the generation time of range proof for 1 024 bit large numbers is reduced 56.86%.
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1　引言

近年来，受比特币［1］及相关区块链技术发展的影

响，世界各国尤其是世界主要经济体纷纷将区块链作

为国家发展战略，各国央行在区块链上发行法定货币

的想法也越来越受市场欢迎［2~9］. 作为区块链实现的法

定货币可以为社会提供多种好处，包括降低高昂的现

金生产处理成本，以匿名交易替代信用卡支付等非匿

名数字支付以改善用户隐私，以密码学技术保证银行

不能篡改用户数据以提升用户信任度等 . 金融业、制造

业等相关行业也尝试引入区块链以改善传统的支付

体系［10~15］.
但是，以比特币为蓝本的电子支付系统存在诸多

隐私缺陷 . 由于交易记录存储在区块链中并支持公开

访问，交易金额公开可见，重要交易（如大额交易）可能

与现实事件产生关联，暴露真实交易内容 . 此外，通过

追溯某一账号的交易记录，可以分析账号所有者的个

人行为等敏感知识（例如，购物习惯可以反映用户收入

情况和生活爱好），并映射推理个人真实身份 . 对于金

融领域，交易记录不仅是重要敏感的信息，同时也是宝

贵的数据资源，交易记录直接公开于区块链上会给企

业带来直接或间接损失，必须采取措施防止非授权用

户查阅［16］. 因此，区块链系统难以替代传统的支付体

系，须针对原有区块链系统的交易隐私加以改进 .
具体地，交易隐私主要聚焦两个问题：（1）匿名性，

即隐藏交易中发送方和接收方的身份；（2）机密性，即

隐藏交易金额 . 匿名性的实现方法通常采用椭圆曲线

签名算法将公钥地址作为用户的交易账号以替代用户

真实姓名 . 机密性的实现可以采用密码算法对交易数

据进行加密，只有拥有解密密钥的用户才能查询交易

数据 . 但是，加解密高额的计算开销与密钥托管等问题

难以在大规模支付系统中应用 .
一方面，区块链系统替代传统的支付体系须加强

隐私保护；另一方面，保护交易隐私又会引入新的问

题，即监管和审计问题［17］. 数字货币因匿名特性难以被

监管，常被用于洗钱等经济犯罪，影响了数字货币的健

康发展 . 在此基础上，进一步保护交易隐私进一步增加

了监管难度 . 因此，如何在保护交易隐私的同时，实现

监管，成为研究区块链在支付体系应用中的重点和难

点问题 .
事实上，保护交易隐私和实现监管是相对冲突的

要求 . 目前大部分区块链交易技术只提供了其中的一

部分 . 例如，使用明文身份和金额的交易处理速度快，

易于监管，但不提供隐私保护 . 化名的使用与比特币交

易类似，改善了用户隐私，但导致监管失效 . Confiden⁃
tial Asset［18］和 Mimblewimble［19］，利用加密承诺加强隐

私保护 . 这种交易允许隐藏支付身份和价值，并容易混

合交易，但不受监管 . 姜轶涵等［17］利用 Pailliar 同态加

密和 Bulletproofs［20］聚合范围证明构造了一种 ACT（Au⁃
ditable Confidential Transaction）可审计的机密交易方

案，提高了交易创建和验证效率，但面临加解密计算开

销大及密钥托管等问题 .
本文面向联盟链，针对机密交易中隐私保护和监

管审计难以权衡和兼顾的问题，采用Pederson承诺和零

知识证明等密码技术构造交易，在保护交易隐私的同

时提供审计功能 . 即在公开可见的账本中，用户除自身

发起的交易外，无法识别其他交易的有用信息（如交易

金额、交易双方身份等），通过构造陷门使监管者能识

别交易用户身份并实现审计，平衡了交易隐私保护与

交易监管，为受信任的权威机构在区块链上记录组织

内部交易以及类似的应用场景提供一种可能的解决

方案 .
本文的主要贡献在于：

（1）本文给出的方案有效地保护了交易隐私，对于

一般用户（非监管方）既不泄露交易双方身份，也不泄

露交易金额；

（2）本文通过构造陷门在保护交易隐私的情况下

提升了交易可监管性，实现了资产、收入、支出等多种

审计功能；

（3）本文给出的方案使监管方能够区分银行在交

易中的角色（即某一银行在交易中属于发起方、接收方

或是不参与交易），进而可以实现多种平均值审计，这

是其他使用Pederson承诺构造的机密方案所不具备的；

（4）本文提出的范围证明方法在适用于大数时生

成证明所需时间具有一定优势 .
2　相关工作

多数区块链支付系统以比特币为蓝本进行改造，

但类比特币的区块链支付系统既面临隐私泄露风险，

也缺乏相关监管手段，因此许多科研人员为实现既能

提升区块链交易隐私又能支持有效权威监管的区块链

支付方案进行了大量研究 .
混币方案 CoinJoin［21］，它允许用户相互组合交易，

模糊某一具体交易从输入到输出的映射关系，一定程

度上保护了交易隐私 . 然而，因为交易金额是暴露的，

除非所有的交易输出都相同，否则统计意义下仍然是

可区分的 . Confidnetial Asset［18］和 Confidential Transac⁃
tion［22］对比特币交易进行了改进，它们盲化了交易中的

资产和金额，参与者可以对交易进行验证，但仍然暴露

了交易关系图，并且不支持私人审议，审计师需要访问

所有交易才能确保交易完整性 . Corda［23］和 Digital As⁃
set Holding 方案中的 Global Synchronization Log（GSL）
［24］是依赖可信第三方分布式分类账，在 Corda中，公证
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员验证交易并维护参与者的隐私，而 GSL 对其分类账

进行分段，仅全局存储值的散列，并限制对细粒度交易

数据的访问，但两种方案都不支持私人审计 .
简明非交互的零知识证明 ZK-snarks［25］是 ZCash［26］

的基础，它提供了很强的机密性，然而，它的生成非常

“昂贵”，创建 Zcash 交易需要几分钟时间，并且需要下

载整个分类账，虽然这对于执行不频繁交易的单个客

户端是可行的，但在银行中介系统中使用 ZK-snarks的
开销是难以令人接受的，也难以在资源受限的移动设

备上运行 . ZK-snarks还需要饱受争议的可信设置，引入

金融机构不愿接受的工程复杂度和加密难度［27］.
Solidus［28］提出了一种用于公有链上的机密交易协

议，通过链上交易进行资产转移结算 . Solidus的运营框

架基于真实世界的金融机构：少数银行维护着大量用

户账户 . 在这个框架内，Solidus隐藏了交易金额和交易

关系图，引入了可公开验证的不经意RAM机器，实现公

开可验证性 . 虽然这种结构还提供私人审计，但 Solidus
只能通过将系统中使用的所有密钥透露给审计师并解

密交易来支持审计 .
Prcash［18］提出了一种新颖的监管机制，使用基于承

诺的 Mimblewimble 作为解决方案的出发点，采用一种

零知识证明结构为交易增加了监管功能，同时具备匿

名性和较高的效率，并通过修改交易创建协议来改善

Mimblewimble的隐私 . Prcash利用Pederson承诺构造的

交易方案可以在不泄露交易金额的情况下进行线性运

算，保护交易隐私并支持一定的审计功能，但 Prcash引

入了用户间的交互，增加了通信开销 . ZkLedger［29］在提

供私人审计的同时实现了与 Solidus 类似的性能 .
Zkledger不需要可信设置，只依赖于广泛使用的密码学

假设 . 它使用了一种新型的分类账结构，使用承诺隐藏

交易金额并利用同态性进行线性运算，实现了交易公

开可验证并防止银行隐瞒交易，参与者还可以使用滚

动缓存快速生成和验证交易 .
Prcash和Zkledger同其他已知Pederson承诺构建的

机密方案一样引入了别的问题：由于交易金额 v是在模

N的交换群中参与运算的，即①对于金额为 v 的交易，

计算承诺时交易发起方金额设置为-v接收方金额设置

为+v，由于-v在模N群运算中对应另一个正整数N - v，

系统无法通过金额的正负区分交易发起方和接收方，

需引入其他手段进行区分 . 普遍的做法是采用数字签

名，交易发起方使用私钥对交易进行签名，这样既区分

了发起方和接收方，也避免了用户资产被其他用户盗

取 . 但由于签名者的公钥是公开的，交易记录也公开存

储于账本中，所有人都可以对交易进行验证，这种方

式无意中暴露了交易发起方的身份，削弱了机密性，

部分泄露了交易关系图；②v和 v + n·N (n = 123···)在

模 N 意义下计算的承诺值相同，因此发起交易时需引

入范围证明用于说明 vÎ [0N - 1]，交易发起方可以独

立发起交易的方案中，交易发起方还需生成其他所有

银行交易金额的范围证明，这种做法产生了很大的计

算开销 .
3　整体架构

3. 1　系统组成

本系统主要由监管方、银行、账本组成，具体结构

如图1所示 .
（1）监管方 . 监管方用 Auditor 表示，能与银行交

互，询问银行必要的私有数据并进行审计，如询问某银

行某一时刻的资产情况，并与账本数据进行比对验证，

实现对系统交易的监管 .
（2）银行. 银行是交易的主体，用Bank表示. 银行Bank i

的资产用 asset i表示 . 银行Bank i拥有密钥对pk i和 sk i.
（3）账本 . 账本用 Ledger表示，银行将交易请求提

交到账本，账本验证后将交易打包上链并全局广播，此

时银行即可认为交易被许可，随后完成转账（一般为链

下行为，不具体讨论）. 账本可采用常用的联盟链共识

机制，如实用拜占庭容错（Practical Byzantine Fault Tole⁃
arance，PBFT）等，在全局范围内对所有有效交易进行排

序 . 账本可以由可信第三方维护，也可以由监管方自行

维护 . 本文假定账本诚实且无差错地记录交易，不考虑

纠错的情况 .

该系统主要有以下操作：

（1）交易 . 交易由银行发起，本文的交易特指银行

转账，交易只能实现资产的转移，不能凭空创造或者销

毁资产，银行发起的一笔交易可以有多个接收方，为了

简洁，假设交易只有一个发起方和一个接收方 . Bank i

图1　系统示意图
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向 Bank j 转账金额 v，则 Bank i 的资产 asset i 减少 v，Bank j

的资产 asset j增加 v.
（2）审计 . 审计由监管方发起，对银行交易进行审

查和监督，监管方可以询问银行经营交易情况，如 t0 时

刻的资产情况或 t1~t2 时段银行的收支状况，银行对询

问回复结果并给出证明数据，监管方将银行答复和账

本记录进行对比，判断银行给出答案是否正确 . 为了保

护交易隐私，本方案中银行在接受审计时无须向监管

方透露具体交易的交易金额 .
3. 2　密码组件

离散对数难题（Discrete Logarithm Problem，DLP）.
给定 p阶有限循环群 G，G 的一个生成元 g和群中一个

元素 y∈G，求解 x (0 ≤ x ≤ p - 2)，使 gx≡y（mod p），即求解 x

成功的概率为

SuccDLP = Pr[x¬ (gy)] （1）
则对于任意多项式时间算法，SuccDLP可忽略不计 .

零知识证明 . 零知识证明这一概念是由 Goldwas⁃
ser［30］等人于 20 世纪 80 年代初提出的 . 零知识证明是

一种协议，这种协议的一方称为证明者（Prover），它试

图使被称为验证者（Verifier）的另一方相信某个论断是

正确的，却不向验证者泄露任何有用的信息 . 由 Gold⁃
wasser等人提出的零知识证明是交互式的，也就是说，

在证明者和验证者之间必须进行交互，才能实现零知

识性，因而将这种零知识证明称为交互式零知识证明 .
基于 public-coin 的零知识证明可以通过 Fiat-Shamir 协
议转化为非交互式零知识证明 .

Pederson承诺 . 给定 p阶有限循环群G，Pederson承

诺用于隐藏vÎ [0p - 1]，Pederson承诺通常分为以下3个
步骤 .

（1）初始化（Setup）阶段 . 选择大素数 p生成的循环

G，选择其中两个生成元“g” ，h，公开pgh.
（2）承诺（Commitment）阶段 . 承诺方随机选择随机

数 r盲化因子，计算承诺 comm发送给接收者，其中：

comm = g vhr（mod p），记作 comm(vr）.
（3）打开（Open）阶段 . 承诺方发送 (vr）给接收者，

接收者验证：

gvhrº
？

comm(vr)(mod p) （2）
其中“º

？”表示计算并判断等式两端是否相等 .
利用 Pederson 承诺的同态性可以在不暴露交易具

体金额的情况下实现交易线性关系的验证 .
例如在不泄露 v1、v2、v3的情况下验证 v1+v2=v3：

设
comm1 = comm(v1 r1 )

comm2 = comm(v2 r2 )

v3 = v1 + v2

（3）

则
comm1 × comm2 = comm(v1 + v2 r1 + r2 )

                               = comm(v3 r1 + r2 ) 
（4）

要证明 v1 + v2=v3，只需验证 r1+r2=r3.
两个承诺隐藏同一个值（EL 证明）. EL 证明是由

Boudot［31］在 2000年提出的 . 该证明用于验证两个承诺

是否隐藏相同的秘密值 . 设两个承诺 AB 对应相同的

承诺值 m，其中 A = gmhs
1(mod N ) B = f mhr

2(mod N )，证
明承诺 A 和 B 中承诺值相等由零知识证明 EL 协议实

现，记作EL (msr | gh1 fh2 | AB)，由如下步骤构成 .
（1）证明者

① 选择随机数uv1 v2，计算：

C1 = guhν1

1 (mod N )

C2 = f uhν2

2 (mod N )
（5）

② 计算：

H =Hash(C1‖C2 ) （6）
③ 计算：

X = u +Hm
X1 = v1 +Hs
X2 = v2 +Hr

（7）
④ 公布：

(HXX1 X2 ) （8）
（2） 验证者

① 计算：

C ′1 = gXhX1

1 A-H (mod N ) （9）
② 计算：

C ′2 = f XhX2

2 B-H (mod N ) （10）
③ 计算：

H ′=Hash(C ′1||C ′2 ) （11）
④ 验证：

H ′=
？

H （12）
任意验证者都能对证明者给出的证明进行验证，通过

上述验证则可相信承诺AB具有相同的承诺值m.
平方数证明（SQR 证明）. SQR 证明是 Boudot［31］在

2000年提出的 . SQR 证明被用作验证承诺中的秘密值

是否为平方数 . 设 E = gα2

hr1(mod N )，证明承诺 E 中秘

密 值 α2 由 零 知 识 证 明 SQR 协 议 实 现 ，记 作

SQR (αr1| gh |E )，由如下步骤构成：

（1）证明者

① 选择随机数 r2并计算：

F = gαhr2 (mod N ) （13）
② 计算：

r3 = r1 - r2α
E′= F αhr3 (mod N )

（14）
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③ 执行EL (αr2 r3| ghFh |FE')
（a） 选择随机数uv1 v2，计算：

C1 = guhv1

1 (mod N )

C2 = f uhv2

2 (mod N )
（15）

（b） 计算：

H =Hash(C1||C2 ) （16）
（c） 计算：

X = u +Hm
X1 = v1 +Hs
X2 = v2 +Hr

（17）
④ 公布：

(HXX1 X2 FE′ ) （18）
（2）验证者

① 计算：

C ′1 = gXhX1 F -H (mod N ) （19）
② 计算：

C ′2 = F XhX2 E′-H (mod N ) （20）
③ 验证：

Hash(C ′1||C ′2 ) =
？

H （21）
范围证明 . 范围证明是为了零知识地证明整数

vÎ [ab]，其中 ab为整数，a < b. 零知识范围证明一般

由以下三部分组成 .
初始化（Setup）阶段 . 输入安全参数 λ，概率多项式

算法 set生成公共参数pp，记作：

pp ¬
s

sec(λ) （22）
证明（Prove）阶段 . 输入公共参数 pp，秘密值 v，范

围[ab]，概率多项式算法Prove生成证明π，记作：

π¬
$

prove(ppvab) （23）
验证（Verify）阶段 . 输入公共参数 pp，证明 π，概率

多项式算法Ver，返回d，dÎ｛0，1｝，其中1代表接受π，验

证通过；0代表拒绝，验证不通过 . 记作：

d ¬
$

Ver(ppπ) dÎ{01} （24）
3. 3　安全目标及威胁模型

（1）安全目标

本文的安全目标是隐藏具体交易金额、隐藏交易

方身份以及隐藏交易关系图，同时有助于监管方审计

银行的交易行为 . 具体而言：①方案允许银行以隐藏金

额的方式发起转移交易；②交易公开存储于账本中，除

监管方外其他银行无法辨认交易各方的具体身份；

③隐藏交易关系图，即交易不仅隐藏交易金额的去向，

对交易金额的来源也是隐藏的 .
在实现安全目标的同时需要支持审计功能，监管

方可以对银行发起审计，询问银行交易相关内容，如

“Bank i在t0 时刻拥有多少资产”或“Bank j在t1~t2 时段的

收支状况”，银行给出答案和相应的证明，监管方利用

账本中的交易记录进行计算和验证，判断银行给出答

案是否正确 . 为保护交易隐私，本方案的设计确保监管

方在没有询问银行的情况下无法自行从账本中得出想

要的结果 .
（2）威胁模型

假设 1：监管方和账本是诚实的 . 这个假设是合理

的，一般情况下监管方默认是公正的，它不对银行给出

的答案和证明进行篡改，忠实地进行审计和验证并给

出审计结论 .
假设 2：银行是非诚实的，它们可以试图隐藏资产、

捏造资产或窃取其他银行的资产 . 例如，银行可能否认

某些自己发起的交易以掩藏非法转账行为，或是审计

时虚报资产以逃避税收，或试图向系统伪造其他银行

对自己的转账以窃取资产 . 银行可以合盟作恶，但有假

设1银行不能与监管方合盟 .
4　具体过程

4. 1　系统初始化

监管方选择大素数pq，计算：
N = pq

φ(N )= (p - 1)(q - 1)
（25）

对于 mod N 的群 G，由有限交换群结构定理，可将

其分解为素数幂循环群的直和，在其循环群中选择阶

数较大的子群 < g >，构造陷门｛p - 1|h=gp - 1（mod N）｝，

将 gh 用于计算交易承诺，账本和监管方秘密存储

p - 1、q - 1.
银行Bank i向监管方注册，得到公私钥对（pk i sk i），

pk i·sk i=1（mod φ (N )）.
4. 2　交易

借鉴 ZkLedger 中的交易记录方法，采用一种表格

形式记录交易，其中表格的一行对应一笔交易，表格中

一列对应某一银行的全部交易 .
账本将交易排序后进行记账，并记录交易时间 . 表1

表示Bank1 向Bank2 转账的交易，交易金额为 v，本文允

许Bank1在不经过其他银行（包括Bank2）许可的条件下

发起交易 .
Bank1计算自己和其他所有银行的承诺：

comm t
i = gd t

i hvt
i (mod N ) （26）

其中，v t
i代表交易 t中Bank i的交易金额，d t

i 为盲化因子 .
vt

i：在交易 t 中，Bank1 转出金额 v，在计算承诺时

vt
1 =-v；对于Bank2，该笔交易接收金额 v，在计算承诺时

vt
2 = v；对于其他银行，不参与该笔交易，在计算承诺

时 vt
i = 0.
d t

i：对于交易发起方Bank1，d t
1 = sk1，对于其他银行，

Bank1选择随机数作为d t
i，并使它们满足
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∑
i = 1

n

d t
i =0

交易采取 Pederson 承诺保证了交易金额在账本中

是“隐藏”的 . 将交易发起方金额设置为负，接收方金额

设置为正，非参与方金额设置为 0，除交易发起方和监

管方（利用陷门），其他任意银行无法对交易金额进行

区分，因此交易各方的身份也得到“隐藏”. 为了确保交

易的合理性，发起交易时还需给出下列证明 .
（1）交易应保持资产不变，即交易没有凭空地产生

或者销毁资产，其证明记作π1.
由于单笔交易中，交易发起方Bank1的承诺金额为

-v，接收方 Bank2 的承诺金额为+v，其他银行的承诺金

额为0，因此：

∑
i = 1

n

vt
i = 0 （27）

选择随机数di时满足：

∑
i = 1

n

d t
i = 0 （28）

因此：

∏
i = 1

n

comm t
i = gvt

i hd t
i = g

∑
i = 1

n

vt
i

h
∑
i = 1

n

d t
i

= 1(mod N ) （29）
于是对于证明 π1 并不需额外设置（设置为空），在

验证时计算∏
i = 1

n

comm t
i，乘积为 1时则可证明交易没有凭

空产生或者销毁资产 .
（2）不应有无效交易，即单笔交易中交易金额不能

全为0，其证明记作π2.
为了避免大量无效交易占用账本空间、降低交易

效率，应避免交易金额全为 0的情况 . 假设所有交易金

额均为0，则
comm i = gdi h0 = gdi (mod N ) （30）

此时对于交易发起方：

comm i = g sk i (mod N ) （31）
由于监管方知道 sk i，它可以计算并存储 g sk i，依次

比较 comm i 和 g sk i，当某一组值相等，说明此时为无效

交易 .
于是对于证明 π2 并不需额外设置（设置为空），监

管方验证时执行下列算法：

For i in range n ：

                           If comm i ¹ g sk i：
Continue

Else：
Return 1
Return 0

当返回值为1时，说明该交易的交易金额全为0，为
无效交易；返回值为0时，说明该交易并非无效交易 .

对于其他验证者（如私人审计），不知道 sk i，但注意

到pk i是公开的，且有

(g sk i )pk i = g sk i × pk i = g(mod N ) （32）
因此其他验证者可以通过下列算法进行验证：

For i in range n ：

If (comm i) pk i ¹ g：

Continue
Else：

Return 1
Return 0

当返回值为1时，说明该交易的交易金额全为0，为
无效交易；返回值为0时，说明该交易并非无效交易 .

（3）当交易金额为 v时，交易发起方承诺值为-v，由

于 -v 在模 N 的群运算中对应另一个正整数 N - v，在

[0N - 1]范围内 +v和N - v在模 N 的群运算下互为相反

数，因此账本无法直接通过承诺值分辨交易发起方和

接收方，必须引入证明加以区分，并保证发起方不能将

自身承诺值伪造为 +v（即将交易伪造成其他银行对自

身的转账），其证明记作π3.
为了使账本验证交易发起方身份，常用的做法是

采用数字签名，如 schnorr 签名 . 由于银行公钥是公开

的，任意银行都可以公开验证交易签名，这种方式泄露

了签名者（即交易发起方）的身份 . 本文的安全目标之

一是“隐藏”交易各方的身份，因此账本不能通过使用

数字签名的方式验证转账者身份 . 注意到对于交易发

起方Bank i：
comm t

i

= g sk i h-ν¬n

= g sk i g-(p - 1)ν (mod N )

（33）

则

commpk i (q - 1)¬
i n

= g sk i × pk i ×(q - 1) g-(p - 1)× v × pk i ×(q - 1)¬n

= (g sk i × pk i )(q - 1) ×(g(p - 1)(q - 1) )-ν × pk

= gq - 1 (mod N )

（34）

于是对于证明 π3 并不需额外设置（设置为空），由

于账本知道 q - 1，在验证时逐一计算 comm_i（pk _i （q-1）），
当某一 comm i

pk i( )q - 1 = gq - 1（mod N）时，确定 Bank i 为交

易发起方，comm i对应的承诺金额为负 .
（4）交易发起方需要有足够的资产才能发起交易，

表1　由Bank1向Bank2的转账交易

序号


t



时间


8-5 08:59


Bank1



comm t
1(d1 -v)

π1 π2 π3 π4

Token t
1



Bank2



comm t
2(d2 v)

π1 π2 π3 π4

Token t
2










Bankn



comm t
n(dn 0)

π1 π2 π3 π4

Token t
n


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交易金额不能高于自身资产，其证明记作π4.

以表 1中的交易 t为例，Bank1 在发交易 t时需证明

其资产大于交易金额 v.
记：

∏
j = 1

t - 1

comm j
i = comm[：t - 1]

i （35）
记：

∏
j = 1

t - 1

Token j
i = Token[：t - 1]¬

i （36）
在发起交易 t前，Bank1 将账本中所在列承诺相乘，

得到：

comm[：t - 1]
1 = ∏

j = 1

t - 1

comm j
1

= g
∑
j = 1

t - 1

d j
1

h
∑
j = 1

t - 1

vj
1

(mod N )

（37）

生成交易 t时计算：
comm[：t]

1 = comm[：t - 1]
1 × comm t

1

= g
∑
j = 1

t

d j
1

h
∑
j = 1

t

vj
1

(mod N )
  （38）

记：g
∑
j = 1

t

d j
1 h

∑
j = 1

t
vj

1

为gådhåv.
为了说明 Bank1 的资产大于 v，转化为零知识地证

明 åv>0. 因为 gådhåv

= gådhN +åv

（mod N），通常还需要对

åvÎ [0N - 1]进行范围证明 . 我们发现当N足够大时，

[0N - 1]已经满足银行交易所需（N > 240 时，v +N 已经

大于一万亿），因此本方案默认åvÎ [0N - 1]，这种设

定节省了这部分范围证明的开销 . 现只需证明åv>0.
具体地，对于证明任意 v>0 的方法我们通过对

Tsai［32］的方案进行改进，将方案证明 vÎ [ab]改进为只

需证明 v >0.
设承诺 c = grhv（mod N），为了证明 v ≥0，证明者进

行如下操作 .
① 随机选择非零整数w和 r'，计算：

c′= cw2

gr′ (mod N ) （39）
② 计算SQR证明：

SQR(wr′|cg|c′ ) （40）
③ 随机选择整数α，计算M = α2，满足：

M ≤ w2 × v （41）
④ 计算：

R =w2 × v -M （42）
⑤ 选择正整数 r1和 z，满足：

r1 + z =w2 × r + r′ （43）
⑥ 生成R和M的承诺：

c'1 = gr1 hM (mod N )

c'2 = gzhR (mod N )
（44）

⑦ 计算SQR证明：

SQR(αr1|hg|c1′) （45）
⑧ 公布prove =｛ c，c'1，c'2，R，SQR1，SQR2 ｝，其中：

SQR1 = SQR(wr′|cg|c′ )
SQR2 = SQR(αr1|hg|c′1 )

（46）
验证者对prove进行如下验证 .
① 验证：

SQR1=
？

SQR(wr′|cg|c′ ) （47）
② 验证：

c′=
？

c′1c′2 （48）
③ 验证：

SQR2=
？

SQR(αr1|hg|c′1 ) （49）
④ 验证R是否大于0.
通过验证后，验证者可相信承诺 c = grhv(mod N )

中 v ≥0.
正 确 性 ：为 了 证 明 v ≥0，可 以 证 明 w2·v ≥0. 令

R =w2·v -M，令 M = α2 ≥0，因此只用验证 R+M =w2·v 和

R ≥0即可证明w2·v ≥0.
如果验证①通过，则说明 c'=cw2

gr'；

如果验证②通过，则说明证明者给出的计算是正

确的，且有R+M =w2·v，因为：

c = cw2

gr′ (mod N )

  = (grhv )w2

× gr′ (mod N )

  = (grhv )w2

× gr′ (mod N )

  = gr ×w2 + r′hw2 × v (mod N )

  = gr1 hM × gzhR (mod N )n

  = c1c2 (mod N )

（50）

如果验证③通过，则说明 c'1 中 h的指数为平方数，

即M ≥0；
如果验证④通过，则说明R>0，即可推出 v ≥0.
于 是 对 于 证 明 π4， π4 设 置 为

｛cc'1 c'2 RSQR1 SQR2｝，其中 c = comm[ ]：t
i .

4. 3　审计

审计是交易系统的关键组成部分，监管方使用各

种技术指标来衡量系统性金融风险，大部分指标是基

于交易金额的线性组合，其中最重要的是求和和求平

均值 . 本文利用承诺的同态性能简洁地实现求和计算 .
在计算平均值时，不能简单地将账本中银行所在列的

承诺相乘，将乘积的承诺值“打开”除以交易的数量作

为该银行的平均交易额，因为对某一银行而言，它并不

参与账本中的大部分交易，在这些不相关交易中其承

诺值为 0，平均值的计算应将这部分交易剔除掉 . 然而

在其他方案中，监管方无法直接辨认承诺值是否为 0，
因此还需对每一笔交易额外引入交易金额是否为 0的

承诺，使平均值的计算变得非常复杂 . 本方案的构造使
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监管方能够对银行的交易类别（收入、支出、不参与）进

行区分，在此基础上能简单地实现平均值的计算，这是

其他方案不具备的 .
首先引入审计令牌Token，由于交易由某一银行单

方面发起，如果其他银行Bank i 不知晓 d t
i 的信息，Bank i

将无法完成审计，因此需要将 di“告知”Bank i 而不被其

他银行知晓 . 对于交易 t 中 Bank i 对应的 Token 记为

Token j
i，Token j

i 的具体构造是 tk t
i

pk i：①若 Bank i 为非交

易发起方 tk t
i = gd t

i（mod N）；②对于交易发起方Bank j，选

择随机数 rt，tk t
i = grt，在表 1 的交易 t 中对应 Bank1 的

Token为grt pk1.
使用 grt

pk j 而不使用 gdj

pkj

（即 sk j
pk j，发起方的 dj=sk j）

作为交易发起方 Bank j 的 Token是因为对于每个 Bank j

发起的交易，gdj

pkj

是不保持不变的，这意味着如果选取

gdj

pkj

作为 Bank j 的 Token，通过查询账本中 Bank j 所在列

就能找到多个相同的Token，而这些Token所对应交易

暴露了发起方就是Bank j.
本文对常用的求和审计、平均值审计进行详细说

明 . 其中，求和审计包括资产审计、支出审计和收入审

计 . 审计的主体是审计员和银行两方，审计员向银行提

出问题，银行对所提问题进行回复并给出相关“证据”，

审计员对银行回复内容进行验证 . 审计员一般是权威

的监管方，对于资产审计也支持私人审计者 . 权威的监

管方较私人审计者相比拥有更高的权限，他们拥有限

门信息 .
（1）求和审计

（1-1）监管方审计

① 资产 . 监管方询问银行 Bank i“直到交易 t 发生

时你有多少资产”，将 Bank i在交易t 发生时的资产用

asset t
i表示，此时银行进行如下操作：

（a）将账本中Bank i 所在列序号 t之前的承诺相乘，

得到：comm[ ]：t
i (mod N )（记为 c1）

（b）将账本中 Bank i 所在列序号 t之前的Token 相

乘，得到：

∏
j = 1

t

Token j
i = ∏

j = 1

t

g tk t
i ** =

pk i (∏j = 1

t

g tk t
i ) pk i

(mod N ) （51）

（记∏
j = 1

t

g tk t
i 为 c2）

（c）向监管方发送：

(c1 c2 asset t
i）

监管方进行如下验证：

（a）验证：

comm[：T ]
i (mod N ) =

？
c1 （52）

（b）验证：

∏
j = 1

t

Token j
i(mod N ) =

？
cpk i

2 (mod N ) （53）
（c）验证：

c2hassett
i (mod N ) =

？
c1 （54）

如果验证通过，监管方可相信银行Bank i 给出的资

产 asset t
i是正确的 .

② 支出 . 监管方询问银行Bank i“交易 t1 ~t2 之间你

一共转出了多少资金”，将 Bank i在交易 t1 ~t2 内转出的

资金用vout[t_1：t_2 ] 
i 表示，此时银行进行如下操作：

（a）Bank i 找出交易 t1 ~t2 内发起的全部交易，其承

诺设为

commout j
i ( j = k1 k2 ku ) （55）

（b）计算：

∏
j = k1

ku

commout j
i (mod N ) （56）

（c）向监管方发送（g sk i c3 vout[ ]t1：t2

i ）

监管方进行如下验证：

（a）利用 π3 找出交易 t1 ~t2 内 Bank i 发起的全部交

易，其承诺设为

commout j′
i ( j′= k ′1 k ′2 k ′u ) （57）

（b）验证：

∏
j′= k ′1

k ′ν

commout j′
i (mod N ) =

？
c3 （58）

（c）验证：

g sk i hvout[t1：t2 ]
i (mod N ) =

？
c3 （59）

如果验证通过，则监管方可相信银行Bank i 给出的

vout[ ]t1：t2

i 是正确的 .
③ 收入 . 监管方询问银行Bank i“交易 t3 ~t4 之间你

一共接收了多少资金”，将 Bank i在交易t3 ~t4 之间转出

的资金用vin[ ]t3：t4

i 表示，此时银行进行如下操作：

（a）Bank i在交易t3 ~t4之间接收转账的全部交易，其

承诺设为：

commin j″
i ( j″= k″1 k″2 k″w ) （60）

（b）计算：

∏
j″= k″1

k″w

commin j″
i (mod N ) （61）

（c）计算：

∏
j″= k″1

k″w

Token j″
i (mod N ) （62）

（d）向监管方发送（c_4c_5vin[t_3：t_4 ] 
i ）

监管方进行如下验证：

（a）设交易 t3 ~t4之间Bank i的承诺为

comm j
i( j = t3 t3 + 1···t4 )
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利用 sk i解密Token j

i得到d j
i：

gd j
i = Token j

isk i （63）
（b）找出交易 t3 ~t4之间内与Bank i无关的交易：

因为与Bank i无关的交易其 v j
i为0，因此：

comm j
i = gd j

i hvj
i = gd j

i （64）
逐一验证：

comm j
i ** =

？
gd j

i ( j = t3 t3 + 1t4 ) （65）
满足上述等式的 comm j

i 对应的交易即为与 Bank i

无关的交易，将这些交易的 comm j
i记作：

commzero j
i( j = l1 l2 ···lx )

（c）找出交易 t3 ~t4之间Bank i发起的交易：

找到交易发起方的方法在 π3 中已经给出，对

comm j
i( j = t3 t3 + 1···t4 )逐一运用 π3 就能得到 Bank i 发

起的交易，记作：

commout j
i( j =m1 m2 ···my )

（d）找出交易 t3 ~t4之间Bank i接收转账的交易：

在 comm j
i( j = t3 t3 + 1···t4 )中除去 Bank i 不相关的

交 易 commzero j
i( j = l1 l2 ···lx ) 和 Bank i 发 起 的 交 易

commout j
i( j =m1 m2 ···my )剩下的交易即为Bank i接收

转账的交易，记为

commin j
i( j = n1 n2 ···nz)

（e）验证：

∏
j = n1

nz

commin j
i(mod N ) =

？
c4 （66）

（f）验证：

∏
j = n1

nz

Token j
i(mod N ) =

？
c5 （67）

（g）验证：

g(c2 )ski

hvin[t3：t4 ]
i (mod N ) =

？
c4 （68）

如果验证通过，则监管方可相信银行Bank i 给出的

转入资金vin[ ]t3：t4

i 是正确的 .
（1-2）私人审计

① 资产 . 对于资产审计，因为不需要使用监管方

独有的陷门信息，私人审计过程与监管方审计过程相

同 . 因此银行不仅能够接受监管方的审计，也可对任意

其他银行或私人审计做出可信答复 . 另一方面，计算

c1，c2 所需 comm j
i Token j

i( j = 12···t )在账本中公开存

储，审计者可以从账本中直接获取 comm j
i Token j

i 进行

计算和验证，因此资产审计是公开可验证的 .
② 支出审计和收入审计 . 对于支出审计和收入审

计，由于私人审计者不具备陷门信息，无法像监管方一

样自行区分交易类型，对于支出审计和收入审计需要

银行给出更多的信息才能完成审计，并且支出审计和

收入审计必须绑定同时执行 .
私人审计者询问银行Bank i“交易 t4 ~t5 之间你一共

转出了多少资金，收入多少资金”，银行进行如下操作：

（a）Bank i 找出交易 t4 ~t5 内发起的全部交易，其承

诺设为

commout j'( )j'= k'1 k'2 ···k'u
i ；

（b）计算：

∏
j′ = k1′

ku′

commout j′
i = g sk i hvout[t5：t6 ]

i (mod N ) （69）
（c）找出交易 t4 ~t5 内接收转账的全部交易，其承诺

设为

comminiÙ ( jÙ′′ )( jÙ′′ = k-1Λ‴k-2Λ″ × k-wΛ″)（70）
（d）计算：

∏
j″= k″1

k″w

commin j″
i = gdin[t5：t6 ]

i hvin[t5：t6 ]
i (mod N ) （71）

（e）找出其余与Bank i无关的交易，其承诺设为

commzero j‴
i ( j‴= k‴1 k‴2 k‴x ) （72）

（f）计算：

∏
j‴= k‴1

k‴w

commzero j‴
i = gdzero[t5：t6 ]

i h0 (mod N ) （73）
（g）向私人审计者发送：

( j′= k ′1 k ′2 k ′u j″= k″1 k″2 k″w j‴

     = k‴1 k‴2 k‴x (g
sk i vout[t5：t6 ]

i )

)         (din[t5：t6 ]
i vin[t5：t6 ]

i )dzero[t5：t6 ]
i

（74）

私人审计者进行如下验证 .
（a）验证：

( )∏
j′= k ′1

k ′u

commout j′
i

pk i

 º
？

g × h(pk i × vout[t5：t6 ]
i ) (mod N ) （75）

该步骤是为了验证序号 j'= k'1 k'2 ···k'u 的交易是否

都是 Bank i 发起的转账交易，同时也能验证 vout[ ]t5：t6

i 是

否正确；

（b）验证：

g(dim[t5：t6 ]
i ) ** =

？ ∏
j″= k″1

k″w

Token j″
i (mod N ) （76）

该步骤是为了判断序号 j''= k ''
1 k ''

2 ···k ''
w 的交易中

是否含有 Bank i 发起的转账交易，若相等则证明 j''=

k ''
1 k ''

2 ···k ''
w不含有Bank i发起的转账交易；

（c）验证：

∏
j″= k″1

k″w

commin j″
i *

？

gdin[t5：t6 ]
i hvin[t5：t6 ]

i (mod N ) （77）
（d）验证：
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g(dim[t5：t6 ]
i )=

？ ∏
j″= k″1

k″w

Token j″
i (mod N ) （78）

该步骤是为了判断序号 j'''=k '''
1 k '''

2 ···k '''
x 的交易中

是否含有 Bank i 发起的转账交易，若相等则证明 j'''=
k '''

1 k '''
2 ···k '''

x 不含有Bank i发起的转账交易；

（e）验证：

∏
j‴= k‴1

k‴w

commzero j‴
i º
？

gdzero[t5：t6 ]
i (mod N ) （79）

若验证（d）通过，则排除了 j'''=k '''
1 k '''

2 ···k '''
x 是Bank i

发起的转账交易，在此基础上若能通过验证（e），则还

能说明 j''' 中不含有 Bank i 接收转账的交易，则 j'''=
k '''

1 k '''
2 ···k '''

x 全部为与Bank i无关的交易 .
当所有验证通过后，私人审计者可以相信 vin[ ]t5：t6

i

和 vout[ ]t5：t6

i 是正确的 . 另一方面，审计过程中所需

comm j
i Token j

i 在账本中公开存储，审计者可以从账本

中直接获取 comm j
i Token j

i 进行计算和验证，因此支出

审计和收入审计也是公开可验证的 .
（2）平均值

监管方（私人审计者）除了进行求和查询之外，还

可以发出更复杂的查询，例如求各类平均值 . 监管方可

以询问银行 Bank i“交易 t7 ~t8 之间的平均转账金额、平

均收款金额”等 . 在 4.3节中已经给出了监管方区分银

行不同交易类型的方法，因此能够实现平均值的计算 .
对于已知的其他承诺方案，由于无法区分交易的类型，

无法实现平均值的计算，或者必须引入更复杂的机制，

比如对交易值是否为 0再进行承诺 . 相比之下，本文能

够简单地实现平均值的计算，这得益于陷门的设计 .
4. 4　优化

可以对上述过程进一步优化以提高发起交易、验

证和审计的效率 . 具体来说，各银行可以随着交易的创

建不断缓存账本中承诺的乘积，在发起交易和开展审

计时直接使用，有效缩短了生成交易和给出审计答复

所需时间；由于大多数交易并不包括所有银行，每个银

行都可以预生成承诺值为 0的承诺，也能有效缩短交易

生成时间 . 定期更换gh有助于提升系统的安全性 .
5　安全性

定理 1 如果离散对数问题是困难的，那么敌手

Adv能够窃取资产（伪造其他银行发起对自己的转账交

易）的概率是忽略不计的 .
证明 考虑敌手 BankAdv 想要伪造交易 t'，使 Bank i

向自己发起金额为 v的转账交易 . 为此 BankAdv 需向账

本 提 交 交 易 ，在 账 本 Bank i 所 在 列 伪 造 承 诺

g sk i h-v t'
i (mod N )，在 自 己 所 在 列 计 算 承 诺

gd t'
adv hv t'

adv(mod N )，其中 vt'
i =vt'

adv=v. 由于 BankAdv 不知道

Bank i的私钥 sk i，需要伪造d，使gdh-v通过π3，即需满足：

(gdh-ν )pk i (q - 1)= gq - 1 (mod N ) （80）
进一步转化：

(gdh-ν )pk i (q - 1)

        = gd(q - 1)pk i (mod N )gd(q - 1)pk i = gq - 1 (mod N )

        (gd × pk i )q - 1 = gq - 1 (mod N )

（81）

即需使d满足：

gd = g-pk i (mod N ) （82）
BankAdv要找到 d使 d=(pk i) -1(mod φ (N ) )，而φ (N )是未

知的，该求解过程等同于在 RSA 密码体制中已知公钥

求解私钥的过程，因此BankAdv 能够窃取资产的概率是

忽略不计的 .
定理 2 本方案具有抗抵赖性，即任意 Bank i 无法

否认账本中任意一笔由自己发起的交易 .
证明 由定理 1，Bank i 无法伪造其他银行发起的

交易，若需对某笔自己发起的交易进行抵赖，它只能选

择不将自己的 sk i“嵌入”交易中，即发起交易时不使用

sk i作为自己的 d t
i . 此时，交易中未“嵌入”任一银行的 sk

（交易中任意d t
i 都不与所对应银行的私钥 sk相同），则账

本无法通过 π3，交易终止，该交易不会被记入账本 . 因

此，只要是记入账本的交易，其发起方都无法进行否认 .
定理 3 对于任意 T9 时刻，敌手 BankAdv 的资产为

a，BankAdv无法伪造a'（a'¹ a），使监管方相信其资产为a'，
即便是面对任意私人审计，BankAdv也无法进行欺骗 .

证明 设T9时刻对应的交易序号为 t9.
comm[1：t9 ]

adν = g
∑
j = 1

t9

dadv j

h
∑
j = 1

t9

vadv j

(mod N ) （83）
其中，∑

j = 1

t9

vadv j=a，记∑
j = 1

t9

dadv j为d.
（1）对于监管者

由于监管方可以计算得到任意 dadv j，因此 BankAdv

需找到a'，满足：
gdha′= gdha (mod N )

ha′= ha (mod N )
（84）

由：

g = hx (mod N ) （85）
又有：

< g >=< h > （86）
由于g为循环群，所以要使：

ha′= ha (mod N ) （87）
则需：

a = a'或a'=a + n·N (n = 123···).
由于限制了交易金额范围为 [0N - 1]，所有 a = a'

时上式成立，因此BankAdv无法伪造a'.
（2）对于私人审计
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对于私人审计而言，审计者不知道 dadv j，因此

BankAdv需找到a'和d'，满足：

gd′ha′= gdha (mod N ) （88）
即需使得：

gd′- d = ha - a′ (mod N ) （89）
BankAdv若先给定a'，则问题转化为求d'，满足：

gd′- d = ha - a′ (mod N ) （90）
BankAdv若先给定d'，则问题转化为求a'，满足：

gd′- d = ha - a′ (mod N ) （90）
由于BankAdv 并不知道陷门 p - 1的值，问题的求解

难度等同于离散对数问题，因此BankAdv 无法对私人审

计实施欺骗 .
证毕

定理 4 对于任意交易区间t10 ~t11，敌手 BankAdv 的

支出和收入分别 vout和 vin，BankAdv无法伪造 vout'vin'
（vout'¹ vout，vin'¹ vin），使监管方相信支出和收入分别

为 vout'vin'，即便是对面对任意私人审计，BankAdv 也

无法进行欺骗 .
证明 由定理 3 可知，对于任意给定 comm =

gdha(mod N )，要想通过审计，受审者只能忠实地回复

(da)，不存在(d'a')使得 comm = gd'ha'( )mod N .
于是对于支出和收入审计：

（1）对于监管者

监管者拥有陷门信息，并且能够对交易区间 t10 ~t11

内的交易进行分类，能够独立将 t10 ~t11内的交易进行分

类，因此能够自行将各类交易的承诺相乘分别得到

ÕcommoutÕcommin，ÕcommzeroBankAdv 要想通过验

证只能给出正确的vout和vin进行回复 .
（2）私人审计者

私人审计者不知道陷门信息，只能要求 BankAdv 对

交易进行分类并将各类交易的序号告知私人审计者 .
假 设 将 各 类 交 易 的 承 诺 相 乘 ，其 结 果 分 别 为

ÕcommoutÕcomminÕcommzero，对 应 被 承 诺 值 为

voutvin，vzero. 于是对于BankAdv 作恶的方式为给出错

误 的 交 易 分 类 及 序 号 ，计 算 错 误 的

Õcommout'Õcommin'Õcommzero'，最后给出错误的

vout'和 vin'作为回复 . 现说明要想通过私人审计，必须

满足：vout'=voutvin'=vin.
由上文支出审计和收入审计中私人审计者的验证

方法，BankAdv要想通过验证（a）需要使Õcommout'中对

应的交易全部为自己发起的转账交易，那么BankAdv 可

以只承认部分自己发起的交易作为Õcommout'，将其余

转账交易隐藏在Õcommin' 和Õcommzero'之中 . 现说

明这种情况也是不可能的 . BankAdv 要想继续通过验证

（b），必须满足Õcommin'中不能含有 BankAdv 发起的转

账交易，于是只能将其余转账交易隐藏在Õcommzero'
中 . 但是 BankAdv 要想继续通过验证（d），必须满足

Õcommzero'中也不包含BankAdv 发起的转账交易，于是

通过验证必须保证Õcommout=Õcommout'，因此 vout'
=vout.

现证明 vin'= vin. 对于Õcommin' 和Õcommzero'，
因为私人审计者无法对上述两类交易进行区分，

BankAdv 可 以 ：① 将 部 分 接 收 转 账 的 交 易 混 入

Õcommzero'中，或者②将与 BankAdv 无关的交易混入

Õcommin'中 . 若出现情况①，则使得Õcommzero'中实

际被承诺金额不为 0，因此无法通过验证（e）；对于情况

②，若将 k 个与 BankAdv 无关的交易混入Õcommin' 中，

则vin'=vin+0·k=vin.
综上所述，BankAdv 要想通过验证只能给出正确的

vout和vin进行回复 .
证毕

6　实验

实验环境配置为 Win 11 操作系统，16 GB RAM，

CPU Intel Core i5-10400 CPU 2.90GHz-4.30 GHz. 本文

中涉及到大量大整数的幂运算、乘法运算和取模运算，

因此采用 python 语言编写实验程序 . 哈希函数采用安

全加密标准SHA256算法 .
由于运算涉及大整数，特别是对于大整数的高次

幂运算（幂运算的底数和指数均可能为大整数，实验中

可达 1 024 位），如果不加以优化而采用通常小整数的

幂运算方法，不仅运算效率很低，还容易造成内存溢

出 . 为此，实验时采用蒙哥马利算法实现大整数的幂

运算 .
图 2反映了银行数量与 comm和 token生成时间之

间的关系，安全参数 k=1 024，安全参数 k是指随机数的

大小，以位为单位 .
可以看出，随着银行数量的增长，生成 comm 和

token 的时间随之线性增加，这对于交易是不利的 . 但

注意到，由于交易中除交易双方外，其余银行承诺中的

金额 v均为 0. 因此银行可以预生成大量随机数，预存 v

为 0 的 comm 和对应 token. 在此情况下无论银行数量

的多少，交易中生成 comm 和 token 的时间不超过图 2
中银行数量为2时生成 comm和 token所花费的时间 .

图 3 表示安全参数 k 与方案中各操作执行时间之

间的关系 . k 分别取 64、128、256、512、1 024. cost1 代表

π1（π1用于证明生成的交易承诺是合规的）的验证时间，

cost2代表 π2（π2用于证明生成的交易不是交易金额为 0
的无效交易）的验证时间，cost3 代表 π3（π3 用于验证交

易发起方的身份）的验证时间，cost4 代表 π4（π4 用于证

明交易发起方有足够的资金发起交易）的生成时间，
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ver4代表π4验证时间 .
结果表明，π1，π2，π3 的验证时间不随 k的增加而显

著变化，且 π1，π2 的验证用时很短可以忽略不计；π4 的

生成时间和 π4的验证时间随 k的增加线性增长，在各操

作中耗费时间最多 .

图 4表示银行数量与方案中各操作执行时间之间

的关系 . 安全参数 k取1 024.
可以看出，当 k 固定不变时，π2，π3 的验证时间、π4

的生成和验证时间不随银行数量的增加而显著变化，

只有π1的验证时间随着银行数量的增加而线性增长 .

图 5 表示交易数量与审计时间之间的关系 . 实验

时银行数为 3，k=1 024. 图中横坐标为交易数量，取值

别为 500、1 000、2 000、5 000、10 000、50 000，对应纵坐

标的 4个数据从上至下依次表示资产审计（无缓存）、支

出/收入审计（无缓存）、资产审计（有缓存）、支出/收入

审计（有缓存）所耗费的时间 . 缓存指的是 4.4节中提到

的优化方法，生成交易时将交易的承诺相乘，并将乘积

进行缓存 .
可以看出，无缓存时审计耗时随着交易数量的增

加而线性增长；有缓存时，审计耗时不随交易数量的增

长而显著变化，且用时很短，约为16 ms.

图 6表示范围证明大小与证明生成时间之间的关

系 . 本文与 prcash的方案相比，证明较小范围时耗时更

多；随着证明范围的增大，在 256位时耗时基本相同；当

证明范围大于 256 位时，本文耗时更少，且具有明显

优势 .

7　结论

本文提出了一种基于区块链的可审计隐私保护机

密交易方案 . 该方案采用Pederson承诺、零知识证明等

密码学技术保护交易隐私，引入陷门实现多种审计功

能，并且资产审计支持任意私人审计 . 该方案在交易生

成及验证方面具有较高的效率，在缓存条件下开展审

计也较为高效 . 但本方案在给出值较小的范围证明时

耗时相对较高，我们将在后期研究中进一步完善 .
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