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摘　要：　随着人工智能、大数据、云计算等新技术和新业务的蓬勃发展，其中起支撑性作用的互联网应用间的通

信范式也逐步由传统的“请求—获取”一段式演进到复杂的“请求—计算—获取”二段式 . 新的通信范式不仅要求网络

提供传统的数据传输与信息传递的渠道，还要求网络将计算以互联网公共服务的形式对外开放，深化计算与网络融

合，促进社会的数字经济发展 . 然而，在当前TCP/IP架构为代表的网络体系架构中，解析发现、网络感知、路由计算等

关键机制存在一些弊端，使其难以成为面向通信计算融合新型应用的数据基座 . 本文提出服务感知网络（Service 
Aware Network，SAN）实现架构，该架构系统性地改变了现有主机互联的设计，为算网融合等新应用场景提供全面、开

放、有保障的内生服务互联支持 . 在 SAN中，语义服务标识使用户终端能根据服务类型发起位置无关的高效端到端连

接，算网需求感知为网络主动获取算力与带宽需求提供有效途径，两级两层路由既实现了联合算网二维资源的路由编

排，又保障了在不同的网络开放程度下 SAN部署的可行性和有效性 . SAN的重要优势是在设计之初就系统性考虑了

与现有网络基础设施的兼容和共存，通过增量部署的方式避免对现有网络进行重大改造，在不影响现网已有功能的同

时实现全新机制，推动网络从主机互联到服务互联的平滑演进 . 实验表明 SAN路由机制与基准路由算法相比分别降

低了35.4%和17.5% 的服务完成时间上限，同时实现了更为均衡高效的算网资源利用 .
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Abstract:　With the vigorous development of new technologies and services such as artificial intelligence, big data, 
cloud computing, etc., the communication paradigm between Internet applications, which plays a supporting role, has 
evolved from the traditional “request-get” one-stage to the complex “request-compute-get” two-stage. The new communica⁃
tion paradigm requires the network not only to provide the data transmission channels but also to assume the role of opening 
up computation in the form of public services on the Internet, thus deepening the integration of computing and network and 
promoting the development of the digital economy. However, in the network architecture represented by the current TCP/IP 
architecture, there are some drawbacks in the core mechanisms, including resolution and discovery, network awareness, and 
route computation, which make it difficult to become a foundation for new applications oriented to the convergence of com⁃
munication and computing. In this paper, we propose a new implementation architecture named service aware network 
(SAN), which systematically changes the existing design of host interconnection to provide comprehensive, open, and guar⁃
anteed endogenous service interconnection support for new scenarios such as computing network convergence. In SAN, a 
semantic service identifier enables user terminals to initiate location-independent connections based on service types. Com⁃
puting and network demand awareness provides a proactive method for the network to obtain the requirements of requests. 
“Two-stage two-layer” routing not only realizes the routing considered two-dimensional computing and bandwidth resourc⁃
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es but also guarantees the feasibility and validity of SAN deployment under different degrees of network openness. To 
quickly implement the concept of SAN, the SAN architecture avoids major transformation of the existing network through 
incremental deployment. It realizes new mechanisms without affecting the functions of the existing network and promotes 
the smooth evolution of the network from host interconnection to service interconnection. Experiments show that the SAN 
routing mechanism reduces the upper bound of service completion time by 35.4% and 17.5%, respectively, compared with 
the benchmark routing algorithms, and achieves more balanced and efficient computing and network resource usage.

Key words:　service aware network; network architecture; service identifier; network and computing demand aware⁃
ness; routing
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1　引言

作为数据传输与信息传递的通道，网络在数字经

济中发挥着不可或缺的基础性作用 . 从互联网诞生至

今，网络技术的发展演进与应用侧的需求变化是密不

可分的 . 如图 1 所示，早期计算机应用如电子邮件、文

件传输等功能较为单一，其通信需求也只聚焦于可达

性与连通性，因此网络仅为应用提供通信连接，网络

与应用保持相对隔离 . 随着流媒体、即时通讯等新模

式、新业态的出现，应用对移动性、实时性以及万物互

联的需求催生了 3G/4G/5G 等移动互联网络技术，使得

网络的通信保障功能进一步增强 . 近年来，人工智能、

大数据、云计算等新技术和新业务蓬勃发展，其中起

支撑性作用的互联网应用间的通信范式也由传统的

“请求—获取”一段式演进到复杂的“请求—计算—获

取”二段式［1，2］. 新的通信范式要求网络不仅需要提供

一般性的通信渠道功能，还要将计算过程纳入管控范

围［3］. 随着算力供给泛在化和算力架构容器化、服务

化的发展，计算资源逐渐从封闭私有向开放公用转

变，这需要网络将计算以互联网共性服务的形式对外

开放，也指引了网络技术创新需要由主机互联向服务

互联转变，深化计算与网络融合，促进社会的数字经

济发展［4，5］.
然而，在当前 TCP/IP 架构为代表的网络体系架构

中，解析发现、网络感知、路由计算等关键机制存在着

一些弊端，使其难以成为面向通信计算融合新型应用

的数据基座 .
（1）解析发现 . 当前网络使用域名解析系统（Do⁃

main Name System，DNS）解析 URL 标识的资源所在的

IP地址，确定通信对端的物理实体及位置，用户在发起

通信连接前就已经决定了通信的目的地，这种 IP 与位

置紧密耦合的设计使得网络无法基于应用需求和网络

态势的变化实现灵活的业务提供与部署［6］.
（2）网络感知 . 现有如网络遥测、流量分析等网络

感知技术的核心机理是对带宽、时延等流量特征进行

统计与分析，并以此为根据改善网络性能和用户体验，

然而用户的算力需求通常封装在应用层协议中，与流

量特征仅存在弱相关性，现有通用的网络感知技术难

以主动获取用户多样化的算力需求，为网络管理提供

有效依据［7］.
（3）路由计算 . 现有网络采用网段路由和主机路由

等基于 IP的路由转发模式，使用网络标识如 IP五元组

作为路由索引，使得网络设备难以获取应用语义和需

求，调度、路由等网络基本要素难以按需动态调整与重

构，阻碍了计算、网络资源的协同规划和高效适配［8］.
针对上述问题，国内外学术界和产业界都开展了

大量的研究工作，以增强网络对上层应用需求的理解

和支持，进一步打通应用与网络的信息隔离 . 例如，信

息中心网络作为一种新的网络架构被提出，该架构基

于数据的命名描述进行数据共享和交换，用户在发起

通信时无需关注通信的位置，从而有效利用网络资源，

减少不必要的数据传输［9~11］. Zhang等人［12］提出了基于

深度学习的流量识别器，用于在接入网关侧实现实时

的网络应用感知，并进一步提出了一种网络流量预测

方案，为网络管理提供准确的网络状态预测 . Poularakis
等人［13］研究了具有多维约束的边缘计算网络中服务布

局和路由的联合优化问题并提出了计算需求感知的路

由算法，以最大限度地提高服务的请求数量 . 但是现有

研究只能解决当前网络架构的部分机制弊端，未能从

整体协同角度解决问题，例如信息中心网络使用数据图1　网络与应用的演进
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名称或标识符进行寻址，仅简化了解析发现中地址转

换的复杂度 .
为了能从根本上系统地解决上述问题，本文基于

前期标识网络关于服务标识解析［14］和服务网络智慧协

同映射［15］等研究基础，提出一种新型服务感知网络

（Service Aware Network，SAN）实现架构，从解析发现、

网络感知、路由计算等多方面机制改变现有主机互联

的设计，为算网融合等新兴应用场景提供全面、开放、

有保障的内生服务互联支持 . 该架构主要包括图 2 所

示的3项关键技术贡献 .
（1）语义服务标识 . 作为计算类应用的抽象表征，服

务标识与具体计算服务之间存在语义关联，使用户终端

能根据具体服务类型发起位置无关的高效端到端连接，

将服务发现、服务治理和服务请求编排的能力赋予网络

本身，为网络管控计算资源提供可行的机制基础 .
（2）算网需求感知 . 设计一种基于语义服务标识的

算网需求感知方法，该方法通过提取服务标识中的计

算服务性能字段进行统计分析，使 SAN 设备能使用通

用的网络感知技术主动获取算力需求，解决了网络设

备感知业务算力需求的难题 .
（3）两级两层路由 . 设计两级两层路由机制，“两

级”路由通过复用当前服务器设备实现服务请求报文

的交付，“两层”路由通过复用当前网络基础设施实现

携带服务标识报文的转发，两级两层路由既实现了联

合算网二维资源的路由编排，又保障了在不同的网络

开放程度下SAN部署的可行性和有效性 .

由于对现有网络基础设施改造太大，以往多种新

型网络技术难以实施部署 . SAN 在设计之初就系统

性考虑了兼容和共存难题，通过增量部署的方式避

免对现有网络进行重大改造，在不影响现网已有基

础设施和功能的同时实现全新网络机制，降低部署

成本和时间周期 . 具体而言，语义服务标识及其解析

映射系统与现有 DNS 系统兼容并存，分别面向计算

密集型应用和普通应用提供解析发现功能，引领未

来多样化应用创新 . 算网需求感知可深度复用现有

网络感知技术，同时扩展相应技术的功能与适用范

围 . 两层路由避免对现有路由设备的改造，两级路由

避免对现有服务器的改造 . 因此，SAN 的增量部署方

式和与现网兼容的特点，可以最大限度地减少对现

有网络设备及协议的改动，快速完成网络支持计算

融合的改造，推动网络从传统的主机互联到服务互

联的平滑演进 .
2　服务感知网络

本文提出的服务感知网络（SAN）架构如图 3所示 .

SAN 架构在层次上可划分为基础设施层与服务层，服

务层架构于基础设施层之上，二者设备相互解耦 . 服务

层引入服务标识实现终端用户和服务提供节点之间的

高效端到端通信连接，基础设施层基于现有的网络设

备转发业务数据 . 服务层和基础设施层分别独立部署

了层内控制器执行网络集中控制功能，控制器间建立

信息通道以支持控制信令的跨层交互 .
为优化基于 IP的互联架构在寻址、路由、SLA保障等

方面的不足，SAN引入了语义服务标识（Service IDentifier，
SID）作为跨应用、跨设备、跨网络的唯一服务命名 . SID用

于统一描述接入SAN的各项服务，其语义仅与服务类型有

关，而与服务的请求者或提供者无关 . 用户在发起服务请

求时，可直接复用 IPv6报文生成携带SID的服务请求报文

（如图4所示），其中SID可放置于 IPv6报文中的目的 IP字

段，前64 bits为固定前缀，后64 bits基于服务类型生成 .
具体地，部署于服务层的 SAN 设备组件包括 SAN

智能管控系统、SAN入口网关和SAN出口网关 .
（1）SAN智能管控系统是 SAN的核心组件，该组件

会对本管理域内网络设备与服务进行统一管理，同时

图2　网络体系架构现状与SAN创新设计
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还负责对用户服务请求进行按需编排 . SAN 智能管控

系统会接收并维护各个服务提供商资源池内的计算资

源状态和来自广域网集中控制器定期探测的广域网路

由节点的网络资源状态，同时还会定期收集每个 SAN
入口网关以服务为粒度的带宽和算力需求信息 . 基于

上述 2类信息，智能管控系统能够联合网络与计算资源

按需为接入的服务请求编排最优的转发路径，并将编

排结果通过控制通道下发到SAN入口网关 .
（2）SAN 入口网关负责接收和解析来自终端用户

的服务请求报文，以 SID为索引查询部署在本地的路由

条目，并将相关路由信息封装到服务请求报文中，之后

将其转发到广域网路由节点进行路由转发 . 在报文封

装过程中，SAN 入口网关不仅可以为原始报文封装新

的外层 IPv6 报文头，还可以通过路由扩展头（Segment 
Routing Header，SRH）的形式显式标识逐跳的转发路径

以实现流量工程，避免了现有广域网中提供流量转发

的中继路由设备为解析服务请求报文所需的协议栈

升级 .
（3）SAN 出口网关负责接收和解析来自广域网的

服务请求报文，并进行 2 次路由 . 在报文解析过程中，

SAN 出口网关会根据报文中的 SID 选择适合的服务提

供节点，并使用该节点的 IP 地址和对应应用程序的端

口号替换原报文中的目的 IP 和目的端口号字段，以通

用 IP报文的形式完成服务请求的交付 .
对于基础设施层而言，SAN 复用了现有的网络基

础设施，广域网路由节点可根据运营商内部的路由策

略基于目的 IP地址执行主机路由或网段路由 . 若广域

网的感知能力向 SAN 智能管控系统开放，广域网集中

控制器会定期收集基础设施层节点的网络状态，即网

络资源使用情况，并将网络状态通过控制器间的信息

通道通告给 SAN 智能管控系统 . SAN 智能管控系统可

进行逐跳的路径编排，广域网路由节点可按照服务请

求报文的 SRH 扩展头规定的路径进行转发 . 此外，若

图3　服务感知网络(SAN)架构

图4　携带SID的服务请求报文结构
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基础设施层节点还支持特定的流量策略部署，且基础

设施层管控能力向 SAN 智能管控系统开放，SAN 智能

管控系统可在路由策略的基础上增加流量策略的调

度，如带宽保障策略、基于时隙的时延确定性保障策略

等，并将调度结果通过广域网控制器部署到广域网路

由节点 .
基于上述的 SAN 服务层和基础设施层组件，作为

服务发起方的终端用户只需要根据服务类型和需求在

本地生成或通过查询得到对应的 SID，并直接使用 SID
发起通信连接请求，而无需关心服务提供节点的位置

或 IP. 作为服务提供方，提供节点接收到的报文为 SAN
出口网关重新封装的通用 IP 报文且不含有 SID 信息，

因此服务提供节点可直接进行报文的处理而无需对协

议栈进行改造 . 终端用户通过源 IP、SID、源端口号和目

的端口号（SAN 出口网关的代理端口号）维持会话连

接，服务提供节点通过源 IP、目的 IP、源端口号和目的

端口号维持会话连接 . 为了保持双向连接信息的一致

性，SAN 出口网关不仅需要在转发服务请求报文时将

SID替换为 IP地址实例、将目的端口号替换为对应应用

程序的端口号，还需要在收到服务提供节点返回的回

复报文，如传输控制协议（Transmission Control Protocol，
TCP）的 ACK（Acknowledgment）报文时，针对报文中的

源 IP 字段执行由 IP 地址实例到 SID 的映射、执行应用

程序端口号到原始代理端口号的映射 .
SAN 的基本工作流程可以分为初始化阶段、控制

阶段和业务阶段（如图5所示）.

（1）初始化阶段 . 服务提供商将服务以统一的接口

形式发布，并由资源池内部署的服务代理执行服务注

册，向所连接的 SAN 出口网关通告本地资源池内可用

服务对应的 SID、节点 IP 地址和端口号组成的服务列

表 . SAN 出口网关会将服务提供商资源池内所有节点

的可用服务列表维护在本地，同时向 SAN 智能管控系

统通告服务提供商本地资源池内所有可用服务的 SID.

SAN智能管控系统会维护 SAN管控范围内的所有 SAN
出口网关和对应的可用服务信息，并将包含所有可用

服务 SID 的列表下发给 SAN 入口网关和终端用户 . 当

发生服务迁移时，新旧服务提供节点都需要向 SAN 智

能管控系统更新可用服务信息 .
（2）控制阶段 . 服务提供节点定期向 SAN出口网关

通告本节点的计算资源使用情况以及服务实例的生命

周期健康状况 . 由于计算资源的使用通常具有实时性

强的特性，为防止该特性影响路由的收敛，SAN出口网

关会将收集到的快变计算资源进行二次统计与处理，

以更长的周期生成慢变计算资源向 SAN智能管控系统

通告 . 管控系统还会接收来自广域网集中控制器的网

络资源通告，包括拓扑连接、带宽占用、丢包率等信息 .
同时，SAN入口网关会统计来自本局域网的终端用户所

产生的全部服务请求的算力需求和带宽需求，定期将该

算网需求信息通告给SAN智能管控系统 . 在接收到资源

使用信息和需求信息后，SAN智能管控系统会按需进行

路由编排，为每一个 SAN入口网关生成以 SID为索引的

路由条目，并将路由条目下发到SAN入口网关 .
（3）业务阶段 . 在发起业务时，终端用户会将服务

请求的内容封装到报文中，并根据所需服务的类型在

本地生成对应的 SID，该 SID会被填入报文的目的 IP字

段完成报文的封装，封装后的原始报文由终端用户转

发到 SAN入口网关 . SAN入口网关接收到报文后，首先

解析报文中的SID，并以SID为索引查询本地的路由表，

然后在原始报文之外封装一层 IP 报文头，报文头的源

IP为 SAN入口网关的 IP地址，目的 IP为匹配到的路由

表项中的目的 SAN出口网关的 IP地址 . 若路由表项中

包含逐跳的转发路径信息，该信息会以 SRv6的形式封

装到 SRH扩展中 . 封装后的 IP报文会发送到广域网路

由节点进行转发，最终到达对应的 SAN出口网关 . SAN
出口网关接收到服务请求报文后去除外层 IP报文头并

解析报文中的 SID，然后根据服务提供商局域网的路由

策略选择具体的服务提供节点，使用该节点的 IP 地址

和该服务对应的端口号替换原始服务请求报文中的

SID和目的端口号字段，并将报文转发给服务提供节点

完成交付 . 同时 SAN出口网关还会在本地生成路由表

项，后续来自同一服务请求的报文可以直接基于源 IP
和SID匹配路由表交付到同一服务提供节点 .

SAN 架构通过引入 SID 使用户终端能发起位置和

归属无关的业务连接，实现从网络视角构建一体化的

服务感知与服务供给，为面向共性计算服务的全局业

务编排和优化方案提供架构基础 . 同时，基于当前的主

机/网段路由和 SRv6路由机制，SAN架构避免了在现有

网络基础设施增加服务标识解析功能带来的开销，促

进网络从传统模式下的主机互联到服务互联的平滑演

图5　SAN业务流程

375



电 子 学 报 2025 年
进 . 值得说明的是，SAN所需的封装与解封包头操作往

往会增加网关的处理时延，同时外层包头的存在还会

损伤一定的吞吐量 . 通过评估，相比于端到端时延和整

体吞吐量，SAN仅会带来微小的时延与吞吐量开销，不

会显著影响整个网络的运行效率 . 未来，随着 SAN架构

的推广应用，端侧设备和交换设备会逐步向支持 IP/SID
双栈更新迭代，SAN 将极大降低当前方案的时延与吞

吐量开销 . 此外，在终端移动的场景中，SAN 可以通过

引入连接标识来唯一标识用户终端与服务提供节点间

的通信连接，支持移动场景中报文的一致交付和通信

连接的维持，届时 SAN 将实现进一步的功能优化与

增强 .
3　关键技术

3. 1　语义服务标识

为支撑终端用户和服务提供节点之间高效的端到

端通信连接，实现计算资源的集中管控和高效请求，本

文设计了一种对计算类服务进行统一语义描述的服务

标识及生成规则 . 基于这种标识生成规则，终端用户可

以在本地生成 SID来发起通信，而无需通过传统的DNS
机制向集中服务器发起地址解析请求，实现了服务资

源与位置的解耦 .
服务标识SID定义如下：

SID Ψ (objfuncmethperf ) （1）
其中，obj表示计算服务对象，func表示计算服务功能，

meth 表示计算服务方法，perf 表示计算服务性能，Ψ (×)

代表服务标识生成函数 . 图 6 给出一种服务标识生成

规则的实例 . 在该实例中，计算服务对象按照图像、视

频、语音、文本以及相应格式进行分类，计算服务功能

包含对图像的去噪、识别、生成等，对文本的清洗、分

析、生成等 . 计算服务功能又对应具体的计算服务方

法，如图像识别包括语义分割、实例分割等方法，文本

分析包含聚类分析、相关分析、回归分析等方法 . 特别

地，计算服务性能代表计算服务所需的算力，一般由服

务提供商参考对应业务的一般性需求进行分级，如图

像语义分割服务的算力分级为 1/2/10 GFLOPs，这 3 种

算力会以3个不同的perf来区别 .
由 SID的定义可知，SID具有全局唯一语义且仅与

计算服务的类型有关，SAN 智能管控系统可根据标准

化的服务标识生成规则与服务提供商、终端用户等一

同实现 SID全生命周期的统一管理，涉及注册、发布、订

阅、更新与撤销等，也可以根据 SID进行更灵活的服务

请求编排 . 对于终端用户而言，SID是用户对服务的请

求接口，应用程序可根据用户需求按规则在本地生成

或查询 SID，以发起位置无关的服务请求 . 对于 SAN入

口网关和出口网关而言，SID 实现了语义信息的传递，

网关可通过报头解析更快捷地实现算力需求感知与服

务请求处理 .
相比现有网络基于 IP 的寻址方式，SAN 基于语义

服务标识的寻址方式在便捷性、灵活性方面存在显著

优势：（1）编码稳定，减少开销 . SID仅与服务的类别语

义相关，具备长期稳定不变的特点 . 相较于DNS机制的

多次重定向，基于语义服务标识的寻址方式避免了发

起服务时寻址的时延开销，提升了服务请求的响应速

度和网络运行的效率 .（2）数量有限，部署方便 . 由于互

联网上的服务类别是一个有限的集合，SID的数量也远

小于 IP地址的数量 . 因此，SID可以通过表项或生成规

则的形式缓存在设备本地，用户在发起服务请求时可

直接查询匹配或生成，既简化了网络配置又便于部署

应用 .（3）位置无关，编排灵活 . 相较于现有网络基于

IP的寻址必须在用户发起通信连接前确定目标主机或

服务器的网络地址，基于语义服务标识的寻址方式使

用户无需关心服务提供方的位置，只需按服务类型向

SAN 发送服务请求 . 这种与位置无关的连接方式赋予

了网络更大的管理灵活性和自主性，同时配合新型上

层协议设计，可以实现服务迁移时用户侧弱感知，在动

态变化的网络资源状态下更有效地满足用户需求 .
此外，SAN 中基于语义服务标识的寻址方式和

DNS兼容并存，前者面向计算密集型应用，实现更高效

灵活的服务请求编排，后者面向普通应用，实现广泛支

持的域名解析和资源访问，两者并行运转不影响现有

互联网的功能，为实现网络体系架构的平滑演进提供

有效途径 .
3. 2　算网需求感知

在传统的网络架构中，业务需求一般指针对带宽

的网络需求 . 而在算网深度融合场景中，需求除带宽需

求外还包含算力需求 . 如何获取服务请求的带宽和算

力二维资源需求是 SAN 实现跨网、跨云一体化编排的

基础 . 然而，在传统计算应用的通信模式中，算力需求

通常封装于应用层协议中，且算力需求与流量特征之

图6　服务标识生成规则实例
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间仅存在弱相关关系，例如，流量的多少无法准确反

映算力需求的大小 . 因此，基于 TCP/IP 协议栈的网络

架构难以借助报文解析或流量监测等现有网络感知

技术主动地获取算力需求 . 为解决该问题，本文基于

提出的语义服务标识设计了一种算网需求感知方法，

使得 SAN 设备能够通过通用的报文解析和流量监测

方法主动获取算力需求，解决网络设备感知业务算力

需求的难题 .
在传统网络感知技术中，节点间的流量分布一般

是通过流量矩阵进行描述，流量矩阵中的每个元素表

示从网络中的任意 2个节点间的单向流量所需的带宽

大小 . 在 SAN中，流量矩阵可以被扩展用于描述服务请

求的带宽需求 . 因此，SAN 带宽需求矩阵 DB 可以被定

义为
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其中，bim SIDn
表示由SAN入口网关 im接入且请求SIDn服

务的所有服务请求的带宽需求之和 . 为获得准确的带

宽需求描述，每个 SAN 入口网关需要在本地进行流量

监测，即统计本网关收到的所有服务请求的流量大小

并按照 SID进行划分 . 之后，SAN入口网关周期性地将

本地的带宽需求监测结果向 SAN 智能管控系统通告，

该监测结果会用于更新带宽需求矩阵 DB 中对应行的

所有元素 .
对于算力需求而言，由于 SID中的计算服务性能字

段 perf明确了服务请求对于算力的需求，SID的引入使

得算力需求显式地存在于数据报文头部中 . 因此，SAN
入口网关可以通过报文解析统计服务请求的算力需

求 . 参考带宽需求矩阵，算力需求矩阵 DC 可以被定

义为
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其中，cim SIDn
表示由 SAN入口网关 im接入且请求SIDn服

务的算力需求之和 . 为获得准确的算力需求描述，SAN
入口网关需要根据报文的源 IP、源端口号等字段识别

出每类服务请求包含的会话连接数，基于会话连接数

和 SID表征的计算服务性能，SAN入口网关能够统计出

周期内每类服务请求的算力需求 . 之后，SAN入口网关

周期性地将本地算力需求统计结果向 SAN智能管控系

统通告，该统计结果会用于更新算力需求矩阵DC 中对

应行的所有元素 .
上述算网需求感知方法借助 SID 的设计攻克了传

统 TCP/IP 架构下难以主动获取算力需求的难题，显著

提升了 SAN对于多维资源需求的感知能力 . 同时，该方

法使得目前被广泛研究的网络感知技术能够被 SAN快

速复用，实现对现有网络技术创新的继承与发展 .
3. 3　两级两层路由

新型网络技术的部署通常面临着重构和复用 2种

选择 . 重构需要对所有设备的网络协议栈进行升级以

支持特定功能，而复用则会尽可能利用现有网络功能

来实现预期的结果 . 多年实践证明，重构所需的巨大成

本使得新技术难以落地部署 . 对于 SAN而言，存量的路

由转发设备和服务器设备都难以在短时间内支持基于

SID的转发和解析，推进 SAN部署需要确保与现有的 IP
网络架构和基础设施的平滑兼容 .

为此，本文提出了如图 7 所示的两级两层路由机

制 .  两级路由中，一级路由用于编排 SAN 入口网关到

SAN 出口网关的路由，二级路由用于编排 SAN 出口网

关到具体服务提供节点的路由，二者结合起来为服务

请求提供完整的端到端路由 .  两层路由中，服务层路由

在考虑计算资源的条件下完成路由编排，“服务层+基
础设施层”协同路由通过联合考虑计算资源与网络资

源完成逐跳的路由编排 . 从机制上来说，两级路由复用

了存量服务器设备，保护了服务提供商内部网络的自

治性和隐私性，降低了控制面和转发面的压力 . 两层路

由复用了存量路由转发设备，同时提供了不同网络开

放程度下的路由方案 . 从资源适配上来说，两级路由实

现了计算资源的按需适配，两层路由实现了算网资源

协同的按需适配 . 二者互为补充，为 SAN的规模化部署

提供了可行途径 .

3. 3. 1　两级路由

在两级路由中，一级路由由 SAN 智能管控系统计

图7　两级两层路由
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算得到 . 当基础设施层的网络状态对 SAN智能管控系

统不可见时，管控系统仅需要完成在服务层视图的路

由编排 . 由于服务层是架构于基础设施层之上的虚

拟网络层，从服务层视角来看，终端用户与服务提供

商间只要存在可达路径就可以被视为直连的节点，

从而屏蔽基础设施层实际的拓扑连接情况 . 在这种

视角下，SAN 智能管控平台仅需要考虑服务请求的算

力需求及服务提供商的计算资源状态进行路由编

排，路由决策也简化为服务提供商出口网关的优化

选择问题 . 此时的路由决策模型可以被称为服务层

路由模型 .
本节引入算力状态矩阵 SC，用于描述服务提供节

点实时占用的计算资源状态，算力状态矩阵 SC 定义为
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其中，c*
em SIDn

表示SAN出口网关 em所在的服务提供商局

域网内所有节点提供SIDn对应服务所占用的计算资源

之和 . 使用函数 f (SC )表征对路由编排结果的评价指

标，使用 IES 分别表示 SAN 入口网关集合、SAN 出口

网关集合、SID 集合，那么服务层路由编排问题可以被

建模为

max(min){ f (SC )} （5）
s.t. "iÎ I  SIDÎ S  eÎE：δe

iSID Î{01} （6）
"iÎ I  SIDÎ S：∑

eÎE

δe
iSID = 1 （7）

"eÎE  SIDÎ S：c*
eSID =∑

iÎ I

δe
iSIDciSID （8）

"eÎE  SIDÎ S：c*
eSID ≤ cLim

eSID （9）
其中，式（5）可表示通用的优化目标，如实现算力负载

均衡等；式（6）指示对于从 SAN 入口网关 i接入的请求

SID 对应服务的服务请求是否选择 SAN 出口网关 e，

δe
iSID 为示性函数；式（7）约束了从同一个 SAN入口网关

接入请求同一种类型服务的服务请求只能选择一个目

的 SAN出口网关；式（8）计算了 SAN出口网关所在服务

提供商提供的所有对应服务的算力需求之和；式（9）约

束了服务提供商提供的每类服务的算力需求不能超过

为该服务预留的计算资源上限，cLim
eSID 表示 SAN 出口网

关 e 所在的服务提供商局域网内所有节点为 SID 对应

服务预留的计算资源上限 .
基于上述模型，SAN 智能管控系统可以通过设计

调度算法进行算力资源优化的服务请求编排 . SAN 入

口网关在接到 SAN智能管控系统下发的路由条目并部

署后，会根据目的 SAN 出口网关的 IP地址为每个服务

请求报文封装新的 IP 头部，并将其交由广域网路由设

备按照运营商规定的路由策略进行转发，最终到达

SAN出口网关，完成一级路由过程 .
SAN出口网关在收到服务请求报文后进行二级路

由决策 . 由于服务提供商局域网内部一般存在预置的

负载均衡策略，SAN 出口网关可根据该策略及服务请

求的需求从可提供 SID 对应服务的节点集合中选择最

佳节点作为服务请求的目的地，同时，使用服务列表中

记录的对应节点的 IP地址和服务端口号替换原始服务

请求报文中的 SID 和目的端口号字段，之后将去除掉

SAN入口网关封装的外层报文头的报文进行局域网内

转发以完成交付 . 通过二级路由，所有携带 SID的服务

请求报文被恢复为普通的 IP 报文，从而能够通过现存

局域网设备无障碍转发 . 此外，两级路由的设计还解决

了计算资源快变特性导致的路由表振荡问题 . 由于计

算资源尤其是服务实例资源状态高度动态，极端情况

下可能出现毫秒级的状态变更频率，过快的状态更新

会影响 SAN智能管控系统的路由收敛 . 因此，SAN出口

网关会将收集到的快变计算资源进行 2次统计生成慢

变计算资源向 SAN 智能管控系统通告进行一级路由，

在服务请求报文到达后再根据实时的快变计算资源状

态来选择具体的服务提供节点，确保了计算资源状态

的时效性 .
综上所述，两级路由的设计在实际部署中具有如

下的优势：（1）服务提供商内部服务器设备不需要进行

协议栈升级以支持携带 SID报文的解析，为基于现有设

备的快速部署提供了途径；（2）服务提供商可根据策略

自主进行局域网内的路由，既保障了服务提供商服务

的灵活部署和管控能力，又实现了广域网和局域网相

对的分域隔离，保障了安全性和隐私性且降低了网络

管控压力；（3）SAN出口网关可以仅向 SAN智能管控系

统通告慢变的计算资源状态，而将快变的计算资源状

态维护在本地，既保障了 SAN 智能管控系统进行编排

时路由收敛的稳定性，又确保了 SAN 出口网关在二级

路由时度量信息的时效性 .
3. 3. 2　两层路由

当 SAN智能管控系统拥有对基础设施层的感知能

力后，SAN可使用两层路由机制，即联合考虑服务层的

计算资源与基础设施层的网络资源及服务请求对应的

算力需求与带宽需求，为服务请求编排逐跳路由 . 此时

的路由决策模型可以被称为“服务层+基础设施层”协

同路由模型 . 引入带宽状态矩阵SB 用于描述基础设施

层链路实时占用的带宽资源状态，带宽状态矩阵 SB 定

义为
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（10）

其中，b*
(rm rn )表示基础设施层路由节点 rm 到 rn 的单向链

路占用的带宽，若节点间不存在直连链路则元素值为0.
使用函数 g(SC SB )表征对路由编排结果的评价指标，

则“服务层+基础设施层”协同路由编排问题可以被建

模为

max(min){g(SC SB )} （11）
s.t. "iÎ I  SIDÎ S  pÎ P iSID：ϕ

p
iSID Î{01} （12）

"iÎ I  SIDÎ S：∑
pÎ P iSID

ϕp
iSID = 1 （13）

"(rm rn )Î L：b*
(rm rn )=∑

iÎ I

 ∑
SIDÎ S

ϕp
iSIDφ

p
(rm rn )biSID（14）

"(rm rn )Î L：b*
(rm rn ) ≤ bLim

(rm rn ) （15）
"iÎ I  SIDÎ S  pÎ P iSID：δ

ep

iSID = ϕ
p
iSID （16）

其中，式（11）可表示通用的优化目标，如实现带宽和计

算资源的联合均衡等；式（12）指示对于从 SAN 入口网

关 i接入的请求SID对应服务的服务请求是否选择合法

路径集中的路径 p，P iSID 表示从入口网关 i 到可提供

SID对应服务的出口网关的全部合法路径集合，ϕp
iSID为

示性函数；式（13）约束了从同一个 SAN 入口网关接入

请求同一种类型服务的服务请求只能选择一条合法路

径；式（14）计算了基础设施层每条链路承载的服务请

求的带宽需求之和，L为链路集合，φp
(rm rn )为示性函数指

示链路 (rm rn )是否在路径 p上；式（15）约束了基础设施

层每条链路承载的带宽需求不能超过该链路的带宽资

源上限，bLim
(rm rn )表示节点 rm 到节点 rn 的单向链路的带宽

上限；式（16）表示是否选择路径 p关联了是否选择路径

p上的目的SAN出口网关 .
基于上述模型，SAN 智能管控系统可以通过设计

调度算法进行带宽和算力资源联合优化的服务请求编

排 . 特别地，该模型的编排结果会包含逐跳的路由信

息，因此，SAN入口网关除了会根据 SAN智能管控系统

下发的路由条目为每个服务请求报文封装新的 IP 头

部，还会将转发路径信息封装到服务请求报文 SRH 扩

展头实现逐跳的转发控制 . 到达 SAN出口网关后，数据

报文会进行二级路由完成最终的报文交付 .
为支持如实时云渲染、全息通信等时延敏感类服

务，未来的算网一体化架构还需要具备时延保障能

力［16］. 对于 SAN而言，若基础设施层的传输节点和链路

具有时间确定性保障能力，“服务层+基础设施层”协同

路由可扩展为“服务层+基础设施层”协同确定性路由

以实现时间维度的确定性，该问题可被建模为

max(min){g(SC SB )} （17）
s.t. "iÎ I  SIDÎ S  eÎE：tiSID = t T

iSID + t C
eSID （18）

  "iÎ I  SIDÎ S  pÎ P iSID：t T
iSID = ∑

(rm rn )Î p

t T
(rm rn )+ h （19）

"SIDÎ S  eÎE：t C
eSID =

∑
iÎ I

δe
iSIDliSID

cLim
eSID

（20）
"iÎ I  SIDÎ S：tiSID ≤ t Lim

iSID （21）
其中，式（17）表示如算网资源均衡等通用优化目标；

式（18）计算了业务时延等于传输时延与计算时延之

和，t T
iSID 和 t C

eSID 分别表示从 SAN入口网关 i接入的请求

SID 对应服务的服务请求的传输时延和在 SAN 出

口网关 e 接收 SID 对应服务的服务请求的计算时

延，T（Ttransmission）和 C（Computing）分别表示传输和

计算；式（19）计算了传输时延等于路径上所有确定性

链路的时延上限和服务提供商局域网内传输时延阈值

之和，t T
(rm rn )为链路 (rm rn )的确定性时延上限，h为预设

阈值用于描述服务请求在服务提供商局域网内传输的

时延上限，通过该变量可以为在服务提供商局域网内

非确定性链路上转发的过程预留时延；式（20）计算了

计算时延等于本局域网内提供对应服务的计算量之和

除以最大运算次数，liSID 表示从 SAN入口网关 i接入的

请求SID对应服务的计算量；式（21）约束了业务时延不

能超过对应服务请求的时延需求上限［17］，t Lim
iSID 表示从

SAN入口网关 i接入的请求SID对应服务的服务请求的

时延需求上限 .
两层路由虽然要求 SAN管控平台具备全面的管控

能力，但它能支持更加精细、灵活和可靠的端到端路由

控制，进而可扩展如时延确定性保障策略等复杂流量

策略，最终实现传输与计算的全过程保障和网络与计

算资源的最优利用 . 同时，逐跳路由信息通过 SRv6 的

方式进行部署，也避免了存量路由设备需要进行协议

栈升级以支持SID解析带来的实际部署难题 .
3. 3. 3　算法设计

两层两级路由中的一级路由的编排问题是随机

优化问题，可以利用常见的最优化方法进行算法设

计 . 本节给出一种基于多智能体强化学习的 SAN一级

路由（SAN-Routing，SAN-R）算法 . 在 SAN-R算法中，一

级路由的过程可以转化为一个多智能体马尔可夫过

程（Multi-agent Markov Decision Processes，MMDP）. 在

MMDP 中，SAN 将每个入口网关和路由节点视为一个

智能体，从接入服务请求的智能体开始以逐跳的顺序

决策下一跳并更新状态，在获得完整路径后环境返回

奖励并更新策略 . 多智能体的引入不仅使得路由编排

379



电 子 学 报 2025 年
更加高效，还有效解决了复杂拓扑下的可扩展性问

题 . 每个智能体的状态空间、动作空间和奖励设计

如下：

（1）状态空间 . 状态空间被设计为包含带宽状态矩

阵 SB，算力状态矩阵 SC，当前时间步 t中由 SAN入口网

关 im接入且请求SIDn服务的所有服务请求的带宽和算

力需求之和 bim SIDn
 cim SIDn

，以及当前智能体决策前其他

智能体所做出的动作A t，即已经决策出的部分路径 . 对

于服务层路由模型而言，其状态空间不包含带宽状态

矩阵SB.
（2）动作空间 . 动作空间被设计为智能体的邻居节

点集合 . 智能体的动作即从自己的邻居节点集合中选

择一个节点作为下一跳 .
（3）奖励 . 奖励的设计与模型的优化目标紧密关

联 . 以均衡算网资源使用的优化目标为例，奖励可被设

计为路由合法性奖励 r G
t 和算网资源使用情况奖励 r B

t ，

r C
t 的加权和 .

rt = αr G
t + βr B

t + γr
C
t （22）

其中，路由合法性奖励 r G
t 与转发路径是否存在环路且

满足模型中的相关约束条件有关，r B
t 与 r C

t 可分别用带

宽状态矩阵 SB 和算力状态矩阵 SC 中所有元素的标准

差来表征带宽和算力资源使用的均衡性 . 此外，各项奖

励还需按照总体目标统一单调性 . 对于服务层路由模

型而言，权重 β的值为0，权重α + γ = 1. 对于“服务层+基
础设施层”协同路由模型而言，权重α + β + γ = 1.

SAN-R 算法的伪代码如算法 1 所示 . 该算法采用

Actor-Critic强化学习架构，每个智能体都有独立的策略

网络和评价网络，网络参数 θi 和ωi 在算法开始前会被

初始化 . 在每个时间步，从带宽需求矩阵和算力需求矩

阵中提取 1 组服务请求进行路由决策 . 从代表 SAN 入

口网关的智能体开始，依次采取行动选择下一跳并更

新状态 . 路由完成后，检查路径是否满足合格性，在此

基础上获得奖励和新状态 . 然后，每个智能体会存储当

前时间步的状态、动作、奖励轨迹 . 在一个训练轮次结

束后，每个智能体都会从各自存储的轨迹中随机选 N

个小批量样本，根据样本计算本地目标函数和损失函

数，分别通过梯度上升和梯度下降更新每个智能体中

策略网络和评价网络的参数 . 当智能体的训练过程达

到收敛状态时，SAN-R 一级路由算法则可以输出训练

好的一级路由编排策略πθi "vi ÎV.
相比于一级路由，二级路由一般由服务提供商内

部的策略来决策，且仅为服务提供节点多选一的择优

过程，因此二级路由可根据本局域网内快变的计算资

源状态进行灵活选择 .

4　性能评估

4. 1　测试环境

本节通过仿真软件和硬件原型设备分别对 SAN的

性能进行测试与分析 .
首先，使用 OMNeT++仿真软件搭建了测试环境来

模拟服务请求在 SAN 上的传输与计算过程，该环境使

用公开的运营商核心网拓扑［18］作为基础设施层拓扑，

并选择其中的 10个节点作为接入点分别设置与其直连

的 SAN入口网关，选择其中的另外 4个节点作为出口点

分别设置与其直连的 SAN 出口网关，其余节点作为中

继节点 . 出口网关所对应的服务提供商的域内总算力

为 100 TFLOPS，网络内共部署 20类服务，编号 1~10的

服务部署于 4个服务提供商中的 2个，编号 11~20的服

务部署于其余 2 个服务提供商 . 生成数据流来模拟服

算法1 SAN-R  一级路由算法

输入：：训练轮次H,更新轮次K,网络拓扑,带宽需求矩阵DB,算力需

求          矩阵DC,带宽状态矩阵SB,算力状态矩阵SC,初始策略网络

参             数 θi,初始评价网络参数ωi

输出：：最优的一级路由编排策略π
θi "vi ÎV

1. FOR 训练轮次<H DO
2.  重置网络环境并获取初始化状态

3. FOR 训练步数小于| DB | DO
4.  从带宽需求矩阵和算力需求矩阵中提取新的需求元组       
        (bim SIDn

cim SIDn
)

5.  选择代表入口网关 im的智能体为当前智能体 vc

6.   WHILE vc没有被访问过 DO
7.   根据策略π

θi 及当前状态选择下一跳,并将下一跳添加到当 
            前路径A t中

8.    IF 下一跳为出口网关且相连的服务提供节点能提供SIDn

               服务 THEN
9.        BREAK
10.       END
11.       选择代表下一跳的智能体作为当前智能体 vc

12.    END
13.     检查路由合法性,计算奖励并更新状态

14.      每个智能体将轨迹存入经验池

15.   END
16.  FOR 更新轮次<K DO
17.    FOR 拓扑中的任意智能体 DO
18.     从经验池中随机采集N个轨迹样本

19.      计算本地目标函数并梯度更新策略网络参数

20.       计算损失函数并梯度更新评价网络参数

21.     END
22.   END
23.  清空经验池

24. END
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务请求，每个服务请求对应 1个数据流，其源节点从 10
个接入节点中随机选择，其 SID 依据概率从 1~20 个服

务中选择，具体而言，选择编号 1~10 的服务概率为

70%，选择编号 11~20 的服务概率为 30%. 其余网络和

服务请求的具体参数设置如表 1 所示 . 服务层路由算

法和“服务层+基础设施层”协同路由算法分别被记为

SAN 服务层路由算法（SAN-Service Routing，SAN-SR）、

SAN“服务层+基础设施层”协同路由算法（SAN-Service-

Facility Routing，SAN-SFR），并与下列路由基准算法进

行比较：

（1）最短路径算法（Shortest Path， SP）. 该算法用于

选择源节点到目的节点间的跳数最短路径 .
（2）等 价 多 路 径 路 由（Equal-Cost Multi-Path，

ECMP）. 该算法用于在从源节点到目的节点间的所有

可达路径中选择多个路径进行转发以实现负载均衡，

本次实验设置多路径数为3.
在每个测试例中，分别生成 2 000、3 000、4 000、

5 000个服务请求，通过算法对所有服务请求进行路由

调度，之后将路由结果导入仿真环境中并模拟生成对

应的服务请求，收集链路的带宽使用率、服务提供商的

算力使用率，以及服务请求的完成时间来进行对比 .

其次，在硬件原型设备上部署了 SAN 的服务客户

端应用，记录 50次服务请求发起的响应时间，即从执行

发起流程到用户终端开始发送相关数据包所需的时

间 . 同时，记录使用DNS解析的服务请求发起的响应时

间作为基准项来验证SAN的响应时间性能 .
4. 2　测试结果与分析

（1）链路带宽使用率 . 链路带宽使用率方差表征着

链路带宽使用的均衡性 . 如图 8所示，随着网络中的服

务请求实例数的增加，不同算法的链路带宽使用率方

差都呈现上升趋势，这是由于服务请求的增加会在特

定链路上引入更多负载，加剧了链路间带宽使用率的

差异 . 在同样的服务请求实例数下，SP 算法的方差最

大，然后依次是 SAN-SR 算法、SAN-SFR 算法，最后是

ECMP 算法 . 这是由于 SP算法决策只考虑跳数并不考

虑链路负载，使得链路间负载差距最大 . ECMP算法将

服务请求的流量负载分散到多个路径，因此链路间负

载差距最小 . 而 SAN-SR算法由于考虑了计算资源的均

衡性，会将相同 SID的服务请求分散到不同的服务提供

节点，间接均衡了链路负载 . SAN-SFR 算法在 SAN-SR
算法的基础上，增加考虑了链路负载状态，产生更好的

链路负载均衡性 . 相比于 SP算法，SAN-SR和 SAN-SFR
算法在 5 000 个服务请求实例下分别降低了 13.9% 和

31.9%的链路带宽使用率方差 .

（2）算力使用率 . 算力使用率方差表征着节点间算

力使用的均衡性 . 如图 9所示，服务请求实例数的增加

导致不同算法的算力使用率方差呈现上升趋势，因为

服务请求的增加会在特定服务提供节点上引入计算负

载，加剧了算力使用率的差异化 . 由于 SP算法和ECMP
算法在路由决策时不考虑算力的使用情况，且通过 2种

算法决策出的服务提供节点基本一致，所以 2种算法的

算力使用率方差最高 . 相比之下，SAN-SR 算法由于只

考虑算力负载，能够实现最均衡的算力负载分布和最

低方差 . 而 SAN-SFR 算法综合考虑算力负载与带宽负

载进行决策，其算力使用率方差略高于SAN-SR算法 . 相比

于SP算法，SAN-SR和SAN-SFR算法在5 000个服务请求

实例下分别降低了39.4%和34.3%的算力使用率方差 .
（3）服务完成时间 . 选择同一个服务请求作为测试

对象，在不同算法调度结果下，收集了 15 000个该服务

请求在时间序列上不同实例的服务完成时间 . 图 10展

示了该服务请求在不同算法下的服务完成时间的分布

情况 . 测试结果表明 SAN-SFR算法使得该服务请求的

平均完成时间和完成时间上限最短，其中完成时间上

表1　网络和服务请求参数设置

网络参数值

网络节点数

入节点(终端用户局域网)数
出节点(服务提供商)数

链路数

链路带宽/Gbps
链路传播时延/ms

服务提供商局域网内设备总算力/TFLOPS
服务提供商可提供的服务类型数

服务预留算力 cLim
eSID/TFLOPS

服务请求参数值

终端用户可请求的服务类型数

带宽需求/Mbps
算力需求/GFLOPS

38
10
4

62
100

5
100
10
10

20
20~100
10~100

图8　链路带宽使用率测试结果
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限相比 SP和ECMP算法降低了 35.4%和 17.5%. 这是由

于 SAN-SFR算法同时考虑了链路带宽使用情况和算力

使用情况，优化了服务请求的传输与计算全过程 .
ECMP算法和 SAN-SR算法由于分别只考虑了带宽负载

和算力负载状况，难以联合利用算网资源，因此这 2种

算法调度下的服务完成时间要长于 SAN-SFR 算法，多

出的时间分别来源于计算过程中额外的等待时延以及

传输过程中额外的排队时延 . 相比之下，SP 算法由于

难以根据服务请求的需求和算网的资源状态进行合理

决策，该算法调度下的服务完成时间最长 .

（4）服务请求发起响应时间 . 服务请求发起响应时

间的结果统计如图 11 所示 . SID 本地生成所需的响应

时间要远小于DNS解析过程，因为 SID生成仅需要在本

地进行简单计算，而DNS解析涉及端到端的通信，会带

来大量的通信开销 . 实验表明 SID 生成的最大响应时

间比 DNS 解析的平均响应时间降低了 85.3%，验证了

SAN机制在服务请求发起时的性能优势 .

5　结论

本文提出服务感知网络（SAN）架构，该架构以通信

过程中的解析发现为抓手改变现有网络架构主机互联

的设计，为实现算网深度融合提供内生服务互联支持 .
在 SAN 中，语义服务标识使能用户终端根据服务类型

发起位置无关的高效端到端连接，算网需求感知为网

络主动获取算力与带宽需求提供了有效途径，两级两

层路由既实现了联合算网二维资源的路由编排，又保

障了在不同的网络开放程度下 SAN部署的可行性和有

效性 . SAN 的设计秉持了通过增量设备避免对现有网

络设备或协议栈进行重大改造的核心思想，推动网络

从传统的主机互联到服务互联的平滑演进 . 未来需要

对 SAN在移动性支持、传输协议设计、分布式控制等方

面进行深入研究，进一步丰富完善SAN的技术框架 .
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