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边缘计算环境下基于PUF的多接收者匿名签密方案

李森森，刘燕江，郁 滨，李俊全
（战略支援部队信息工程大学， 河南郑州 450001）

摘　要：　边缘计算将部分云中心业务扩展至网络边缘，能够有效缓解万物互联时代海量设备和数据造成的云中

心计算开销大、处理时延长等问题 . 在边缘计算环境下，边缘节点和终端设备常部署于无人值守的开放环境中，使其

在面临传统安全威胁的同时，也存在遭受物理攻击的风险 . 为实现边缘计算环境下设备的安全通信，已有学者提出了

具有较高通信效率的多接收者签密方案 . 然而，现有方案应用于高安全性要求领域仍存在两个方面的不足：（1）未提

供对物理攻击的防范机制；（2）未实现对发送者的匿名性保护 . 针对上述问题，基于物理不可克隆函数（Physical Un⁃
clonable Function， PUF）这一硬件安全原语，提出一种高效的多接收者多消息签密方案 . 方案将PUF与椭圆曲线上的

无证书公钥密码体制相结合，无需使用高计算复杂度的双线性对运算且无密钥托管问题 . 安全性分析表明，方案在具

备机密性、不可伪造性、匿名性等安全属性的同时，能够有效防范物理攻击 . 相较于同类方案，本文方案能够在不明显

增加计算开销的前提下，以更低的通信开销实现更高的安全性，满足边缘计算环境下设备的安全通信需求 .
关键词：　边缘计算；签密；物理不可克隆函数；多接收者；多消息；匿名性

基金项目：　国家自然科学基金（No.62302519）
中图分类号：　TP309 文献标识码：　A 文章编号：　0372-2112(2024)12-4087-14
电子学报URL:http://www.ejournal.org.cn DOI:10.12263/DZXB.20231181

PUF-Based Multi-Receiver Anonymous Signcryption Scheme in 
Edge Computing

LI Sen-sen, LIU Yan-jiang, YU Bin, LI Jun-quan
(PLA Information Engineering University, Zhengzhou, Henan 450001, China)

Abstract:　Edge computing extends some tasks of center cloud server to the edge of the network, which can effective⁃
ly alleviate the problems of high computation overhead and long processing latency caused by massive devices and data in 
the era of Internet of Everything. In edge computing environment, edge nodes and terminal devices are usually deployed in 
the unattended and open places, making them vulnerable to physical attacks while facing traditional security threats. To 
achieve secure communication in edge computing, several multi-receiver signcryption schemes with high communication ef⁃
ficiency have been proposed. However, there are still two issues with the application of existing schemes in areas with high 
security requirements: (1) no prevention mechanism for physical attacks is provided; (2) the anonymity protection for the 
senders has not been implemented. To fill this gap, we propose an efficient multi-receiver and multi-message signcryption 
scheme based on the hardware security primitive physical unclonable function (PUF) in this paper. Combining PUF with 
certificateless public key cryptography (CL-PKC) on elliptic curve, the proposed scheme does not need to use bilinear pair⁃
ings with high computational complexity and is free from the key escrow problem. The security analysis shows that the 
scheme can effectively prevent physical attacks while possessing security attributes including confidentiality, unforgeabili⁃
ty, and anonymity. Compared with related schemes, the proposed scheme achieves higher security with lower communica⁃
tion overhead without significantly increasing the computation overhead, which can better meet the requirements of secure 
communication in edge computing.
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1　引言

随着无线通信和智能传感技术的发展，特别是近

年来以 5G为代表的移动通信技术的日益成熟，物联网

已被应用于各个领域，其安全问题也受到了广泛关

注［1，2］. 伴随着万物互联时代的到来，海量的终端设备

接入网络，数据也呈现出爆炸式增长的趋势［3］. 在传统

的以云服务器为中心的“云-端”两级网络架构中，终端

设备采集到的数据需上传至云服务器进行分析和存

储，该方式存在处理时延长、通信开销大等问题［4］，无法

满足时延敏感型应用的需求 . 边缘计算将云中心的计

算能力迁移至网络边缘，通过在靠近终端设备的网络

边缘引入边缘节点，以协助云服务器对数据进行处理，

可有效缓解上述问题，在车联网、工业物联网、智慧城

市等领域有着广阔的应用前景［5］. 然而，边缘计算在带

来诸多便利的同时，也面临着数据安全、隐私保护等方

面的挑战［6］.
签密能够在一个逻辑步骤内实现对消息的加密和

签名，相较于传统的先签名后加密方式，可在较大程度

上降低设备的计算开销和通信开销，并且具有更高的实

现效率［7］，更能满足边缘计算环境的应用需求 . 近年来，

已有学者提出边缘计算环境下的签密方案 . 文献［8］提

出基于无证书公钥密码体制的签密方案，并通过离线

计算与在线计算相结合的方式来降低设备开销，但该

方案中签密消息验证过程需要执行计算复杂度较高的

双线性对运算，不能满足资源受限设备的应用需求 . 针

对该问题，文献［9］提出无需使用双线性对运算的签密

方案，并且提供了聚合签名验证机制来进一步降低设

备开销 . 针对边缘计算环境下的车联网安全通信问题，

文献［10］基于无证书密码体制提出匿名签密方案，该

方案无需双线性对运算，具有较高的实现效率，但该方

案仅提供对设备身份标识的匿名性保护，敌手能够获

取到设备的真实公钥，通过将公钥与设备绑定，敌手可

以实现对设备的追踪 . 文献［11］提出基于区块链的无

证书签密方案，利用区块链的不可篡改特性来保证签

名的不可抵赖性，并且区块链去中心化的特点使得该

方案不依赖于可信第三方 . 然而，上述方案仅支持单接

收者的签密模式，若要向多个接收者发送消息，则需多

次重复执行签密操作 .
针对边缘计算环境下的多接收者签密问题，文

献［12］基于隐式证书方法提出一种多接收者签密方

案，能够以较低的资源开销保证消息机密性、不可伪造

性、接收者匿名性等安全属性，但该方案仅支持多接收者

单消息模式，不能实现多消息签密 . 文献［13］提出的签密

方案同样针对多接收者单消息的应用场景 . 文献［14］基

于椭圆曲线密码体制提出一种边缘计算环境下的多消

息多接收者签密方案，该方案无需进行公钥证书管理

且无密钥托管问题，在保证公开信道中所传输消息的

安全性的同时，可有效实现对消息接收者的匿名性保

护 . 文献［15］提出一种多密钥生成中心的多接收者签

密方案，具有较高的实现效率，并且该方案在密钥分配

过程中无需安全信道 . 文献［8］指出采用离线与在线相

结合的签密方式［16］可以将大量复杂运算在离线阶段进

行预计算，预处理后的数据可以用于在线阶段对消息

的高效签密 . 文献［8~10，17，18］均采用离线与在线相

结合的方式来设计签密方案，但仅支持单接收者的签

密模式 . 近期，针对边缘计算环境下工业物联网的安全

通信问题，文献［19］基于离线与在线签密相结合的方

式，提出支持多接收者的签密方案，方案中边缘节点采

用基于身份的密码体制，而终端设备采用无证书密码

体制，能够实现边缘节点同时向多个终端设备安全传

递消息，但仅支持以边缘节点为发送者、终端设备为接

收者的场景，并且分析表明该方案不能达到声称的不

可伪造性 .
在隐私保护方面，上述边缘计算环境下的多接收

者签密方案均未考虑对消息发送者身份信息的保护问

题，不能满足部分应用场景的安全需求 . 此外，上述方

案基于传统密码体制实现，需要将敏感的私钥参数保

存在设备存储器中 . 在边缘计算环境下，边缘节点和终

端设备可能部署于无人值守的开放环境中，并且终端

设备通常资源受限，自我保护能力较差 . 敌手可通过实

施物理攻击［20，21］获取设备中存储的私钥参数，从而使

传统的签密方案面临失效的风险 . 因此，为满足高安全

性要求领域的应用需求，面向边缘计算的签密方案既

要抵抗传统安全威胁，又要提供对物理攻击的防范 .
物理不可克隆函数（Physical Unclonable Function，

PUF）在Pappu提出的物理单向函数［22］的基础上发展而

来，其利用集成电路制造过程中的随机性工艺偏差建

立起输入挑战与输出响应之间不可预测的映射关系，

具有稳定性、唯一性、不可预测性等性质，为资源受限

设备抵抗物理攻击提供了可行的解决方案［23，24］.
综上所述，本文将 PUF 与椭圆曲线上的无证书公

钥密码体制相结合，提出边缘计算环境下的多接收者

多消息匿名签密方案 . 方案基于椭圆曲线上的离散对

数问题和计算性 Diffie-Hellman 问题设计，采用离线与

在线相结合的方式，能够以较低的资源开销实现多接

收者多消息签密，具备机密性、不可伪造性、发送者匿

名性、接收者匿名性等安全属性，满足边缘计算环境下

的安全通信需求 .
2　预备知识

2. 1　相关困难问题

令 q为安全的大素数，Eab 为有限域Fq 上满足要求
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的椭圆曲线 . 循环群G的阶为素数 p，PÎ Eab (Fq )是群

G的一个生成元，则有如下困难问题［9］：
（1）椭圆曲线上的离散对数（Elliptic Curve Discrete 

Logarithm，ECDL）问题 . 给定 PαPÎG，计算未知参

数αÎ Z *
p .

（2）椭圆曲线上的计算性 Diffie-Hellman（Elliptic 
Curve Computational Diffie-Hellman，ECCDH）问题 . 给

定PαPβPÎG，对于未知参数αβÎ Z *
p，计算αβP.

ECDL 假设 . 对于任意概率多项式时间算法Π，其

解决 ECDL 问题的优势可忽略不计 . 该假设可表示为

Pr[Π(PαP)= α|αÎ Z *
p ]≤ εECDL，其 中 εECDL 为 可 忽 略

的值 .
ECCDH 假设 . 对于任意概率多项式时间算法Π，

其解决ECCDH问题的优势可忽略不计 . 该假设可表示

为 Pr[Π(PαPβP)= αβP|αβÎ Z *
p ] ≤ εECCDH，其 中 εECCDH

为可忽略的值 .
2. 2　分叉引理

文献［25］介绍了分叉引理的具体内容，指出若概

率多项式时间敌手能够以不可忽略的优势 ε伪造一个

签名 (mδrh)，其中m为待签名的消息，δ为对应的签名

值，r和 h分别为生成签名所选用的随机数和哈希值，则

基于随机谕言机的重放，该敌手能够伪造出新签名

(mδ′rh′ )的概率不少于 ( )1 -
1
e

ε
qh

，其中 e为自然对数

的底数，qh 为该敌手执行哈希询问的次数 . 特别地，签

名 (mδrh)和 (mδ′rh′ )的伪造所使用的随机数相同

而哈希值不同 .
2. 3　PUF

PUF是建立在设备随机性物理差异基础上的一种

特殊映射关系，可视为以物理方式嵌入设备内部的单

向函数 . 理想的PUF具有如下性质［24，26，27］：
（1）稳定性 . 对于相同的输入挑战，特定的 PUF 能

够以较高的概率产生相同的输出响应 . 特别地，对于非

理想 PUF，由于温度、电压等环境因素的影响，特定的

PUF对于相同输入挑战产生的多个输出响应之间可能

存在少许的比特差异，该差异可以通过模糊提取器来

消除［28］.
（2）唯一性 . 对于相同的输入挑战，两个不同PUF，

即使两者采用相同的工艺流程且电路结构相同，其各

自产生的输出响应在较大的概率上不同 .
（3）不可预测性 . 对于特定 PUF，即使已知其部分

挑战-响应对，预测其对新挑战的响应仍是困难的 .
（4）抗篡改性 . 任何针对 PUF 的用于获得特定挑

战-响应值的非授权访问，将改变PUF的映射关系 .
（5）不可区分性 . PUF的响应值与等长的随机数是

计算不可区分的 .

2. 4　模糊提取器

一个典型的模糊提取器可表示为 (Gen Rep)［29，30］：
（1）Gen：{01}n ®{01}n ´{01}l，该 过 程 以 序 列

ωÎ{01}n为输入，能够提取出序列dÎ{01}n和对应的辅

助数据hdÎ{01}l，可表示为 (dhd)¬Gen(ω).
（2）Rep：{01}n ´{01}l ®{01}n，该 过 程 以 序 列

ω′Î{01}n 和辅助数据 hd′Î{01}l 为输入，得到序列

d′Î{01}n， 可 表 示 为 d′¬Rep(ω′hd′ ). 对 于

(dhd)¬Gen(ω)，若存在
-
ω Î{01}n 且 dist(ω-ω )≤ ϵ，其

中 dist(ω-ω )表示序列ω和
-
ω之间的比特距离，ϵ为特定

范围内可接受的值，则有d¬Rep(
-
ω hd).

3　系统结构和安全模型

3. 1　系统结构

采用与文献［12］相同的边缘计算网络结构，如图 1
所示 . 该网络结构可分为云层、边缘层和终端层，网络

实体主要包括管理服务器、边缘节点和终端设备 . 其

中，管理服务器为可信实体，主要负责网络配置、设备

注册、安全参数分配等，在签密过程中作为密钥生成中

心（Key Generation Center，KGC）；边缘节点用于协助管

理服务器对数据进行处理和分析；终端设备依托于传

感器进行数据采集或执行外设控制操作等 . 为有效防

范物理攻击的威胁，作如下假设：

（1）终端设备和边缘节点均集成 PUF模块，并且特

定PUF模块与所属终端设备或边缘节点相绑定 .
（2）设备控制器与其 PUF 模块之间的通信不能被

截取［24，27］.
（3）任何针对 PUF 的非法访问和侵入式攻击将会

改变PUF的映射关系，并使其失效［24，27］.

为便于表示，将方案用到的主要符号定义如表 1
所示 .

在边缘计算环境下，消息的发送者和接收者可以

为终端设备或边缘节点，终端设备和边缘节点在进行

安全通信前，需向KGC进行注册，以得到密钥参数 . 具

管理服务器

云

边缘节点 边缘节点

云层

边缘层

终端层

…

…

图1　边缘计算环境下的通信网络结构
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体而言，所提签密方案包括如下多项式时间算法：

（1）Setup算法 . 该算法由KGC执行，输入安全参数

κ，输出系统主密钥 msk 和系统参数 params. KGC 公开

参数 params，并秘密保存系统主密钥 msk. 特别地，系

统参数params中包含系统的公钥PPub.
（2）SetSecret 算法 . 该算法由设备（可为终端设备

或边缘节点）ID i 执行，输入设备身份标识 ID i 和系统参

数 params，输出设备随机选取的秘密值 xi 以及相应的

公开参数Xi.
（3）ExtractPartialKey算法 . 该算法由KGC执行，用

于产生设备的部分公/私钥参数 . 算法的输入为设备身

份标识 ID i、公开参数 Xi、系统主密钥 msk 和系统参数

params，输出 KGC 通过相关参数提取出的部分私钥 yi

和部分公钥Ri.
（4）SetUserKey算法 . 该算法由设备 ID i执行，用于

产生其公钥和私钥 . 算法的输入为设备身份标识 ID i、

秘密值 xi、公开参数Xi、部分私钥 yi、部分公钥Ri 和系统

参数params，输出为设备的公钥PK i和私钥 sk i.
（5）Offline SignCrypt 算法 . 该算法由消息发送者

IDs 执行，用于产生预计算的签密参数 . 算法的输入为

消息接收者集合L ={ID1 ID2  IDn }、对应的公钥集

合 I ={PK1 PK2 PKn }以及系统参数 params，输出

为 IDs的临时公/私钥对 (X *
s x

*
s )以及各个接收者对应的

索引值 JRi
(i = 12 n)和参数Qi (i = 12 n).

（6）Online SignCrypt 算法 . 该算法由消息发送者

IDs执行，用于产生签密密文 σ. 算法的输入为消息发送

者身份标识 IDs 及其私钥 sks、消息接收者集合 L =
{ID1 ID2 IDn }、待 发 送 的 消 息 集 合 M =

{M1 M2 Mn }、系 统 参 数 params 以 及 Offline 
SignCrypt算法输出参数，输出为密文 σs.

（7）UnSignCrypt算法 . 该算法由消息接收者 ID i执

行，用于产生接收者 ID i 对应的消息明文 Mi. 算法的输

入为密文 σs、消息接收者身份标识 ID i 及其公钥 PK i 和

私钥 sk i 以及系统参数 params，输出为 ID i 对应的消息

明文Mi.
（8）ParamsUpdate 算法 . 该算法由设备 ID i 和 KGC

执行，用于更新设备 ID i 的安全参数 . 算法的输入为设

备 ID i 保存的旧安全参数，输出为设备 ID i 新的安全

参数 .
3. 2　安全模型

本文安全模型在文献［15］安全模型的基础上设

计，考虑外部敌手A I 和内部敌手A II 的攻击，两类敌手

的能力如下：

（1）A I类敌手可以看作恶意的设备，有能力查询和

替换合法设备的公钥，但其无法掌握系统主密钥；

（2）A II 类敌手可以看作诚实且好奇的 KGC，拥有

系统主密钥，但无法替换设备的公钥 .
签密方案的设计既要考虑消息的机密性，又要满

足签名的不可伪造性 . 其中，消息的机密性是指只有授

权的消息接收者能够得到消息明文，并且任意非授权

接收者不能从签密密文中得到任何有用信息；签名的

不可伪造性是指任意非法实体不能伪造正确的签密密

文而通过验证 . 为满足机密性要求，签密方案应在适应

性选择密文攻击下具有不可区分性（IND-CCA2）；为满

足不可伪造性要求，签密方案应在适应性选择消息攻

击下具有存在性不可伪造性（EUF-CMA）.
3. 2. 1　消息机密性

通过定义游戏 Game1 和 Game2 来刻画两类敌手对

方案机密性的攻击，具体定义如下 .
Game1（敌手A I的 IND-CCA2游戏）. 该游戏描述了

敌手A I与挑战者C的如下交互过程 .
（1）初始化阶段 . 挑战者 C 运行 Setup 算法生成系

统主密钥 msk 和公开参数 params，秘密保存 msk，并将

params发送给A I. A I收到公开参数后，输出目标身份集

合L* ={ID1 ID2  IDn }.
（2）训练阶段 1. 敌手A I 可多项式有界次地执行哈

希询问和下述询问：

①公钥生成询问 . A I将设备身份标识 ID i发送给挑

战者 C，C 运行相关算法得到相应的公钥 PK i，并返

回给A I.
②私钥生成询问 . A I将 ID i发送给挑战者C，C运行

相关算法得到秘密值 xi和相应的部分私钥 yi，并将私钥

sk i = (xi yi )返回给A I.
③公钥替换询问 . A I 将 ID i 和 PK i ′发送给挑战者

表1　主要符号表示

符号

κ

params

msk

PPub

ID

ti ts tkgc

sk i = (xi yi )

PK i = (Xi Ri )

x*
s

X *
s

M
L

PU F i

Hi (i = 12345)

||

含义

安全参数

系统公开参数

系统主密钥

系统公钥

设备的身份标识

时间戳

设备 ID i的私钥

设备 ID i的公钥

发送者的临时私钥

发送者的临时公钥

待发送的消息集合

消息接收者集合

设备 ID i的PUF
哈希函数

消息连接运算符
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C，C运行相关算法将 ID i公钥替换为PK i ′.
④签密询问 . A I 选取发送者 IDs、接收者集合L以

及消息集合M，并发送给挑战者C，C运行相关算法得

到密文 σ，并返回给A I.
⑤解签密询问 . A I 将签密密文 σ和接收者身份标

识 ID i发送给挑战者C，C运行相关算法对密文 σ进行解

签密，并将解签密结果返回给A I.
（3）挑战阶段 . A I 选择等长的挑战消息集合M0 =

{M 0
1 M

0
2 M 0

n }和M1 ={M 1
1 M

1
2 M 1

n }及发送者身

份标识 IDs，并发送给挑战者C. C通过公钥生成询问查

询 L* ={ID1 ID2 IDn } 对 应 公 钥 I * =

{PK1 PK2 PKn }， 随 机 选 取 θÎ{01}， 计 算

σ * ¬ SignCrypt(IDs  sks  L*  I *  Mθ  params)，并 将 σ *

返回给敌手A I.
（4）训练阶段 2. 与训练阶段 1相同，A I可多项式有

界次地执行上述询问，并得到挑战者C的响应 .
（5）猜测 . A I 输出对随机数 θ的猜测 θ′，若 θ′= θ且

下列条件成立，则称A I在游戏中获胜 .
条件 1：A I 在游戏过程中未获取到系统主密

钥msk；

条件 2：A I 未执行针对目标集合中任意设备

ID i ÎL*的私钥生成询问；

条件 3：A I 未执行针对发送者 IDs、接收者 ID i ÎL*

以及目标密文 σ *的解签密询问 .
A I赢得该游戏的优势可定义为

AdvIND‑CCA2 (A I )=
|
|
||||

|
|
|||| Pr[θ′= θ]-

1
2

Game2（敌手A II 的 IND-CCA2 游戏）. 该游戏描述

了敌手A II与挑战者C的如下交互过程 .
（1）初始化阶段 . 挑战者 C 运行 Setup 算法生成系

统主密钥 msk 和公开参数 params，并将 msk 和 params

发送给 A II. A II 收到参数后，输出目标身份集合 L* =
{ID1 ID2 IDn }.

（2）训练阶段 1. 与 Game1 相似，敌手A II 在该阶段

可多项式有界次地执行除公钥替换之外的其他询问，

并获得挑战者C的响应 .
（3）挑战阶段 . A II 选择等长的挑战消息集合M0 =

{M 0
1 M

0
2 M 0

n }和M1 ={M 1
1 M

1
2 M 1

n }以及发送者

身份标识 IDs，并发送给挑战者C. C通过公钥生成询问

查询集合 L* ={ID1 ID2 IDn }对应的公钥集合 I * =

{PK1 PK2 PKn }，然后随机选取 θÎ{01}，计算密文

σ * ¬ SignCrypt(IDs  sks  L*  I *  Mθ  params)，并 将 σ *

返回给敌手A II.
（4）训练阶段 2. 与训练阶段 1 相同，敌手A II 可多

项式有界次地执行上述询问，并得到挑战者C的响应 .
（5）猜测 . 敌手A II输出对随机数 θ的猜测 θ′，若 θ′=

θ且下列条件成立，则称A II在游戏中获胜 .
条件1：A II未执行公钥替换询问；

条件 2：A II 未执行针对目标集合中任意设备

ID i ÎL*的私钥生成询问；

条件 3：A II 未执行针对发送者 IDs、接收者 ID i ÎL*

以及目标密文 σ *的解签密询问 .
A II赢得该游戏的优势可定义为

AdvIND‑CCA2 (A II )=
|
|
||||

|
|
|||| Pr[θ′= θ]-

1
2

定义 1 （签密方案的机密性）对于任意概率多项

式时间敌手A I 和A II，其赢得上述游戏 Game1 和 Game2

的优势AdvIND‑CCA2 (A I )和AdvIND‑CCA2 (A II )是可忽略的，

则称签密方案满足机密性要求 .
3. 2. 2　不可伪造性

通过定义游戏 Game3 和 Game4 来刻画两类敌手对

方案不可伪造性的攻击，具体定义如下 .
Game3（敌手A I 的 EUF-CMA 游戏） 该游戏描述了

敌手A I与挑战者C的如下交互过程 .
（1）初始化阶段 . 挑战者 C 运行 Setup 算法生成系

统主密钥 msk 和公开参数 params，秘密保存 msk，并将

params发送给A I.
（2）询问阶段 . 与Game1的“训练阶段1”一致，敌手

A I可多项式有界次地执行哈希询问、公钥生成询问、私

钥生成询问、公钥替换询问、签密询问和解签密询问 .
（3）伪造阶段 . 敌手A I伪造发送者 ID*

s 关于消息集

合 M ={M1 M2 Mn } 和 接 收 者 集 合 L =
{ID1 ID2 IDn }的签密密文 σ，若存在接收者 ID i ÎL
验证 σ有效并解签密得到对应的消息 Mi，并且下列条

件成立，则称A I在游戏中获胜 .
条件 1：A I 在游戏过程中未获取到系统主密

钥msk；

条件2：A I未执行针对设备 ID*
s 的私钥生成询问；

条件 3：A I 未执行针对发送者 ID*
s、接收者 ID i ÎL

以及对应消息Mi ÎM的签密询问 .
A I赢得该游戏的优势可定义为

AdvEUF‑CMA (A I )= Pr[UnSignCrypt(σ * )¹^ ]

Game4（敌手A II的EUF-CMA游戏）. 该游戏描述了

敌手A II与挑战者C的如下交互过程 .
（1）初始化阶段 . 挑战者 C 运行 Setup 算法生成系

统主密钥 msk 和公开参数 params，并将 msk 和 params

发送给A II.
（2）询问阶段 . 与Game2的“训练阶段1”一致，敌手

A II可多项式有界次执行哈希询问、公钥生成询问、私钥

生成询问、签密询问和解签密询问 .
（3）伪造阶段 . 敌手A II伪造发送者 ID*

s 关于消息集

合 M ={M1 M2 Mn } 和 接 收 者 集 合 L =
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{ID1 ID2 IDn }的签密密文 σ，若存在接收者 ID i ÎL
验证 σ有效并解签密得到对应的消息 Mi，并且下列条

件成立，则称A II在游戏中获胜 .
条件1：A II未执行公钥替换询问；

条件2：A II未执行针对设备 ID*
s 的私钥生成询问；

条件 3：A II 未执行针对发送者 ID*
s、接收者 ID i ÎL

以及对应消息Mi ÎM的签密询问 .
A II赢得该游戏的优势可定义为

AdvEUF‑CMA (A II )= Pr[UnSignCrypt(σ * )¹^ ]

定义 2 （签密方案的不可伪造性）对于任意概率

多项式时间敌手A I 和A II，其赢得上述游戏 Game3 和

Game4的优势AdvEUF‑CMA (A I )和AdvEUF‑CMA (A II )是可忽

略的，则称签密方案满足不可伪造性要求 .
4　签密方案设计与正确性分析

4. 1　方案设计

本文所提出的签密方案包含 8个多项式时间算法，

分别为初始化 Setup、秘密值生成 SetSecret、部分公/私
钥生成ExtractPartialKey、密钥生成SetUserKey、离线签

密 Offline SignCrypt、在线签密 Online SignCrypt、解签

密UnSignCrypt和参数更新ParamsUpdate.
（1）初始化Setup

KGC选择有限域Fq上的椭圆曲线Eab：y2 = x3 + ax +

b，其中，q（q ≥ 2κ，κ为安全参数）为大素数，a、b 满足

4a3 + 27b2 ¹ 0modq，并选取阶为大素数 p（p ≥ 2κ）、生成

元为PÎ Eab 的循环群G. KGC随机选取 kM Î Z *
p 作为系

统主密钥，计算相应公钥PPub = kM P，并选择安全的哈希

函数 H1：{01}* ®{01}LID、H2：{01}* ´G® Z *
p、H3：{01}LID ´

G ´G® Z *
p、H4：{01}* ´G ´G®{01}Lm、H5：{01}* ´G ´

G ´G® Z *
p，其中，LID 为设备身份标识的长度，Lm 为消

息m的长度 . 然后，选择与文献［15］类似的单向索引函

数FΝ (ID)®{1 ≤ j ≤ NjÎ Z *
p }，该函数将N个身份标识均

匀地映射到{1 2N}且不产生碰撞冲突，身份标识

为 ID的设备通过该函数可计算得到其对应的密文在集

合 中 的 索 引 值 . 最 后 ，KGC 公 开 参 数 params =

{Eab qpPGPPub FH1 H2 H3 H4 H5 }，并秘密保存系

统主密钥msk = kM.
（2）秘密值生成SetSecret

设备 ID i 随机选取 xi Î Z *
p，计算 Xi = xi P，并向 KGC

提交< ID i Xi >.
（3）部分公/私钥生成ExtractPartialKey

KGC收到< ID i Xi >后，随机选取 ri Î Z *
p，并获取当

前时间戳 tkgc. 然后计算 Ri = ri P，hi =H3 (ID i Xi Ri )，yi =

kM + rihi， zi = yi +H2 (tkgc ID i ri Xi )，并 向 ID i 回 复

< tkgc zi Ri >.

（4）密钥生成SetUserKey

ID i 收到< tkgc zi Ri >后，首先获取当前时间戳 ti，判

断Dt = |ti - tkgc|是否在可接受的时间范围内 . 若可接受，

则继续执行后续操作；否则，返回消息超时 .
ID i 计算 hi =H3 (ID i Xi Ri )，验证等式 zi P = PPub +

hi Ri +H2 (tkgc ID i xi Ri )P 是否成立 . 若上述等式成立，

ID i 计算 yi ′ = zi - H2 (tkgc ID i xi Ri )，并继续执行后续操

作；否则，ID i 终止操作 . 特别地，yi ′的正确性由等

式 yi ′= zi-H2 (tkgc  ID i   xi Ri )= zi-H2 (tkgc ID i xiri P)= zi -

H2 (tkgc ID i ri Xi )= yi 可知 . 至此，ID i 得到其公钥 PK i =

(Xi Ri )和私钥 sk i = (xi yi ). 在此基础上，ID i 随机选取

ci Î Z *
p，利用其 PUF 和模糊提取器得 ωi ¬ PU F i (ci )，

(di hd i )¬ Gen(ωi ). 然 后 ，ID i 计 算 x͂i =H2 (di Xi )Åxi，

y͂i =H2 (di Ri )Åyi，令 s͂ = (x͂i y͂i )，并 保 存 参 数 < PK i =

(Xi Ri )s͂ = (x͂i y͂i )ci hd i >.
（5）离线签密Offline SignCrypt

消息发送者 IDs执行如下步骤：

①为实现对发送者身份隐私的保护，在每次进行

签密时，发送者随机选取 x*
s Î Z *

p 作为其临时私钥，并计

算对应的临时公钥X *
s = x*

s P.
②对于消息接收者集合L ={ID1 ID2 IDn }中的

每个接收者 ID i (i= 12n)，发送者 IDs计算索引值 JRi
=

F n (ID i )，hi=H3 (ID i Xi Ri )，Qi= x*
s (Xi+ hi Ri+PPub ).

（6）在线签密Online SignCrypt

对于待发送的消息集合M ={M1 M2   Mn }，发

送者 IDs执行如下步骤：

① IDs 利 用 其 PUF 和 模 糊 提 取 器 得 到

ω̄s¬ PU Fs (cs )，ds¬Rep(ω̄s hds )，计 算 xs=H2 (ds Xs ) 
Åx͂s，ys=H2 (ds Rs )Åy͂s，并获取当前时间戳 ts.

② 对 于 接 收 者 ID i (i = 12n)，分 别 计 算 αi =

H4 (ts ID i X
*

s Qi )，γi = αiÅMi 以及临时身份标识 pid i =

IDsÅH1 (αi||Mi )，其中符号“||”为消息连接符，并将

(pid i  γi )存入集合Γs，即Γs [JRi
]¬ (pid i  γi ).

③ IDs 计算 ηs= ys+(xs+ x*
s )H5 (ts IDs Γs Xs Rs X

*
s )，

构造签密密文 σs = (ts ηs Γs X
*

s )，并通过广播信道将 σs

发送给各个接收者 .
（7）解签密UnSignCrypt

接收者 ID i (i = 12 n) 收到密文后，执行如下

操作：

①获取当前时间戳 ti，判断 Dt′= |ti - ts|是否在可接

受的时间范围内 . 若可接受，则继续执行后续操作；否

则，返回消息超时 .
②利用其 PUF 和模糊提取器得到 ω̄i ¬ PU F i (ci )，

di¬Rep(ω̄i hd i )，并计算 xi=H2 (di Xi )Åx͂i，yi=H2 (di Ri ) 
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Åy͂i. 然后计算索引值 JRi
= F n (ID i )，并利用 JRi

在集合 Γs

中查找对应的参数 (pid i  γi ).
③分别计算Qi ′= (xi+ yi )X *

s ，αi=H4 (ts ID i X
*

s Qi ′ )，
Mi= αiÅγi，IDs= pid iÅH1 (αi||Mi ). 在此基础上，接收者可

以 得 到 发 送 者 的 真 实 公 钥 (Xs Rs )，并 计 算 hs =
H3 (IDs Xs Rs ). 特别地，Qi ′的正确性由等式 Qi ′= (xi +
yi )X *

s = x*
s (xi + yi )P = x*

s (Xi + hi Ri + PPub )=Qi可知 .
④ 验 证 等 式 ηs P = PPub + hs Rs +H5 (ts IDs Γs  

Xs Rs X
*

s )(Xs + X *
s )是否成立 . 若成立，则接受消息Mi；

否则，返回验证失败 .
（8）参数更新ParamsUpdate

设备 ID i 可根据通信环境条件灵活选择合适的时

机来执行参数更新算法，该过程由 ID i 与 KGC 交互完

成，具体操作如下：

①ID i利用其PUF和模糊提取器得到ω̄i ′¬PUF i (ci )，

di¬Rep(ω̄i ′ hd i )， 并 计 算 xi=H2 (di Xi )Åx͂i， yi =
H2 (di Ri )Åy͂i. ID i 随机选取 xi ′Î Z *

p，并获取当前时间戳

ti ′，计 算 Xi ′= xi ′P，ui =H4 (ti ′Xi ′ xi ′PPub )，ψi = yi + (xi +
xi ′ )H5 (ti ′ID i Xi Ri Xi ′ ) 以 及 临 时 身 份 标 识 TID i =
ID iÅH1 (ui )，并向 KGC 发送 < ti ′TID iψiXi ′>作为参数

更新请求 .
②KGC收到消息后，首先验证时间戳 ti ′是否可接受 .

若可接受，则继续执行后续操作；否则，返回消息超时 .
KGC计算 ui ′=H4 (ti ′Xi ′kM Xi ′ )，ID i=TI D iÅH1 (ui ′ )，hi =
H3 (ID i Xi Ri )，并 验 证 ψi P = PPub + hi Ri +H5 (ti ′ ID iXi  
RiXi ′ )(Xi + Xi ′ )是否成立 . 若成立，则继续执行后续操

作；否则，返回验证失败 . KGC随机选取 ri ′Î Z *
p，获取当

前时间戳 t′kgc，计算 Ri ′= ri ′P，hi ′=H3 (ID iXi ′Ri ′ )，yi ′=
kM + ri ′hi ′，zi ′= yi ′+H2 (t′kgc ID i ri ′Xi ′ )，并 向 ID i 回 复

< t′kgc  zi ′Ri ′>.
③ID i 收到消息后，首先验证时间戳 t′kgc 是否可接

受 . 若可接受，则继续执行后续操作；否则，返回消息超

时 . ID i 计算 hi ′=H3 (ID i Xi ′Ri ′ )，验证等式 zi ′P = PPub +
hi ′Ri ′+H2 (t′kgc ID i xi ′Ri ′ )P 是否成立 . 若上述等式成

立 ，ID i 计 算 yi ′ = zi ′ - H2 (t′kgc ID i xi ′Ri ′ )，得 到 新 的

公 /私 钥 < PK i ′ = (Xi ′Ri ′ ) sk i ′ = (xi ′ yi ′ ) >，并 继 续 执

行后续操作；否则，ID i 终止操作 . 在此基础上，ID i

随机选取 ci ′Î Z *
p ，利用其 PUF 和模糊提取器得到

ωi ′¬ PU F i (ci ′ )，(di ′hd i ′ )¬Gen(ωi ′ )，然 后 计 算 x͂i ′=
H2 (di ′Xi ′ )Åxi ′，y͂i ′= H2 (di ′Ri ′ )Åyi ′，令 s͂ = (x͂i ′ y͂i ′ )，并

将 保 存 的 参 数 更 新 为 <PK i ′=(Xi ′Ri ′ ) s͂=(x͂i ′ y͂i ′ )  
ci ′ hd i ′>.
4. 2　正确性分析

（1）密钥生成的正确性

设备 ID i 通过密钥生成算法得到其完整公/私钥

PK i = (Xi Ri )和 sk i = (xi yi )，其中 Xi 和 xi 由该设备产生，

而部分公/私钥Ri 和 yi 由KGC计算得到 . 因而，ID i 在收

到 KGC 向其分配的参数< zi Ri >时应对其正确性进行

验 证 . 由 于 zi P = (yi +H2 (tkgc ID i ri Xi ))P = (kM + rihi +

H2 (tkgc ID i ri xi P))P = PPub + hi Ri +H2 (tkgc ID i xi Ri )P，其

中 hi =H3 (ID i Xi Ri )，则 当 等 式 zi P = PPub + hi Ri +
H2 (tkgc ID i xi Ri )P 成 立 时 ，ID i 可 知 其 收 到 的 参 数

< zi Ri >为KGC产生的合法参数 . 在此基础上，ID i可计

算得到部分私钥 yi = zi -H2 (tkgc ID i xi Ri )，并且 yi 与 Ri

满足关系 yi P = PPub + hi Ri.
（2）签密消息验证的正确性

在签密过程中，消息发送者 IDs 计算 (X *
s x

*
s )作为

其临时公/私钥对，其中，x*
s Î Z *

p 为 IDs 选取的随机数且

X *
s = x*

s P. 对于消息接收者 ID i，由于 ηs P = (ys+ (xs+ x*
s ) 

×H5 (ts IDs Γs Xs Rs X
*

s ))P =PPub + hs Rs+H5 (ts IDs Γs  
H5 (ts IDs Γs Xs Rs X

*
s )(Xs+X *

s )[XsRsX*s)(Xs +X*s)]，

则 当 等 式 ηs P = PPub + hs Rs +H5 (ts IDs Γs Xs Rs X
*

s ) 
×(Xs + X *

s )成立时，接收者 ID i 可以确认收到的消息由合

法设备产生 .
5　安全性分析

5. 1　形式化证明

本节基于第 3.2节所述安全模型，通过定理 1和定

理 2证明签密方案在随机谕言机模型下的机密性和不

可伪造性 .
定理 1 若 ECCDH 问题是困难的，则针对敌手A I

和A II，方案是 IND-CCA2安全的 .
定理 1 可通过如下引理 1 和引理 2 进行形式化

证明 .
引理 1 若敌手A I在多项式时间内能够以不可忽略

的优势ϵ1赢得游戏Game1（在该游戏过程中，A I最多进行

qhi
次哈希Hi (i = 345)询问、qpk次公钥生成询问、qsk次私

钥生成询问、qpkr次公钥替换询问、qs次签密询问和qus次

解签密询问），则存在敌手C能在多项式时间内以不可忽

略优势
ϵ1

e(1 + qsk + qs + qus ) ( )1 -
n

2LID

qsk + qs + qus + 1( )1 -
qpkr

2LID

qus

 

( )1 - qus( )1

2Lm
+

1

2κ
解决 ECCDH 问题，其中 e 为自然对

数的底数 .
证明 敌手C从ECCDH困难问题的挑战者处获得

公开参数 (Eab qpPG)和挑战元组 (PαPβP)，并作为

挑战者与敌手A I执行Game1的交互过程 .
（1）初始化阶段 . C 运行初始化算法得到 params =

{Eab qpPGPPub FH1 H2 H3 H4 H5 }和系统主密钥

msk = kM，其中，H1 和 H2 为安全的单向哈希函数，Hi (i =

4093



电 子 学 报 2024 年
345)为随机谕言机 . C 将 params发送给A I，并秘密保

存msk. 此外，C维持列表LHi
(i = 345)、Lpk 和Lsk 用于分

别记录哈希 Hi (i = 345)询问、公钥生成询问以及私钥

生成询问 . A I收到公开参数后，输出目标身份集合L* =
{ID1 ID2 IDn }.

（2）训练阶段 1. 敌手A I 可多项式有界次地执行下

述询问：

公钥生成询问：敌手A I输入 ID i进行公钥生成询问

时，若存在 (ID i Xi Ri ρi )Î Lpk，则 C 返回相应的 (Xi Ri )

给A I；否则，C 随机选取 ρi ¬{01}且 Pr[ρi = 1]= δ，并进

行如下操作：

①若 ID i ÏL* 且 ρi = 0，C 随机选取 xi yi h
i
3 Î Z *

p，计

算 Xi = xi P 和 Ri = (hi
3 )-1 (yi P - PPub ). 上述参数需满足条

件 (*Xi Ri *)Ï Lpk、(*xi yi )Ï Lsk以及 (***hi
3 )Ï LH3

（若

参数不满足条件，C 需重新选取随机数并计算相关参

数）. 然 后 ，C 将 (ID i Xi Ri ρi ) 添 加 至 列 表 Lpk，将

(ID i xi yi )添加至列表 Lsk，将 (ID i Xi Ri h
i
3 )添加至列表

LH3
，并将 (Xi Ri )返回给A I.

②若 ID i ÏL* 且 ρi = 1，C 随机选取 ξi yi hi
3 Î Z *

p，计

算 Xi = ξi (αP)（隐含地设置 xi = ξiα，由于 C 不掌握参数

α，将 ξiα记为 ^）和 Ri = (hi
3 )-1 (yi P - PPub ). 上述参数需

满 足 条 件 (*Xi Ri *)Ï Lpk、(*^ yi )Ï Lsk 以 及 (***

hi
3 )Ï LH3

. 然后，C 将 (ID i Xi Ri ρi )添加至列表 Lpk，将

(ID i ^ yi )添加至列表 Lsk，将 (ID i Xi Ri h
i
3 )添加至列

表LH3
，并将 (Xi Ri )返回给A I.

③若 ID i ÎL*，C 随机选取 xi ζi h
i
3 Î Z *

p，计算 Xi =
xi P 和 Ri = (hi

3 )-1 (ζi (βP)-PPub )（隐含地设置 yi = ζi β，由

于 C 不掌握参数 β，将 ζi β记为 ）̂. 上述参数需满足条

件 (*Xi Ri *)Ï Lpk、(*xi ^ )Ï Lsk 以及 (***hi
3 )Ï LH3

.
然后，C 将 (ID i Xi Ri ρi )添加至列表 Lpk，将 (ID i xi ^ )

添加至列表 Lsk，将 (ID i Xi Ri h
i
3 )添加至列表 LH3

，并将

(Xi Ri )返回给A I.
H3 询问：敌手A I 输入参数 (ID i Xi Ri )对H3 进行询

问时，C查询列表LH3
中是否存在元组 (ID i Xi Ri h

i
3 ). 如

果存在，则C将 hi
3 返回给A I；否则，C对 ID i 进行公钥生

成询问后返回相应参数hi
3给A I.

H4 询问：敌手A I 输入参数 (ts ID i X
*

s Qi )对 H4 进

行 询 问 时 ，C 查 询 列 表 LH4
中 是 否 存 在 元 组

(ts ID i X
*

s Qi h
i
4 ). 如果存在，则 C 将 hi

4 返回给 A I；否

则 ，C 选 取 满 足 条 件 (****hi
4 )Ï LH4

的 随 机 数

hi
4 Î{01}Lm，将 (ts ID i X

*
s Qi h

i
4 )添加至列表 LH4

，并将参

数hi
4返回给A I.
H5 询问：敌手A I 输入参数 (ts IDs Γs Xs Rs X

*
s )对

H5 进行询问时，C 查询列表 LH5
中是否存在元组

(ts IDs Γs Xs Rs X
*

s h
i
5 ). 如果存在，则 C 将 hi

5 返回给

A I；否则，C 选取满足条件 (******hi
5 )Ï LH5

的随机

数 hi
5 Î Z *

p，将 (ts IDs Γs Xs Rs X
*

s  hi
5 ) 添加至列表 LH5

，

并将参数hi
5返回给A I.

私钥生成询问：敌手A I输入 ID i进行私钥生成询问

时，C 查询列表 Lsk 中是否存在元组 (ID i xi yi ). 如果存

在，则 C 将 (xi yi )返回给A I；如果不存在，C 对 ID i 进行

公钥生成询问后获得元组 (ID i Xi Ri ρi )，若 ID i ÏL* 且

ρi = 0，则在公钥生成询问过程中已经生成了相应的私

钥，C查询列表Lsk并返回相应参数 (xi yi )给A I；否则，C

停止模拟并退出 .
公钥替换询问：敌手A I 输入 (ID i X ′i R′i )进行公钥

替 换 询 问 时 ，C 查 询 列 表 Lpk 中 是 否 存 在 元 组

(ID i Xi Ri ). 如 果 存 在 ，则 C 将 (ID i Xi Ri ) 替 换 为

(ID i X ′i R′i )；否则，C 对 ID i 进行公钥生成询问后将

(ID i Xi Ri )替换为 (ID i X ′i R′i ).
签密询问：敌手 A I 输入 (IDsLM)（其中，L=

{ID1 ID2 IDn }为接收者集合，M={M1M2 Mn }为

消息集合）进行签密询问时，C输入 IDs进行公钥生成询

问 ，并 从 列 表 Lpk 获 得 对 应 元 组 (IDs Xs Rs ρs ). 若

IDs ÎL* 或 ρs = 1，C 停止模拟并退出；否则，C 输入 IDs

进行私钥生成询问得到 (IDs xs ys )，对接收者集合L中

身 份 ID i (i = 12 n) 进 行 公 钥 生 成 询 问 得 到

(ID i Xi Ri ρi )，并执行如下操作：

①随机选取 x*
s Î Z *

p，计算X *
s = x*

s P.
②对于接收者 ID i (i = 12 n)，计算索引值 JRi

=

F n (ID i )，然后输入参数 (ID i Xi Ri )对 H3 进行询问得到

hi
3，计算 Qi = x*

s (Xi + hi
3 Ri + PPub )，并输入参数 (ts ID i  

X *
s Qi )对 H4 进行询问得到 hi

4. 令 αi = hi
4，分别计算 γi =

αiÅMi，pid i = IDsÅH1 (αi||Mi )，并将 (pid i γi )存入集合Γs，

即Γs [JRi
]¬ (pid i γi ).

③输入参数 (ts IDs Γs Xs Rs X
*

s )对H5 进行询问得

到 hs
5，计 算 ηs = ys + (xs + x*

s )hs
5，构 造 签 密 密 文 σs =

(ts ηs Γs X
*

s )，并返回参数 σs给A I.
解 签 密 询 问 ：敌 手 A I 输 入 签 密 密 文 σs =

(ts ηs Γs X
*

s )和身份 ID i 进行解签密询问，C 输入 ID i 进

行公钥生成询问得到元组 (ID i Xi Ri ρi ). 若 ID i ÎL* 或

ρi = 1，C 停止模拟并退出；否则，C 以 ID i 为索引检索列

表Lsk得到元组 (ID i xi yi )，并进行如下操作：

①计算索引值 JRi
= F n (ID i )，并利用 JRi

在集合 Γs 中

查找对应的参数 (pid i γi ). 若对应参数不存在，则拒绝

密文，停止模拟并退出；否则，得到 (pid i  γi ).
②计算 Qi = (xi + yi )X *

s ，以 (ts ID i X
*

s Qi )为索引检
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索列表 LH4
，若不存在元组 (ts ID i X

*
s Qi h

i
4 )，则拒绝密

文，停止模拟并退出；否则，得到hi
4.

③令 αi = hi
4，计算消息 Mi = αiÅγi 以及发送者身份

标识 IDs = pid iÅH1 (αi||Mi )，并输入 IDs 进行公钥生成询

问得到元组 (IDs Xs Rs ρs ).
④以 (IDs Xs Rs )为索引检索列表LH3

，若LH3
中不存

在元组 (IDs Xs Rs h
s
3 )，则表明 IDs 对应的公钥被替换，

停止模拟并退出；否则，得到hs
3.

⑤以 (ts IDs Γs Xs Rs X
*

s )为索引检索列表 LH5
，若

不存在元组 (ts IDs Γs Xs Rs X
*

s h
s
5 )，则拒绝密文，停止

模拟并退出；否则，得到hs
5.

⑥验证等式 ηs P = PPub + hs
3 Rs + hs

5 (Xs + X *
s ) 是否成

立 . 若等式成立，则将消息 Mi 返回给A I；否则，拒绝密

文，停止模拟并退出 .
（3）挑战阶段 . 敌手A I 选择两个等长的挑战消息

集 合 M0 ={M 0
1 M

0
2 M 0

n } 和 M1 ={M 1
1 M

1
2 M 1

n }

以及发送者身份 IDs，C输入 IDs进行公钥生成询问得到

元组 (IDs Xs Rs ρs ). 若 IDs ÎL* 或 ρs = 0，则 C终止并退

出；若 IDs ÏL* 且 ρs = 1，C 以 IDs 为索引检索列表 Lsk 得

到元组 (IDs ^ ys )，随机选取 θÎ{01}，对接收者集合L*

中 身 份 ID i (i = 12n) 进 行 公 钥 生 成 询 问 得 到

(ID i Xi Ri ρi )，并按如下步骤生成签密密文：

①以 (IDs Xs Rs )为索引检索列表 LH3
，若不存在元

组 (IDs Xs Rs h
s
3 )，则表明 IDs 对应的公钥被替换，C 终

止并退出；否则，C得到hs
3.

② C 选 取 满 足 (******hs
5 )Ï LH5

的 随 机 数

hs
5 Î Z *

p，然后随机选取 ls Î Z *
p，并令X *

s = ls P - Xs.
③对于接收者 ID i (i = 12n)，计算索引值 JRi

=

F n (ID i )，然后输入参数 (ID i Xi Ri )对 H3 进行询问得到

hi
3，并选取满足 (****hi

4 )Ï LH4
的随机数 hi

4 Î{01}Lm，

将 (ts ID i X
*

s *h
i
4 ) 加入列表 LH4

. 然后令 αi = hi
4，γi =

αiÅM θ
i ，pid i = IDsÅH1 (αi||M

θ
i )，并将 (pi d i γi ) 存入集合

Γs，即Γs [JRi
]¬ (pid i γi ).

④C 将元组 (ts IDs Γs Xs Rs X
*

s h
s
5 )加入列表 LH5

，

并计算 ηs = ys + hs
5ls. 显然，等式 ηs P = ys P + hs

5ls P = PPub +
hs Rs + hs

5 (Xs + X *
s ) 成立 . 在此基础上，构造签密密文

σ * = (ts ηsΓs X
*

s )，并返回参数 σ *给A I.
（4）训练阶段 2. 与训练阶段 1相同，敌手A I可多项

式有界次地执行上述询问，并得到 C的响应 . 特别地，

敌手A I 不能执行针对任意设备 ID i ÎL* 和目标密文 σ *

的解签密询问 .
（5）猜测 . A I 输出对随机数 θ的猜测值 θ′，若 θ′= θ，

则 A I 以 极 大 概 率 提 交 了 H4 (ts ID i X
*

s Qi ) 询 问 且

ID i ÎL*. 通过检索列表 LH4
，C 可得到参数 Qi，并且以

ID i 为索引检索列表 Lsk 可得到元组 (ID i xi ^ ). 由于

Qi = (xi + yi )X *
s ，X *

s = ls P - Xs，Xs = ξs (αP)，yi = ζi β且 C 掌

握参数 ls、ξs 和 ζi，C 可计算得到 αβP = (ξsζi )-1 (xils P +

ζils (βP)- xiξs (αP)-Qi )，即 C 能够解决 ECCDH 困难问

题 . 相反，若 θ′¹ θ，则 C 终止并退出，即 C 未解决

ECCDH困难问题 .
C 为A I 模拟了真实的攻击环境，若 C 在模拟过程

中未终止，且A I 能够以不可忽略的优势 ϵ1 攻击签密方

案的机密性，则 C能够以不可忽略的优势解决 ECCDH
困难问题 . 具体而言，当敌手A I 成功攻击签密方案，并

且下列事件不发生时，C能够解决ECCDH困难问题 .
事件E1：在私钥生成询问中，C终止模拟并退出；

事件E2：在签密询问中，C终止模拟并退出；

事件E3：在解签密询问中，C终止模拟并退出；

事件E4：在解签密询问中，C拒绝有效的签密密文；

事件E5：在挑战阶段，C终止并退出 .
对于事件 E1，当敌手A I 用于私钥生成询问的身份

ID i ÎL* 或 ρs = 1 时，该事件发生，其概率 Pr[E1 ]= 1 -

( )1 -
n

2LID

qsk

(1 - δ)qsk；对于事件 E2，当敌手用于签密询问

的发送者身份 IDs ÎL* 或 ρs = 1时，该事件发生，其概率

Pr[E2 ]= 1 - ( )1 -
n

2LID

qs

(1 - δ)qs；对于事件 E3，当敌手用

于解签密询问的接收者身份 ID i ÎL*或 ρs = 1，或者发送

者的公钥被替换时，该事件发生，其概率 Pr[E3 ]= 1 -

( )1 -
n

2LID

qus

(1 - δ)qus( )1 -
qpkr

2LID

qus

；对于事件 E4，当敌手A I

未访问随机谕言机而通过猜测得到Hi (i = 4 5)的值时，

该事件发生，其概率 Pr[E4 ]= qus( )1

2Lm
+

1

2κ
；对于事件

E5，当敌手用于挑战的发送者身份 IDs ÎL* 或 ρs = 0时，

该事件发生，其概率Pr[E5 ]= 1 - ( )1 -
n

2LID
δ.

可知，若A I 能够以不可忽略的优势 ϵ1 攻击签密方

案的机密性，则C解决ECCDH问题的优势

ϵ1 ′= ϵ1( )1 - Pr[E1 ] ( )1 - Pr[E2 ] ( )1 - Pr[E3 ]

        × ( )1 - Pr[E4 ] (1 - Pr[E5 ])= ϵ1( )1 -
n

2LID

qsk + qs + qus + 1

        × ( )1 -
qpkr

2LID

qus( )1 - qus( )1

2Lm
+

1

2κ
(1 - δ)qsk + qs + qusδ

.

由不等式知识可知，当 δ =
1

1 + qsk + qs + qus

时，(1 -

δ)qsk + qs + qusδ取得最大值，并且当 qsk + qs + qus 足够大时，

(1 - δ)qsk + qs + qus = ( )qsk + qs + qus

1 + qsk + qs + qus

qsk + qs + qus

趋近于 e-1，其中
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e 为自然对数的底数 . 因此，在游戏过程中，C 可令 δ =

1
1 + qsk + qs + qus

，此时 C解决 ECCDH 困难问题的优势

ϵ′1 =
ϵ1

e(1 + qsk + qs+ qus ) ( )1 -
n

2LID

qsk + qs+ qus+ 1

× ( )1 -
qpkr

2LID

qus( )1 - qus( )1

2Lm
+

1

2κ

.

引理 2 若敌手 A II 在多项式时间内能够以不

可忽略的优势 ϵ2 赢 得 游 戏 Game2（在 该 游 戏 过

程 中 ，A II 最 多 进 行 qhi
次 哈 希 Hi (i = 345) 询

问 、qpk 次 公 钥 生 成 询 问 、qsk 次 私 钥 生 成 询

问 、qs 次 签 密 询 问 和 qus 次 解 签 密 询 问），则 存

在敌手 C 能够在多项式时间内以不可忽略的优势

ϵ2

e(1 + qsk + qs + qus ) ( )1 -
n

2LID

qsk + qs + qus + 1( )1 - qus( )1

2Lm
+

1

2κ

解决ECCDH问题，其中 e为自然对数底数 .
该引理的证明思路与引理1相似，此处不再赘述 .
综上所述，方案的机密性可归约为ECCDH问题的

困难性，即若 ECCDH 问题是困难的，则方案是 IND-

CCA2安全的 .
定理 2 若ECDL问题是困难的，则针对敌手A I 和

A II，方案是EUF-CMA安全的 .
定理 2 可通过如下引理 3 和引理 4 进行形式化

证明 .
引理 3 若敌手 A I 在多项式时间内能够以不可

忽略的优势 ϵ3 赢得游戏 Game3（在该游戏过程中，A I

最多进行 qhi
次哈希 Hi (i = 345)询问、qpk 次公钥生成

询问、qsk 次私钥生成询问、qpkr 次公钥替换询问、qs

次签密询问和 qus 次解签密询问），则存在敌手 C 能

够 在 多 项 式 时 间 内 至 少 以 不 可 忽 略 的 优 势

( )1 -
1
e

ϵ3

e(1 + qsk + qs + qus )qh5

解决 ECDL 问题，其中 e 为

自然对数的底数 .
引理 4 若敌手A II 在多项式时间内能够以不可忽

略的优势 ϵ4赢得游戏Game4（在该游戏过程中，A II最多

进行 qhi
次哈希 Hi (i = 345)询问、qpk 次公钥生成询问、

qsk 次私钥生成询问、qs 次签密询问和 qus 次解签密询

问），则存在敌手C能够在多项式时间内至少以不可忽

略的优势 ( )1 -
1
e

ϵ4

e(1 + qsk + qs + qus )qh5

解决 ECDL问题，

其中 e为自然对数的底数 .
引理 3和引理 4的证明思路与引理 1相似，结合分

叉引理［25］的思想即可证明，此处不再赘述 .
综上所述，方案的不可伪造性可归约为ECDL问题

的困难性，即若 ECDL 问题是困难的，则方案是 EUF-

CMA安全的 .
5. 2　安全属性分析

在上述形式化证明的基础上，对方案的安全属性

进行分析，包括机密性、不可伪造性、发送者匿名性、接

收者匿名性、抗物理攻击、抗重放攻击、无密钥托管、无

需安全信道等 .
（1）机密性 . 由定理 1 可知，方案的机密性可归约

为 ECCDH 问题的困难性 . 由形式化证明过程和

ECCDH 假设［9］可知，方案是 IND-CCA2安全的，即在适

应性选择密文攻击下具有不可区分性 . 因此，所提出的

签密方案能够保证消息的机密性 .
（2）不可伪造性 . 由定理 2 可知，方案的不可伪造

性可归约为 ECDL 问题的困难性 . 由形式化证明过程

和ECDL假设［9］可知，方案是EUF-CMA安全的，即在适

应性选择消息攻击下具有存在性不可伪造性 . 因此，所

提出的签密方案具备不可伪造性 .
（3）发送者匿名性 . 签密方案中发送者在每次执行

签密操作时均选择新的临时公/私钥对 (X *
s x

*
s )，其中，

X *
s = x*

s P 且 x*
s Î Z *

p 为发送者选取的随机数 . 由于参数

x*
s 具有随机性和保密性，敌手和非授权的接收者均不

能从临时公/私钥对 (X *
s  x*

s ) 中获取到发送者的真实

公/私钥信息，只有授权的接收者可以通过其私钥计算

出相关参数，从而获得消息发送者的真实身份信息 . 因

此，方案能够实现对发送者的匿名性保护 .
（4）接收者匿名性 . 由签密过程可知，方案的签密

密文中未包含消息接收者的身份信息，而将该信息隐

藏于参数 αi =H4 (ts ID i X
*

s Qi )，其中 Qi = x*
s (Xi + hi Ri +

PPub )= (xi + yi )X *
s . 由 ECCDH 问题和 ECDL 问题的困难

性［9］可知，Qi 具有保密性 . 此外，由于哈希函数的单向

性，敌手无法从相关参数中获得消息接收者的身份信

息 . 对于授权的消息接收者而言，其同样无法获取到其

他接收者的身份信息 . 因此，方案能够实现对接收者的

匿名性保护 .
（5）抗物理攻击 . 敌手可通过物理攻击［20］获取到

目标设备 ID i 存储的全部参数 < Xi Ri x͂i y͂i ci hd i >. 目

标 设 备 ID i 的 私 钥 < xi yi > 的 计 算 方 式 为 xi =
H2 (di Xi )Åx͂i，yi =H2 (di Ri )Åy͂i，其中 di =Rep(ω̄i hd i )且

ω̄i = PUF i (ci ). 由于 PUF 具有唯一性、不可预测性和抗

篡改性，对 PUF 的非法访问和侵入式攻击将改变其映

射关系并使其失效［24，27］，即使敌手能够得到 PUF 的挑

战值 ci，其仍然无法得到对应的参数 di来计算设备的私

钥 . 此外，若敌手利用错误的参数 di ′计算并产生签密

密文，则无法通过接收者的验证 . 因此，方案能够抵抗

物理攻击的威胁 .
（6）抗重放攻击 . 方案通过选取随机数和时间戳来

保证消息的新鲜性，接收者在收到签密密文后首先通过
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验证时间间隔Dt= |ti- ts|是否在可接受的时间范围内，以

判断所收到消息的新鲜性 . 由签密过程可知，方案中的

时间戳通过带秘密参数的哈希函数与签密密文绑定，例

如 αi=H4 (ts ID i X
*

s Qi )，由于参数Qi 的保密性，敌手无

法将旧的时间戳 ts 替换为新的时间戳 ts ′并计算出对应

的有效签密密文 . 因此，方案能够抵抗重放攻击的威胁 .
（7）无密钥托管 . 方案基于无证书公钥密码体制提

出，设备 ID i 的私钥由 xi 和 yi 两部分组成 . 由签密方案

的秘密值生成过程和部分公/私钥生成过程可知，xi 由

设备 ID i 随机选取，KGC仅计算部分私钥 yi 且无法得到

xi，即 KGC 无法得到设备的完整私钥 . 因此，方案不存

在密钥托管的问题 .
（8）无需安全信道 . 由签密方案的部分公/私钥生

成过程可知，KGC 为设备 ID i 生成部分私钥 yi 后，通过

计算 zi = yi +H2 (tkgc ID i ri Xi )来实现对 yi的隐藏，并将 zi

发送给设备 ID i. 由 ECCDH 问题和 ECDL 问题的困难

性［9］可知，参数 ri Xi 具有保密性，仅拥有参数 ri 的 KGC
和拥有参数 xi 的设备 ID i 能够计算出该参数 ri Xi =
ri xi P = xi Ri. 因此，方案无需借助安全信道来实现注册

参数的传递 .
6　性能分析与对比

本节从安全属性、计算开销、通信开销等方面对所

提出的签密方案进行分析，并与同类方案进行对比 .
（1）安全属性

本文方案与同类方案［8，10，14，15，17，18］的安全性对比如

表2所示 .

由表 2可知，同类方案和本文所提出的方案均能满

足机密性、不可伪造性以及接收者匿名性等安全要求，

并且不存在密钥托管的问题，但同类方案均未实现对

发送者的匿名性保护并且无法抵抗物理攻击和重放攻

击的威胁 . 因此，相较于同类方案，本文所提出的签密

方案具备更高的安全性 .
此外，方案［8，10，17，18］仅支持单接收者单消息

签密模式，若向多个接收者传递多条消息，则需重复执

行签密操作；方案［14］和方案［15］虽然支持多接收者

多消息签密模式，但未采用离线与在线相结合的方式 .
（2）计算开销

在实验过程中，基于MIRACL函数库在内存为8 GB
的Raspberry Pi 4B开发板上利用C++语言进行测试 . 采

用实现 128-bit 安全等级的椭圆曲线 secp256k1［31］定义

的相关参数，其中 p和 q均为 25 6bit，G为 512 bit. 由于

文献［8］和文献［17］使用了双线性对运算，为便于分析

比较，选取实现 128-bit 安全等级且双线性对友好

（pairing-friendly）的 BLS12-381 曲 线［32］构 造 Optimal 
ATE 对［33］：G2 ´G1 ®GT，其中 G1 是有限域 Fq̄ 上阶为

-
p

的循环群且
-
p为 256 bit、-q为 381 bit，G2 是有限域 Fq̄2 上

的循环群，GT是有限域Fq̄12 上的乘法群的子群 .

与文献［10］和文献［18］相同，采用复杂运算的执

行次数来衡量各个方案的计算开销 . 在上述实验环境

的基础上，可以得到相关复杂运算的平均运行时间，如

表3所示 .

由方案执行过程可知，当向 n个消息接收者发送 n

条消息时，本文方案与同类签密方案的计算开销对比

如表4所示 .
利用表 3中的复杂运算运行时间，可以得到签密过

程和解签密过程计算开销对比示意图，如图 2 和图 3
所示 .

由上图可知，文献［8］和文献［17］的计算开销明显

高于其他方案，原因在于文献［8］和文献［17］采用了计

算复杂度较高的双线性对运算，而本文方案与文献［10，
14，15，18］的计算开销相差不大 . 具体而言，本文方案的

表2　安全性对比

方案

文献[8]
文献[10]
文献[14]
文献[15]
文献[17]
文献[18]
本文

机密性

√
√
√
√
√
√
√

不可伪

造性

√
√
√
√
√
√
√

发送者

匿名性

✕
✕
✕
✕
✕
✕
√

接收者

匿名性

√
√
√
√
√
√
√

抗物理

攻击

✕
✕
✕
✕
✕
✕
√

抗重放

攻击

✕
✕
✕
✕
✕
✕
√

无密钥

托管

√
√
√
√
√
√
√

无需安

全信道

✕
✕
✕
√
✕
✕
√

离线/在
线方式

√
√
✕
✕
√
√
√

接收者

数量

单接收者

单接收者

多接收者

多接收者

单接收者

单接收者

多接收者

消息

数量

单消息

单消息

多消息

多消息

单消息

单消息

多消息

表3　复杂运算的符号表示及运行时间

符号

Tsm G

TsmG1

TsmG2

TeGT

Tbp

描述

G上的点乘运算

G1上的点乘运算

G2上的点乘运算

GT上的幂运算

双线性对运算

运行时间/ms
2.35
2.83
6.02
7.76

24.34
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总计算开销与文献［14］、文献［15］基本相同，但文献

［14］、文献［15］未考虑离线/在线相结合的方式实现签

密，其签密过程的运算均在线完成，而本文方案在线签

密过程的计算开销可忽略；相较于文献［10］和文献

［18］，本文方案签密过程计算开销优于文献［10］而略

高于文献［18］，解签密过程计算开销略高于文献［10］
和文献［18］，原因在于为实现对消息发送者的匿名性

保护，本文方案在签密过程中引入了发送者的临时身

份标识和临时公/私钥，相应地，接收方在解签密过程也

需要额外计算相关参数并验证签密密文的合法性 .
（3）通信开销

利用签密过程中发送者向接收者传递的消息长度

来衡量方案的通信开销 . 在分析过程中，分别采用符号

LID 表示身份标识的长度、Lm 表示明文消息的长度、LZ *
p

表示Z *
p 中元素的长度、LZ *

-
p

表示Z *
-
p 中元素的长度、LG 表

示群 G 中元素的长度、LG1
表示群 G1 中元素的长度、LT

表示时间戳的长度、n表示消息接收者的数量 . 此外，符

号 LΠ 和 LLen 分别表示文献［14］中标签Π i (i = 12n)

和消息比特数Le n i (i = 12n)的长度 . 由方案执行过

程可知，当向 n 个消息接收者发送 n 条消息时，本文方

案与同类方案的通信开销对比如表5所示 .

依据椭圆曲线 secp256k1［31］以及曲线BLS12-381［32］

定义的相关参数长度，可知LZ *
p
为 256 bit、LZ *

-
p

为 256 bit、
LG 为 512 bit、LG1

为 762 bit. 此外，不失一般性，将 Lm 定

义为 256 bit，将 LID、LT、LΠ、LLen 均定义为 32 bit. 由此可

得，本文方案与同类方案的通信开销对比如图4所示 .

由图 4可知，本文方案的通信开销优于同类方案，

并且随着接收者数量的增多，该优势更加明显 . 因而，

对于终端设备数量较多的边缘计算应用场景，本文方

表4　计算开销对比

方案

文献[8]
文献[10]
文献[14]
文献[15]
文献[17]
文献[18]
本文

离线签密开销

3nTsm G1
+ nTeGT

3nTsm G

—

—

4nTsm G1
+ nTeGT

2nTsm G

(2n + 1)Tsm G

在线签密开销

nTsm G1

negligible
(2n + 1)Tsm G

(2n + 1)Tsm G

negligible
negligible
negligible

签密过程总计算开销

4nTsm G1
+ nTeGT

3nTsm G

(2n + 1)Tsm G

(2n + 1)Tsm G

4nTsm G1
+ nTeGT

2nTsm G

(2n + 1)Tsm G

解签密过程总计算开销

3Tsm G1
+ Tbp

3Tsm G

4Tsm G

4Tsm G

4Tsm G1
+ TeGT

+ 2Tbp

3Tsm G

4Tsm G

图2　签密过程计算开销对比

图3　解签密过程计算开销对比

表5　通信开销对比

方案

文献[8]
文献[10]
文献[14]
文献[15]
文献[17]
文献[18]
本文

通信开销

nLm + 2nL
Z *

-
p

+ 2nLG1

nLm + nL
Z *

p
+ nLG

nLm + (n + 2)L
Z *

p
+ nLΠ + nLLen

nLm + 2nL
Z *

p

3nL
Z *

-
p

+ 3nLG1

nLm + nL
Z *

p
+ nLG

nLID + nLm + L
Z *

p
+ LG + LT

图4　通信开销对比
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案在通信开销上具有更显著的优势 .
7　结束语

本文基于 PUF和椭圆曲线上的无证书公钥密码体

制，提出面向边缘计算的多接收者多消息匿名签密方

案，有效解决了现有方案存在的无法实现对消息发送

者的匿名性保护、无法抵抗物理攻击等问题 . 方案能够

以更小的通信开销达到机密性、不可伪造性、匿名性等

安全属性要求，并且可以有效防范物理攻击的威胁，满

足边缘计算环境下设备的安全通信需求 .
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