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基于区块链的RFID供应链产品所有权转移方案

陆琪鹏 1，2，刘亚丽 1，2*，刘长庚 1，2，曾聪爱 1，2，陈东东 1，2，宁建廷 3，4

（1. 江苏师范大学计算机科学与技术学院，江苏徐州 221116；2. 广西密码学与信息安全重点实验室（桂林电子科技大学），

广西桂林 541004；3. 武汉大学国家网络安全学院，湖北武汉 430072；4. 澳门城市大学数据科学学院，中国澳门 999078）

摘　要：　将产品转移给不受管理员信任的实体，极易造成产品伪造、窜货和隐私泄露等问题 . 因此，本文提出一

种基于区块链的RFID供应链产品所有权转移方案BPOTS. 首先，设计了一种基于中国剩余定理与Pedersen承诺的秘

密值共享与验证算法，实现了产品在指定新所有者集合的转移，并利用 Pedersen承诺的同态性质实现了产品批量转

移，提高了产品的转移效率；其次，提出了一种基于对称加密的伪 ID生成算法，平衡了供应链的隐私性与透明性；再

次，本文对BPOTS进行了安全性分析和性能评估，结果表明：与现有基于区块链的RFID供应链产品所有权转移方案

相比，BPOTS有效平衡了供应链的隐私性和透明性，并在产品转移的运行效率上提高了约 12倍 . 最后，本文在长安链

平台上实现了所提出的BPOTS并在Github上开源 . 测试结果表明：BPOTS产品转移效率相比于产品串行转移提高了

约70.4%，有效降低了供应链节点的成本 .
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Abstract:　Transferring product to the entity which is not trusted by the administrator may lead to some problems, 
such as product counterfeiting, smuggling, product loss, and privacy leaking, etc. Therefore, in this paper, a product transfer 
scheme named BPOTS in RFID-enabled supply chain based on blockchain is proposed. Firstly, this paper proposes a secret 
value sharing and verification algorithm based on Chinese remainder theorem and Pedersen commitment to achieve the 
transfer of products between the designated new owner sets. And in order to improve system efficiency, we propose a meth⁃
od for the transfer of products in batches based on the homomorphism of Pedersen commitment. Secondly, to balance the 
transparency and privacy of the supply chain, this paper proposes a pseudo ID generation algorithm based on symmetric en⁃
cryption. Thirdly, security analysis and performance evaluation are conducted on the BPOTS scheme. The result shows that 
BPOTS strikes a balance between the transparency and privacy of the supply chain effectively and improves the efficiency 
of transferring product for about 12 times compared with the existing product ownership transfer schemes. Finally, the 
BPOTS scheme is implemented on ChainMaker platform and made available as open-source on Github. The testing result 
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indicates that the efficiency of transferring product in BPOTS scheme is about 70.4% higher than that of transferring prod⁃
ucts in series. Moreover, BPOTS scheme reduces the costs of supply chain nodes effectively.
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1　引言

供应链管理（Supply Chain Management，SCM）需要记

录产品从原材料到消费者的整个生命周期内发生的一系

列状态与事件，如产品数据、产品转移路径等［1］. 在供应

链管理中，将产品转移给不被供应链信任的实体是风险

行为［2］. 非信任实体获取产品后可能会实施仿制、伪造等

恶意行为，将会造成产品伪造、窜货和隐私泄露等后果 .
甚至会危害国家安全 . 因此，研究指定新所有者集合的产

品所有权转移方案具有重要的研究意义和实践价值 .
产品所有权管理是供应链管理的关键模块之一［3］. 传

统供应链管理方案以中心化数据库为基础，通常由管理员

对外提供信息化服务［4］. 但基于中心化数据库的供应链管

理方案存在数据篡改，透明性差等问题，已无法满足应用

需求 . 区块链是一种分布式账本技术，交易一旦达成共识

就无法被修改［5］. 因此，区块链技术可保证数据透明性 . 但
区块链存在隐私数据泄露风险［6］，隐私数据泄露可能导致

企业利益受损［7］. 因此，在基于区块链的供应链管理方案

中，应考虑隐私性与透明性的平衡 .
近年来，学术界对供应链安全的重视程度越来越高 .

Qi等人［8］利用承诺完成所有者的身份认证，并通过同态性

质将多个标签聚合 . 基于区块链的供应链管理方案最早

由Toyoda等人［9］提出，通过验证账户地址的方法保证交

易合法性，但产品信息以及所有者身份均公开在链上 . Qi
等人［10］提出的CPDS方案利用属性加密保护对称加密密

钥，并使用对称加密算法保护供应链数据，但密钥在产品

流转的全过程保持不变，存在泄露的风险 . Uesugi等人［11］

利用零知识证明技术验证新所有者身份，保护了新所有

者的隐私，但仍需要在链下建立安全信道传递秘密值 .
Vijayalakshmi等人［12］利用ZKSNARK算法实现了标签所

有权的安全转移 . 但产品转移效率较低 . Munoz-ausecha
等人［13］提出了一种基于以太坊代币的资产管理方案 . 但

是虚拟货币市场存在金融风险与法律风险，因此该方案

风险程度较高 .

因此，本文提出了一种基于区块链的RFID供应链

产品所有权转移方案BPOTS，主要贡献如下：

（1）提出了一种基于中国剩余定理与Pedersen承诺

的秘密值共享与验证方法，解决了RFID供应链场景下

指定新所有者集合转移的问题 .
（2）提出了一种基于对称加密的伪 ID生成算法，平

衡了RFID供应链的透明性与隐私性 . 仅有管理员能够

获取产品的完全转移路径，普通用户可以通过区块链

验证产品转移的合法性 .
（3）基于Pedersen承诺的同态性质实现了产品批量

转移，BPOTS一次交易可以转移一组产品，提高了产品

转移的效率 .
（4）本文在长安链平台实现了 BPOTS，并在 Github

上开源（https：//github.com/mate-jc/BPOTS）.
2　准备工作

2. 1　理论基础

（1）中国剩余定理

假设有明文 s，密钥μ=∑
i=1

n

xi yi mod M，其中M= ∏
i=1

n

ki

且k1 k2 kn两两互质. 密文γ=μs=∑
i=1

n

sxi yi mod M.
据中国剩余定理［14］密文 X = γ是式（1）所示方程组

的解 . 故明文 s可用 k1 ~kn的任意值解出 .
ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

X º s ( )mod k1

X º s ( )mod k2

           

X º s ( )mod kn

（1）

（2）Pedersen承诺

Pedersen承诺［15］构造如式（2）所示：

c = sG + rH （2）
其中，s 是秘密值，r 是随机数，G 和 H 是椭圆曲线上的

点 . Pedersen承诺具有加同态的性质：
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ì

í

î

ïïïï

ïïïï

c1 = s1G + r1 H

c2 = s2G + r2 H

c1 + c2 = ( )s1 + s2 G + ( )r1 + r2 H

（3）

2. 2　系统模型

BPOTS面向RFID供应链产品所有权转移的场景，

系统模型由以下实体构成 .
（1）管理员：管理供应链节点的实体；

（2）原所有者：当前持有产品的供应链节点；

（3）新所有者集合：合法新所有者节点集合；

（4）新所有者：即将持有产品的供应链节点；

（5）区块链：BPOTS 中的区块链为联盟链，由供应

链联盟中的成员共同维护 .
图 1 描述了 BPOTS 的系统模型，管理员向新所有

者集合中的节点共享 β，原所有者 S0 向实际新所有者 Si

共享 α. 最后新所有者将 αβ以及自己的 PID 提交到区

块链上完成产品转移过程 .

3　秘密值共享与验证算法

本文提出了一种基于中国剩余定理和 Pedersen 承

诺的秘密值共享与验证算法，包括加密密钥生成算法、

秘密值加密算法和秘密值解密与验证算法 .
算法 1 描述了加密密钥生成算法，输入素数集合

P，输出加密密钥μ.
算法 2描述了秘密值加密算法，输入秘密值 s，加密

密钥μ，输出密文 γ和承诺 c.
算法 3 描述了秘密值解密与验证算法 . 输入密文

γ，承诺值 c和原所有者持有的解密密钥 k，输出秘密值

s. 若输出的 s =^，说明验证失败 .
4　BPOTS方案

本文提出了 BPOTS 方案，实现了指定新所有者集

合转移，包括系统初始化、交易初始化和所有权转移等

三个阶段 .
4. 1　系统初始化阶段

系统初始化阶段初始化BPOTS运行环境 .

（1）管理员系统初始化

管理员选择大素数 kn + 1作为解密秘密值的密钥；管

理员在链下生成签名公私钥对 sk sig
admin pk sig

admin，并将

pk sig
admin公开在区块链上 .
（2）解密密钥的生成与分发

管理员随机选择大素数 k作为供应链节点的解密

密钥，并通过安全信道分发给供应链节点 .
（3）部署智能合约

管理员在区块链部署智能合约 . 产品以 TID

作 为 索 引 ，每 一 个 产 品 都 有 对 应 的 六 元 组

(ownerTID γα cα γβ cβ pathTID ) 记录产品状态 . 其中，

ownerTID 是产品当前所有者的 PID；γα cα是 α的密文与

承诺；γβ cβ是 β的密文与承诺；pathTID 记录产品流转路

径上所有供应链节点的PID.

管理员

0
S



 PID , ,
i
 

区块链

PID
i PID

管理员

1
S

2
S

3
S

4
S

 

图1　系统模型图

算法1　加密密钥生成算法

输入输入：P = {k1 k2 kn}
输出输出：μ

Gen_Key:
1  δ¬ ∏i = 1

n ki

2  FOR ki IN P

3    xi ¬
δ

ski

4    yi ¬ xi
-1(mod ki )

5  μ¬ ∑
i = 1

n

xi yi

算法2　秘密值加密算法

输输入入：sμ

输出输出：γc

Encrypt:
1  kr¬ random

2  γ1 ¬ μkγ2 ¬ aes _ enc (kr‖s)
3  γ¬ γ1‖γ2

4  c¬ commit ( sr )

算法3　秘密值解密与验证算法

输入输入：γcsk

输出输出：s

Decrypt:
1  K¬ γ1 mod k

2  r‖s¬ aes _ dec (Kγ2 )
3  f¬ verify _ commit (csr )
4  IF f THEN
5    RETURN s

6  ELSE THEN
7    RETURN ^
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（4）伪 ID的生成与分发

管理员首先随机选择二元组 (vk ). 管理员可以初

始化多个二元组 (vk ). 当供应链节点向管理员申请

PID时，管理员随机选择一个二元组 (vk )输入算法 4生

成 PID，并随机选择其对应的签名密钥对 (sk sig
PID pk sig

PID ).
管理员将三元组(PIDsk sig

PID pk sig
PID )通过安全信道返回给

供应链节点，并在区块链上公开 (PIDpk sig
PID ). 供应链节

点可以获得多个PID.

4. 2　交易初始化阶段

交易初始化阶段完成加密密钥的生成与分发 .
（1）加密密钥生成

假设原所有者持有的解密密钥为 k0，管理员持有

的解密密钥为 kn + 1，新所有者集合中的成员持有的解密

密钥集合为{k1 k2 kn}. 如式（4）所示，管理员计算

n + 1个加密密钥：

μi =
ì
í
î

ïïïï

ïïïï

Gen_Key ( ){ }k1 k2 kn + 1  i = 0

Gen_Key ( ){ }k0 ki kn + 1  1 ≤ i ≤ n
（4）

（2）加密密钥分发

管理员选择n个随机数 r1 ~rn，并用μi加密 ri：

τi = ri × μi （5）
利用式（5）得到加密密钥的密文 τ1 ~τn后，原所有者

计算签名 σ，将 τ1 ~τn 以及 σ发送给原所有者 . 原所有者

验证签名之后，解密获得μ1 ~μn：

ì
í
î

ri = τi mod k0

μi = τi /ri

（6）
4. 3　所有权转移阶段

图 2 描述了 BPOTS 所有权转移阶段 . 假设新所有

者集合为S，原所有者S0选择Si为新所有者 .
（1）原所有者选择随机数 α，并用式（7）加密 . 计算

签名后，发送 TID‖PID0‖γα‖cα‖σα到区块链 . 区块链

检查 ownerTID = PID0，并利用 PID0 验证签名，若签名验

证成功，则保存(TIDγα cα ).

ì
í
î

ïï

ïïïï

γα cα¬ Encrypt ( )αμi

σα¬ sign ( )sk sig
PID0

γα‖cα
（7）

（2）管理员选择随机数 β，并用式（8）加密 . 计算签

名后，发送 TID‖γβ‖cβ‖σβ 到区块链 . 区块链验证签

名，若签名验证成功，则保存(TIDγβ cβ ).
ì
í
î

ïï

ïïïï

γβ cβ¬ Encrypt ( )βμi

σβ¬ sign ( )sk sig
PID0

γβ‖cβ
（8）

（3）新所有者在收到产品后，在区块链中获取

γα γβ，解密得到秘密值αβ以及随机数 rα rβ.
ì
í
î

ïï

ïïïï

αrα¬Decrypt ( )kγα

βrβ¬Decrypt ( )kγβ
（9）

（4）如式（10）所示，新所有者将 αβ相加，计算签名

σ后，向区块链发送交易TID‖PID i‖p‖σ.
ì

í

î

ïïïï

ï
ïï
ï

p¬ α + β
r¬ rα + rβ

σ¬ sign ( )sk sig
PIDi

TID‖p‖r

（10）

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

ï

ï

p¬ ∑
k = 1

m

αk + βk

r¬ ∑
k = 1

m

rαk
+ rβk

σ¬ sign ( )sk sig
PIDi

TID1‖‖TIDm‖p‖r

（11）

（5）区块链在收到交易 TID‖PID i‖p‖σ后，首先

验证签名，验证通过之后，区块链根据 TID 获取 cα、cβ，

计算 p 的承诺 c'以及利用同态性质计算两个承诺的和

c，并验证 c、p、r是否存在Pedersen承诺的绑定关系 . 若

验证成功，则修改变量ownerTID = PID i. BPOTS设计了一

种产品批量所有权转移方法 . 如式（11）所示，新所有者

首先计算秘密值的和 p以及所有 rα和 rβ的和 r，计算签

名 σ后，将PID i‖p‖r‖σ‖TID1‖‖TIDm 发送到区块

链 . 区块链根据输入的 TID 依次获取所有产品的承诺

值之和 c，将 p、c、r 输入承诺的验证方法中，若验证成

功，则修改所有产品的所有者 .
5　BAN逻辑分析与证明

本节使用 BAN 逻辑［16］对本文提出的 BPOTS 进行

安全性形式化分析与证明 .
设 M 代表管理员，O 代表原所有者，N代表新所有

者，α和 β是方案需要传递的秘密值 . BPOTS 的初始化

假设如下：

A1：N| º #{α}；A2：N| º #{β}；

A3：N| ºN ¬ ®¾¾¾¾
 X 

O；A4：N| ºN ¬ ®¾¾¾¾
 Y 

M；

算法4　PID生成算法

输入输入：：IDvkDt

输出输出：：PID

Gen_PID:
1  select random number r

2  get current timestamp t

3  T¬ t + Dt

4  ct¬ aes _ enc (kr||ID||T )
5  PID¬ v‖T‖ct
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A5：N{α}X；A6：N{β}Y；

A7：N| ºO|Þ α；A8：N| ºM|Þ β.
BPOTS的安全目标如下：

G1：N| º α，N信任消息α；

G2：N| º β，N信任消息β.
BPOTS安全目标进行形式化证明如下：

（1）首先由假设 A3，A5 和消息含义规则 R1 可以推

得：F1：N| ºO|~α；再由F1 和假设A1，应用随机数验证规

则 R2 可以推得：F2：N| ºO| º α；最后由 F2 和假设 A7，应

用管辖权法则 R3 可以推得：G1：N| º α. 综上所述，安全

目标G1得证 .
（2）首先由假设 A4，A6 和消息含义规则 R1 可以推

得：F3：N| ºM|~β；再由F3 和假设A2，应用随机数验证规

则 R2 可以推得：F4：N| ºM| º β；最后由 F4 和假设 A8，应

用管辖权法则 R3 可以推得：G2：N| º β. 综上所述，安全

目标G2得证 .
综上，BPOTS能够达到期望的安全目标 .

6　BPOTS安全性分析

本节分析 BPOTS 抵抗数据篡改攻击、冒充攻击以

及相关安全属性 .
（1）抵抗数据篡改攻击

BPOTS能够抵抗针对区块链中交易数据的篡改攻

击 . 原所有者提交 α时的 PID 需与 ownerTID 一致，且交

易数据使用 sk sig
PID 签名，当恶意节点试图通过篡改交易

数据非法获取产品转移所有权时，必须使用 sk sig
PID 对交

易重新签名，才能通过区块链的验证 . 因此，攻击者无

法通过篡改用户交易数据实现产品非法转移，BPOTS
能够拒绝执行被攻击者篡改后的交易 . 因此，BPOTS能

够抵抗数据篡改攻击 .
（2）抵抗冒充攻击

为了逃避责任，供应链节点可能会使用不属于自

己的PID或者使用一个伪造的PID进行产品转移操作 .
合法的供应链节点向管理员申请一个PID，管理员将合

法节点的 PID及其公钥 pk sig
PID 上传至区块链 . 若非法的

供应链节点试图通过伪造的PID提交交易，由于缺少合

法PID所对应的签名私钥 sk sig
PID，无法对数据进行合法签

名，进而非法的供应链节点所提交的交易无法通过区

块链的认证 . 因此，供应链节点无法使用一个未经管理

员认证的 PID 提交交易，BPOTS 方案能够抵抗冒充攻

击 . 因此，BPOTS能够有效抵抗冒充攻击 .
（3）指定新所有者集合转移

BPOTS 实现了指定新所有者集合的产品转移功

能 . 指定新所有者集合转移是指管理员给原所有者一

个合法的新所有者集合，原所有者仅在该集合中任意

选择一个作为新所有者，原所有者向自己选择的新所

有者共享 α，且管理员向整个合法的新所有者集合共享

β. 若原所有者选择的新所有者不属于新所有者集合，

由于其没有秘密值 β，则无法通过区块链的验证；若新

所有者属于管理员所规定的新所有者集合，但该新所

管理员 原所有者 新所有者 区块链

sig

1 admin 0,sk ,nk + 0

sig

0 0 PID 1,PID ,sk , ~ nk   sig

PID, PID ,sk
ii ik

0

sig sig sig

PID PID TID adminPID ,pk ,pk ,owner ,pk
ii

( )
( )

0

sig

admin

, Encrypt ,

sign sk , ||

c

c

 

  


  

 





选择一个随机数 ( )
0

TID 0

sig

PID

if owner PID

reject

if verify pk , , False

reject

c   



=

0TID PID c   

TID c   

( )sig

adminif verify pk , , False

reject

c    =

,  

( )sig

PIDsign sk ,TID
i

p

p

 



 +



TID PIDim p  m ( )sig

PIDif verify pk , ,TID False

reject

i
p =

( )transfer TID,PID ,if p

( )
( )

0

sig

PID

, Encrypt ,

sign sk , ||

ic

c

 

  


  

 





选择一个随机数

f

 
图2　产品转移流程图
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有者没有被原所有者选择，由于无法解密获取 α，被选

择的新所有者无法计算承诺值 cα. 因此，如果被选择的

新所有者不是合法的新所有者集合中的成员，则无法

通过区块链的验证 . 综上所述，仅有既属于合法的新所

有者集合且是原所有者选择成为供应链节点才能成为

合法的新所有者，完成产品转移的操作 . BPTOS方案成

功实现了指定新所有者集合转移功能 .
（4）供应链隐私性与透明性平衡

BPOTS 通过对称加密保证供应链隐私性 . 除管理

员节点以外，供应链节点无法将伪 ID 映射到真实 ID.
由于用户可使用不同的PID提交交易，即使少量PID与

ID 的对应关系泄露，仍不会暴露用户的全部隐私 . 因

此，BPOTS保证了供应链的隐私性 .
BPOTS 通过区块链保证了供应链透明性 . 普通用

户可通过链上转移信息验证转移过程合法性 . 仅有管

理员拥有 PID与真实 ID的对应关系 . 当产品出现问题

时，可根据产品真实转移路径对产品进行追踪溯源 . 若

恶意用户实施破坏供应链系统安全的行为，管理员能

够通过伪 ID 追踪其真实身份 . 因此，BPOTS 保证了供

应链的透明性 .
综上所述，在BPOTS中，供应链产品转移的完整路

径等隐私信息只有管理员能够获取，而普通用户可以

验证产品转移操作的合法性 . 因此，BPOTS平衡了供应

链的隐私性和透明性 .
7　性能分析

本节分析BPOTS扩展性、性能以及计算代价 .
7. 1　可扩展性分析

（1）降低新所有者集合成员增多的存储代价

以 256位解密密钥为例，集合中每增加一个成员，

解密密钥将增加 128 B，生成的密文也将增加 32 B，当

集合中成员过多时，将导致存储代价过大 .
中国剩余定理［14］的加解密复杂度均为常数时间，

密钥生成为O (n). 因此，每次产品转移时，管理员重新

计算密钥，能够有效降低原所有者的存储代价 . 此外，

管理员指定新所有者集合的方式灵活 . 若新所有者集

合成员不断增加，管理员可以将新所有者集合拆分为

多个较小的所有者子集合，原所有者在转移产品时可

指定一个所有者子集合 . 管理员根据子集合下发密钥，

由原所有者端计算密文并上传到区块链中 . 因此，

BPOTS在面对新所有者集合过大情况时具有较好的可

扩展性，仅需增加少量计算代价就可降低系统存储

代价 .
（2）新所有者集合节点退出效率高

由式（12），加密密钥可描述如下：

μ = x0 y0 + x1 y1 + + xn yn （12）

根据中国剩余定理，若μ的累加式中不包含 xi yi，则

ki无法解密使用 μ加密的数据 . 因此，若集合中的第 i个

成员退出，无需通过O (n)时间重新计算 μ，而仅需消耗

常数时间计算 μ'= μ - xi yi. 综上所述，BPOTS 在新所有

者集合的动态管理上具有较好可扩展性 .
7. 2　性能对比分析

BPOTS 与现有典型的供应链产品所有权转移方

案［11，13，14］的性能对比如表 1所示 . BPOTS实现了指定新

所有者集合转移，提高了系统安全性；其次，BPOTS 基

于区块链实现，保证了供应链的透明性；再次，BPOTS
中仅管理员能够获取所有者的真实 ID，保护了供应链

隐私安全；最后，BPOTS 实现了产品的批量转移，提高

了产品转移的效率 .

7. 3　计算代价对比分析

现有经典供应链产品所有权转移方案［8，10，11］主要

研究所有权转移过程的验证 . UESUGI［11］通过对称加密

共享秘密值，再通过零知识证明技术验证秘密值正确

性；CPDS［10］通过属性加密技术共享秘密值和数字签名

技术验证秘密值；ANTS［8］提出了一种公钥同态承诺方

案，实现了产品批量转移 . 本节对 BPOTS 与现有典型

的供应链产品所有权转移方案［11，13，14］进行计算代价对

比分析 . 实验代码用 Go 语言编写，程序运行在 Intel
（R） Xeon（R） Gold 6133 2.50 GHz 和配备 4 核 8 G 的

Linux 操作系统上 . 实验中的椭圆曲线为 Brainpool 
P256曲线，零知识证明基于GNARK和长安链开发框架

实现 .
BPOTS 与 ANTS［8］、CPDS［10］、UESUGI［11］等三种方

案完成单一产品所有权转移的性能对比如图 3 所示 .
结果表明：BPOTS 与 ANTS［8］、CPDS［10］、UESUGI［11］相
比，效率分别提高了3倍、24倍和27倍 .

CPDS［10］和 UESUGI［11］没有产品批量转移方法，在

实现时将一次转移过程运行多次以完成产品所有权批

量转移任务 . BPOTS与 ANTS［8］、CPDS［10］、UESUGI［11］等
三种方案完成批量产品所有权转移的性能对比如图 4
所示 . 结果表明：BPOTS 完成产品批量转移的效率最

高，与 ANTS［8］、CPDS［10］和 UESUGI［11］相比分别提高了

约12倍、30倍和40倍 .

表1　BPOTS方案性能分析

方案

CPDS[10]

UESUGI[11]

ANTS[8]

BPOTS

区块链

√
√
×
√

隐私保护

×
√
×
√

批量转移

×
×
√
√

新所有者

固定

任意

任意

指定集合
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8　BPOTS实现

本文在长安链平台部署了智能合约，智能合约包

括以下5种方法 .
（1）AddPid (PIDpk sig

PID σ )：在区块链记录一对合法

的(PIDpk sig
PID )；

（2）CreateProduct (TIDPIDσ )：在区块链中创建初

始所有者为PID，产品 ID为TID的产品；

（3）UploadAlpha (TIDγα cα σ )：上传秘密值 α对应

的密文 γα、承诺 cα和签名 σ；

（4）UploadBeta (TIDγβ cβ σ )：上传秘密值 β对应

的密文 γβ、承诺 cβ和签名 σ；

（5）BatchTransfer (SPIDprσ )：将待转移产品集

合 S所有权转移至PID，提交秘密值的和 p、随机数的和

r以及签名 σ验证新所有者身份 .
表 2 描述了 BenchMask 工具分析四种智能合约方

法的资源消耗情况，每种方法结果均取样 100万次 . 由

BenchMask分析结果可知，四种智能合约方法均有较高

的运行效率和较少的内存消耗 .

本文将上述五种方法的智能合约部署到长安链平

台 . 长安链平台属于联盟链，节点需要证书才能加入区

块链网络 . 长安链平台100 ms生成一个区块，每个区块

最多含有 100 笔交易 . 经过实验测试，用户发起

AddPid、CreateProduct、UploadAlpha、UploadBeta 这四

种类型的交易时，从交易发起到交易写入区块链的时

间约为50 ms. 智能合约方法资源消耗对比如图5所示，

结果表明：UploadBeta 的通信代价约为 1 350 B，Gas 消
耗约为 20 000. 其他三种操作的通信代价约为 650 
B，Gas消耗约 13 000. 区块链执行产品批量与单一产品

转移性能对比如图 6所示 . 结果表明：相比于单一产品

转移，产品批量转移的执行效率提高了 70.4%，存储代

价降低了约 17 倍，成本降低了约 14 倍，有效降低区块

链的性能代价与成本 .
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表2　BenchMask智能合约分析结果

方法

Addpid
CreateProduct
UploadAlpha
UploadBeta

迭代次数

1 000 000
1 000 000
1 000 000
1 000 000

运行时间/
(ns·op−1)

1 378
1 663
2 250
2 450

内存使用

/(B·op−1)
343
336
511
607

内存分配次数

/(allocs·op−1)
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9　结束语

本文针对现有RFID供应链产品所有权转移方案中

存在的无法实现指定新所有者集合所有权转移、隐私泄

露、转移效率低等问题，提出了一种基于区块链的RFID
供应链产品所有权转移方案BPOTS. 首先，设计了一种

基于中国剩余定理和 Pedersen承诺的秘密值共享与验

证算法，实现了指定新所有者集合的产品所有权转移；

其次，提出了一种基于对称加密的伪 ID生成算法，有效

平衡了供应链隐私性与透明性；再次，构建了一种基于

Pedersen承诺的产品所有权批量转移方法，大大提高了

产品批量转移的效率，有效降低了供应链节点的成本；

最后，本文在长安链平台上实现了 BPOTS 并将源代码

开源 .
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