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摘　要：　为空间众包中的工人分配任务是后续收集位置相关数据的重要前提 . 为了应对可能的位置隐私泄露

问题，研究者往往结合地理不可区分性进行保护 . 现有满足地理不可区分性的任务分配方法通常针对一对一场景，其

研究目标一般集中在最小化平均旅行距离，而不是最大化任务分配数量；同时，它们假设工人能分配去执行任意的任

务 . 此外，这些研究往往结合平面拉普拉斯机制实现地理不可区分性 . 上述机制的随机性和无界性会导致工人上传的

位置数据包含过量噪音，进而降低任务分配的效用，导致工人平均旅行距离较大或者任务无法完全分配 . 为解决以上

问题，本文提出满足地理不可区分性的偏好感知多对多任务分配算法 MONITOR（Many-to-many task allOcation under 
geo-iNdIsTinguishability for spatial crOwdsouRcing）. 该算法主要思想是对工人的偏好任务进行分组加噪并上传工人真

实位置到模糊偏好任务位置之间的距离以代替直接上传工人的模糊位置 . 在MONITOR中，为了收集任务分配必需的

工人到任务的距离信息，设计了基于分组的模糊距离收集方法 GroCol（Group-based obfuscated distance Collection）；同

时为了提高任务分配的效用，设计了参数无关的模糊距离比较方法ParCom（Parameter-free obfuscated distance Compari⁃
son）. 此外，本文进一步从理论上分析了MONITOR的隐私、效用和复杂度 . 在 2个真实数据集和 1个模拟数据集上的

实验结果表明MONITOR取得与非隐私任务分配类似的任务分配数量，且较基准方法的旅行距离降低了20%以上 .
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Abstract:　In spatial crowdsourcing, task allocation is a crucial prerequisite for subsequent location-aware data collec⁃
tion. To tackle potential location privacy breaches, researchers often adopt geo-indistinguishability. Existing approaches that 
satisfy Geo-I are often designed for one-to-one scenarios, while implicitly assume that workers can perform any task, and 
they often focus on minimizing the average travel distance, rather than maximizing the number of task allocation. Further⁃
more, these studies often incorporate the planar laplacian mechanism to achieve Geo-I. However, due to the randomness and 
unbounded nature of PL, it can result in excessive noise in the location data uploaded by workers, significantly deteriorating 
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the utility of task allocation. This can lead to either long distances or unassigned tasks. To address these problems, we pro⁃
pose MONITOR (Many-to-many task allOcation under geo-iNdIsTinguishability for spatial crOwdsouRcing), a new priva⁃
cy-preserving task allocation approach for many-to-many scenario. The general idea of MONITOR is to upload the distanc⁃
es from each worker’s true location to the obfuscated preferred tasks’ locations instead of uploading each obfuscated work⁃
er’s location. In MONITOR, to collect the distances for subsequent task allocation, we design an obfuscated distance collec⁃
tion method, called GroCol (Group-based obfuscated distance Collection). To improve the utility for task allocation, we de⁃
velop a parameter independent obfuscated distance comparison method called ParCom (Parameter-free obfuscated distance 
Comparison). To illustrate the effectiveness of MONITOR, we first theoretically analyze its privacy guarantee, task utility, 
and computational complexity. We then empirically show on two real-world datasets and one synthetic dataset that MONI⁃
TOR share similar results to that of non-private task allocation about the number of assigned tasks, and reduce the average 
travel distance by more than 20% compared to the baseline approaches.

Key words:　 spatial crowdsourcing; task allocation; privacy protection; geo-indistinguishability; average travel dis⁃
tance
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1　引言

空间众包（Spatial Crowdsourcing，SC）通过汇聚大

量普通群体完成传统上需要专业人员执行的空间任

务，从而降低了总体开销，已成为现实世界中执行复杂

任务的有效范式［1］. 在 SC系统中，工人提交自身的位置

信息到服务器进行任务分配；随后，工人根据任务要求

前往指定地点，完成任务并将感知结果提交给服务器 .
这种方式利用丰富的感知设备，能够以较低成本高效

地完成大量数据的收集任务［2，3］. 通常，任务分配的效

用通过平均旅行距离和成功完成任务的数量衡量［4］.
由于不同工人对同一任务的执行效果存在差异，因此

任务分配应考虑将任务分配给多个工人，以便对不同

的感知结果进行融合，从而提高最终的感知质量 . 同

时，囿于工人池的大小或SC发起者的激励机制等，每个

工人倾向于承担更多的任务 . 换言之，任务与工人之间

不再是传统的一对一关系，而是多对多关系，即一个任

务可能需要分配给多个工人，而一个工人也可以承担

多个任务［5］. 此外，工人由于时间、空间的限制或个人

兴趣等，通常只能接受有限的任务，因此，工人对任务

存在地理位置上的偏好 . 将工人不偏好的任务分配给

他们，可能导致工人不愿意前往任务地点上传感知数

据，进而降低 SC的数据效用 . 例如，某商家希望在不同

区域推销商品，但不同人对不同区域的熟悉程度不同 .
为了提高商品销量，显然可以将该问题建模为一个偏

好感知的多对多任务分配问题［6］. 目前，偏好感知的多

对多任务分配研究已广泛应用于智慧交通［7］、机器学

习［8］和环境监测［9］等领域 .
工人上传的数据中，显式或隐式地蕴含着个人敏

感信息 . 如果这些位置信息泄露，将导致工人对参与空

间众包任务的意愿降低，导致候选工人不足等，从而影

响任务分配的效用，甚至可能使任务分配无法顺利进

行［10］. 为防止位置隐私泄露，地理不可区分性（Geo-

Indistinguishability，Geo-I）［11］应运而生，其保护级别不

依赖于攻击者的先验知识 . 此外，Geo-I 并不依赖于可

信的服务器平台，也不假设系统中存在可信的中介方 .
更重要的是，Geo-I 可以通过平面拉普拉斯（Planar La⁃
placian，PL）机制简单且有效地实现 . 在满足Geo-I的隐

私保护方法中，工人的位置在发送给服务器之前会进

行扰动 . 由于精确位置从未离开工人的设备，这些方法

能够有效防止工人受到来自服务器、其他工人或网络

环境中黑客的攻击 . 满足Geo-I要求的位置隐私保护方

法已广泛应用于各种真实位置相关的情形，如 LP-

Guardian［12］、LP-Doctor［13］和“ 附 近 的 人 ”的 安 全 发

现［14］等 .
本文在满足 Geo-I 的条件下系统性地研究偏好感

知的多对多任务分配问题 . 平台根据收到的模糊位置

信息给每个任务分配一些工人实现平均旅行距离最小

化，同时保证任务的完全分配［15~18］. 尽管现有研究［19~26］

已经对保护工人位置的任务分配问题展开了诸多有益

探索，但它们假设工人能去执行任何任务，这在实践中

可能并不现实 . 此外，直接将现有满足 Geo-I的方法扩

展到多对多场景会导致任务无法完全分配或者带来较

大的工人旅行距离 . 其根本原因在于所设计的隐私保

护机制无法直接套用到非隐私的多对多任务分配算法

上，或者产生的模糊位置距离真实位置较远 . 比如在文

献［17］中，Zhang等人基于拉普拉斯机制设计了概率距

离比较机制 . 由于需要逐个对任务进行贪心的分配，在

工人数量一定的前提下导致有些任务无法分配 . 这是

因为这些任务可能只受少数工人偏好，而由于贪心的

对比，这些工人已经提前分配到任务 . 在文献［22］中，

Wang 等人基于误差分析提出了基于模糊距离的任务

分配方法，然而其隐私保护机制也仅适用于一对一

场景 .
在实际应用中，工人的偏好任务呈现一定的聚集
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现象 . 图 1所示为文献［17］数据集中 2个城市真实地图

上任务的分布情况，不难发现任务存在聚集现象 . 因

此，如果一些位置在地理上彼此比较靠近，它们能用同

一个位置代替 . 比如，“滴滴出行”的司机和乘客，司机为

了自身收益最大化，选择在大公司等客流量大的地方等

待从而尽快载客，并在回程时路过类似地点避免出租车

空载，而乘客在人流量多的地点也更容易打到车，这就

不可避免地形成聚集现象，从而实现司机和乘客的双

赢［3， 12， 13］. 基于此观察，本文提出一种基于分组加噪的偏

好感知多对多任务分配方法，称为 MONITOR（Many-to-

many task allOcation under geo-iNdIsTinguishability for 
spatial crOwdsouRcing）. 该方法的整体思路是每个工人

上传其自身真实位置到偏好任务模糊位置的距离代替

上传自身模糊位置 . 通过使用一个位置代替一组地理

上相互靠近的位置，该方法仅需对组内位置加一次噪

音，从而有效减少噪音的注入次数 . 此外，生成的模糊

位置限制在该组内 . 例如，偏好集内的多个位置若相

同，那么只需要注入一次噪音即可，而不会产生额外的

信息损失 . 为了提高Geo-I保护下的多对多任务分配效

用，本文通过注入噪音最小化，提出了一种最优分组方

法 . 尽管直接采用 PL 方法可以避免隐私预算分割，但

它可能导致生成的模糊位置偏离真实位置，降低任务

分配效用，而分组加噪机制则可以使模糊位置更接近

真实位置，从而提高任务分配的效用 .

根据 MONITOR，本文设计了基于分组的模糊距离

收 集 方 法（Group-based obfuscated distance Collection 
method，GroCol），通过优化分组数和分组方式，平衡噪

音和信息损失 . 为了进一步提高任务分配的准确性，基

于泰勒展开，本文设计了参数无关的模糊距离比较方

法（Parameter-free obfuscated distance Comparison，Par⁃
Com），通过预估模糊距离的概率分布预测距离的真实

值，从而有效解决了现有方法因模糊距离相同导致任

务无法完全分配的问题 .
综上，本文的主要贡献如下：

（1）针对保护工人位置的偏好感知多对多任务分

配问题，本文提出对应的求解算法 MONITOR，并进一

步分析了MONITOR的隐私、效用和复杂度 .

（2）为了收集任务分配所必需的工人到任务的距

离信息，本文设计了GroCol方法，确定了最优分组数并

设计了对应的分组方法 . 本文进一步证明 GroCol满足

Geo-I，并给出了效用分析 .
（3）本文基于模糊距离的概率分布进行距离比较，

设计了ParCom方法，提高了任务分配效用，并避免了过

度依赖参数调整 .
2　相关工作

Hien等人［19］引入了一个基于Geo-I的私有框架，使

工人参与而不损害他们的位置隐私；特别是提出了一

个分析模型衡量任务完成的概率，在不确定工人位置

的情况下找到合适的分区以确保高成功率的任务分

配 . 然而，上述方法和任务分配松耦合 . 为进一步通过

紧耦合提升效用，Wang等人［20］设计了混合整数非线性

规划问题，既对工人的位置提供保护又使选定工人的

预期平均旅行距离最小化 . 为了对工人提供激励，

Wang等人［21］在考虑工人不同保护需求的前提下，提供

了一个个性化的概率优胜者选择机制，将每个任务分

配给可能距离其最近的工人 . 上述研究往往使平均旅

行距离最小化，为了使工人对位置的期望覆盖率最大

化，Wang等人［22］基于凸优化技术在保护工人位置的前

提下形式化了任务的覆盖率最大化问题，并设计了求

解方案 . 为了应对在线任务分配场景，Hien 等人［23］提
出了一个三阶段框架量化工人和任务的可达性概率 .
Li等人［24］为了提升任务分配的效率，提出了隐私保护的

批量任务分配方法 . Tao等人［25］进一步缩短了文献［23］
中方法的平均旅行距离，并基于竞争比提出了优化方

案 . Zhang等人［26］基于误差分析提出了分组的模糊位置

生成方法和效用感知的模糊距离收集方法，并用于任

务分配 . 上述研究往往针对平面场景，为了应对更加实

际的路网场景，Qiu等人［27］设计了新的隐私保护机制和

隐私保护的任务分配算法 . Tao等人［28］针对任务规划问

题提出了满足Geo-I的新框架，量化分析了一个工人接

受一个任务的概率 .
针对空间众包中的非隐私任务分配问题，Lin 等

人［29］提出了一种基于聚合的双异构任务分配算法，研

究了对偶异构对任务分配问题的影响，并寻求任务完

成质量最大化和平均旅行距离最小化 . Feng等人［30］提
出了一种基于准实时求解框架的在线任务分配智能角

色划分方法，在实时任务分配过程中有效解决了 3种类

型对象的匹配问题 . 然而，上述研究方法没有考虑到任

务分配过程中存在的隐私泄露问题 . 为此，Gong等人［31］

提出了一种新的双云服务器隐私保护方案，有效解决了

不诚实的用户和云服务器勾结下的暴力攻击问题，可以

保证有效任务分配和解决这种攻击，保护用户的隐私 .

图1　任务聚集现象
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然而上述研究较少考虑工人的偏好，为此Miao等人［32］提
出了一个联合偏好学习的任务分配框架，旨在从SC系统

中通过考虑工人的偏好实现高效的任务分配，同时确保

隐私数据的私密性 . Lin等人［33］提出了一种基于马氏距

离的距离评估方法，用于测量扰动位置中工人和任务之

间的相关性；此外还设计了一种基于K-Means的分组算

法，能够将共享任务的工人有效聚集在一起，通过任务

交换提高了任务分配的成功率，同时保护了工人和任务

的位置隐私 . 此外，在多对多任务分配场景中，Rasoola⁃
badi等人［34］提出了一种新的方法形式化处理群组任务

分配问题，解决了群组多角色任务分配问题 . 针对位置

隐私保护分散计算中的任务分配问题，Hui等人［35］提出

了一种基于不完全偏好表的任务分配模型，同时使用PL
机制进行加噪保护节点的隐私信息 .

表 1对相关工作进行了总结对比 . 由表 1可知，尚

无多对多场景下保护工人位置问题的探索，而且现有

研究往往集中在平均旅行距离最小化，而不是分配任

务数最大化，直接扩展现有研究到多对多场景可能导

致任务无法完全分配或者带来较大的工人旅行距离 .
具体原因如下：（1）由于 PL 机制加噪的随机性和无界

性，加噪位置可能会显著偏离真实位置，且模糊位置中

含有较多噪音，从而降低任务分配的效用，增大平均旅

行距离；（2）无法分配的这些任务只在少数工人的偏好

集内，而这些工人可能已经提前分配了其他任务 .

3　预备知识

3. 1　基于偏好感知的多对多任务分配

非隐私情境下的多对多任务分配问题有如下输

入：N 个工人 w1 w2 wN 和 M 个任务 t1 t2 tM，每个

工人共偏好 ρ个任务，每个任务至少由 g 个工人承担，

至多由 h 个工人承担 . 根据文献［6］，可以形式化为最

大流最小割（Maximum Flow and Minimum Cut，MFMC）
问题并采用匈牙利算法进行求解，具体建模方法如图 2
所示 .

在介绍 MCMF 之前，首先需要指出 MCMF 边的属

性为一个实数对，实数对中的前者表示该条路的“容

量”，后者表示经过该条路的“花费”. 为了表示路径起

始点，引入 2个虚拟节点“src”和“sink”. 在图 2中，“src”
到工人的“容量”表示流入某工人的流量最多为 ρ，即每

个工人至多做 ρ个任务；“花费”表示经过该条路的花费

为 0；工人到任务之间的“容量”为 1或者 0，1表示该工

人可以去做该任务，“花费”表示该工人去做该任务的

旅行距离，为便于展示，图 2 对“容量”值为 0 者并未显

示；任务到“sink”的“容量”表示从该任务流出至多 h - g

的单位，即该任务至多有 h - g个人去做，“花费”为 0，故
只需求得从“src”到“sink”的最小费用最大流，便可保证

所有任务完成的前提下工人的平均旅行距离最小化 .
同时，为保证任务至少由 g个人做，每个任务首先选择

距离其最小的g个工人即可 .
3. 2　地理不可区分性

地理不可区分性形式化定义如下：

定义 1 （ε-Geo-I） 对于一个随机算法M，给定

隐私预算 ε和任意 2 个属于算法M输入的位置点

x1 x2 Î dom (M) 以及任意属于算法M输出的数据

zÎRange (M)，如果满足式（1）且 d ( x1 x2 ) < r，那么就

称算法M满足 ε-Geo-I：
Pr (M( x1 ) = z ) ≤ eεr ´ Pr (M( x2 ) = z ) （1）

一种典型的实现Geo-I的方法是PL机制，其概率密

度函数为 D ( z ) ( x) = ε2

2π
exp ( - εd ( zx) ). 为了便于表

示，转换为式（2）的极坐标形式：

D (rθ ) = ε2

2π
r × exp ( - εr ) （2）

其中，r和 θ分别表示半径和角度 . 分别对 r和 θ求边缘

积分可得：

表1　相关工作对比

相关工作

文献[19~21,27,28,31,33]
文献[22]

文献[23,25]
文献[26,32,35]

MONITOR

任务偏好

√
√

一对一

√
√
√
√

多对多

√

旅行距离最小化

√

√
√
√

分配率

√

√

在线

√
√

图2　MCMF建模方法
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Dεr(r ) = ∫
0

2π

D (rθ )dθ = ε2re-εr

Dεθ(θ ) = ∫
0

¥

D (rθ )dr =
1

2π

（3）

半径 r的生成方式为

r =C -1
ε ( p) =- 1

ε (W-1( p - 1
e ) + 1) （4）

其中，W-1 表示郎博万函数 . 接着在[0 )2π 随机生成角

度，最后按照式（5）进行加噪：

z = x + (r ´ cos θr ´ sin θ ) （5）
针对Geo-I主要包含如下3种组合性质：

定理 1 （串行机制） 假定M1 M2 Mk 是工

作在数据集 D 上的 k 个分别满足 εk-Geo-I 的随机算法，

那么这些算法整体在D上满足∑εk-Geo-I.
定理 2 （并行机制） 假定M1 M2 Mk 是分

别工作在数据集 D1 D2 Dk 上的 k 个分别满足 εk-

Geo-I 的随机算法，那么这些算法整体在 D 上满足

max (εk )-Geo-I.
定理 3 （后处理性质） 给定一个满足 ε-Geo-I的

随机算法M1，假定算法M2 是基于M1 输出的任意操

作，那么复合算法M1 M2仍然满足 ε-Geo-I.
3. 3　问题陈述

图 3为本文研究问题的示意图 . 给定 SC系统中的

N个工人，表示为 W = {w1 w2 wN}，共有 M个任务需

要完成，表示为 T = {t1 t2 tM}，其中 N >M. 一方面，

第 i个工人的偏好集表示为 Si，其中有 ρ个任务；另一方

面，考虑到完成任务的质量和发起者的经济消耗等，每

个任务至少由g个工人承担，至多由h个工人承担（约束

2）；同时，每个工人最多做 ρ个任务（约束 3）. 在保护工

人位置隐私前提下，保证任务尽量完成 . 特别地，第 i个
工人选择去做第 j 个任务的前提是 tj 在 Si 中（约束 1 和

约束4）. 形式化定义如下：

arg min
I

∑
wi ÎW

∑
tj Î T

I ( )wi tj d ( )wi tj

s.t.   I (wi tj ) Î {01}                   约束1

       g ≤ ∑
i = 1

N

I ( )wi tj ≤ h                约束2

       0 ≤ ∑
j = 1

M

I ( )wi tj ≤ ρ                约束3

       S (ij ) - I (wi tj ) Î {01}    约束4.
综上，本文研究问题是识别出一系列元组 wt ，同

时满足 t在w的偏好集内 . 服务器需要在平均旅行距离

最小化的前提下保证所有任务完成的同时使工人位置

满足Geo-I保护 .

表2给出了本文常用符号 .

4　MONITOR算法

4. 1　算法概述

由于工人的时间或者空间限制，每个工人偏好集

内的任务呈现一定的聚集现象 . 根据此聚集现象，考虑

到进行任务分配所需要的是工人到任务的距离，提出

分组加噪的思想 .
图 4左图表示对工人位置进行加噪，右图表示对工

人偏好任务进行加噪 . 如图 4左图所示，对工人位置进

行PL加噪得到的模糊位置距离偏好任务的距离可能发

生显著变化，进而导致后续任务分配的平均旅行距离

较大 . 与之不同的是，如果按照图 4右图的方式对偏好

任务进行加噪，由于偏好任务的聚集现象，那么一组内

的任务可以用一个任务表示 . 同时，由于加噪的位置限

制在组内，从而可以有一定的保序效果，进而能得到较

好的效用 .
为此，本文提出基于分组加噪的MONITOR算法，其

核心思想是对工人的偏好任务进行加噪并上传工人真实

位置到偏好任务的距离 . 图 5所示是MONITOR模型的

图3　本文研究问题示意图

表2　本文常用符号

符号

W

T

N

M

g

h

wi

tj

Si

ρ

μ

μ′

符号定义

工人集合

任务集合

工人数

任务数

每项任务至少由多少人做

每项任务至多由多少人做

第 i个工人

第 j项任务

第 i个工人的偏好集

偏好集长度

一个组的代表性位置

一个组加噪后的位置
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概述图 . 由图5可知，MONITOR模型包含如下5个阶段 .
阶段 1：每个工人在本地根据自身位置、偏好任务

和隐私预算调用GroCol计算最优分组数 .
阶段 2：每个工人在得到自身的最优分组数后，调

用GroCol对自身偏好任务进行分组 .
阶段 3：在得到分组结果后，每个工人计算并上传

任务分配所需要的模糊距离等相关信息 .
阶段 4：服务器构建 MCMF模型［6］并调用匈牙利算

法和ParCom进行任务分配 .
阶段5：服务器通知所选择的工人 .

4. 2　基于分组加噪的模糊距离收集方法

根据 MONITOR，为了收集任务分配所必需的工人

到任务的距离信息，基于分组加噪思想，一种直观的方

法是对每个组内的代表性位置采用 PL 机制加噪 . 然

而，由于PL分布的特性，以及对分组加噪涉及注入噪音

量和用一个位置代表组内位置导致的信息损失的权

衡，该直观方案会面临以下2方面的挑战 .
挑战 1：由于 PL分布的随机性和无界性，直接采用

PL加噪会导致注入噪音量过大，生成的模糊位置距离

真实位置较远 .
挑战2：较大的分组数会带来较大的注入噪音，而较

小的分组数会带来较大的信息损失 . 为了权衡注入噪音

和信息损失，涉及分组方式的设计以及分组数的确定 .
为此，基于工人的偏好任务呈现聚集现象的观察，

设计了基于分组的模糊距离收集方法 GroCol，同时证

明了 GroCol 满足地理不可区分性并给出了效用分析 .
在 GroCol 中，通过优化分组数和分组方式平衡噪音和

信息损失，并证明了GroCol满足Geo-I的要求 . 此外，结

合真实位置产生模糊位置，使生成的模糊位置仍局限

在每个组内，能保证较高的隐私保护效用 .
由于分组数和分组方式是基于加噪方式设计的，

因此首先给出加噪方式并给出隐私和效用分析，然后

给出最优分组数和分组方式，最后给出算法流程 .
（1）加噪机制设计 . 将每个组内的平均位置作为代

表性位置，然后组内的其他位置按照到该位置的距离

长短得到其被选为模糊位置的概率 . 为此，得到式（6）
的模糊位置生成概率：

p ( z | x ) = e[ ]μ - d ( )xz

∑
vÎC

e[ ]μ - d ( )xv
（6）

其中，C表示某个分组，μ表示组内的代表性位置，x表示真

实位置，z表示选中的模糊位置（来自组内的某个位置）.
接下来，给出加噪机制的隐私分析 .
定理4 根据式（6）生成的模糊位置满足Geo-I.
证明 为 了 证 明 式（6）满 足 Geo-I，需 要 证 明

p ( )z1| x

p ( )z2| x
≤ eεd ( )z1 z2 ：

p ( )z1| x

p ( )z2| x
=

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷e
ε [ ]μ - d ( )xz1

∑
vÎC

eε [ ]μ - d ( )xv

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷e
ε [ ]μ - d ( )xz2

∑
vÎC

eε [ ]μ - d ( )xv

=
e
ε [ ]μ - d ( )xz1

e
ε [ ]μ - d ( )xz2

=
eεμe-εd ( )xz1

eεμe-εd ( )xz1

            ≤ eεd ( )z1 z2 .
证毕 .
最后，给出加噪机制的效用分析 . 首先给出如下

引理 .
引理 1 给定 η U (01)，d0 为一个组内任务位置

到代表性位置的最远距离，那么 eεη的期望为
eεd0 - 1
εd0

.
证明 假设有辅助变量 y = eεη，那么有

P (Y ≤ y) = P (eεΗ ≤ y) = P (0 ≤ H ≤ ln y
εd0 )

                  = ∫
0

ln y
εd0 1 × dH =

ln y
εd0

.
由于P′ (Y ≤ y) = 1

εd0η
，

那么pdf ( y) =
ì
í
î

ïïïï

ïïïï

1
εd0η

 1 ≤ η≤ eεd0

0 otherwise

，

因此E ( y) = eεd0 - 1
εd0

.
证毕 .
在给出上述引理的基础上，给出如下定理 .

图4　工人位置加噪与分组加噪

图5　MONITOR流程图
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定理5 加噪机制的平均误差和最大误差均小于PL.
证明 假设用E表示加噪机制的平均误差，其表示

每个可能的模糊位置到真实位置的加权距离，权重是

根据真实位置汇报该模糊位置的概率 . 假定一个组内

有n个位置，那么有

E [d ( μt ) ] =∑
i = 1

n

p (ti| μ ) × d ( )μti

=∑
i = 1

n e
ε [ ]μ - d ( )μti

∑
j = 1

n

e
ε éë

ù
ûμ - d ( )μtj

× d ( )μti .

证毕 .
为了计算便利，使用常量 d0 和一个辅助变量 oi 表

示 d ( μti)，其中 d0 表示 μ和 ti之间的最大距离，oi表示 ti

对 μ的贡献 . 而且，由于 oi 越大，d ( μti)越小，为此，设

置d ( μti) = (1 - oi) × d0.
因此，有

E [d ( μt ) ] = d0∑
i = 1

n ( )1 - ηi e
ε [ ]μ - ( )1 - ηi d0 ( )1 - ηi

∑
j = 1

n

e
ε éë

ù
ûμ - ( )1 - ηj d0 d0

= d0

∑
i = 1

n

( )1 - ηi eεd0ηi

∑
j = 1

n

eεd0ηj

                 = d0(1 - η1eεd0η1 + η2eεd0η2 + + ηneεd0ηn

eεd0η1 + eεd0η2 + + eεd0ηn ).
进而有

E [d ( μt ) ] = d0

∑
i = 1

n

( )1 - ηi eεd0ηi

∑
j = 1

n

eεd0ηj

≥ εd0∑
i = 1

n

η2
i +∑

i = 1

n

ηi

                 ≥ n ( εd0

3
+

1
2 ).

根据泰勒展开，有 ex ≥ x + 1. 因此，

∑
i = 1

n

ηie
εd0oi ≥ ∑

i = 1

n

(εd0ηi + 1) ηi = εd0∑
i = 1

n

η2
i +∑

i = 1

n

ηi .

根 据 大 数 定 理 ，有 ∑
i = 1

n

xi = n ×E ( x) 和 E ( x2 ) =
E2( x) +D ( x). 而且，由于没有先验知识，假设 oi是从均

匀分布中采样得到，因此其均值和方差为
1
2
和

1
12

. 因

此，有∑
i = 1

n

ηie
εd0ηi ≥ n ( εd0

3
+

1
2 ).

为了得到∑
i = 1

n

eεd0ηi，根据引理1，可以得到：

E [d ( μt ) ] ≤ d0

æ

è

ç

ç

ç

ç
çç
ç
ç

ç

ç
1 -

n ( )ε
3

d0 +
1
2

n ×E ( )y

ö

ø

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

                 = d0

æ

è

ç

ç

ç

ç
çç
ç
ç

ç

ç
1 -

εdo( )ε
3

d0 +
1
2

eεd0 - 1

ö

ø

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

                 » d0( 1
2
-
ε
3

d0 ).
由于PL的期望误差是

EPL = ∫
0

+¥∫
0

2π

rD ( )rθ drdθ

      = ∫
0

+¥∫
0

2π

r
ε2

2π
re-εrdrdθ

      =
2
ε
，

根据E [d ( μt ) ]的最大值为
3

16ε
，有E [d ( μt ) ]  EPL.

至于最大误差，PL的最大误差是正无穷，而所设计

加噪机制的最大误差是d0.
（2）最优分组数确定 . 为了求得最优分组数，使所设

计方案的误差小于直观方案的误差，从而得到分组数的

约束条件，首先计算得到所设计方案的平均旅行距离 .
如图 6所示，假设一个工人做了 f项任务，那么其旅

行的真实距离为

d1 = d (wt1 ) + d ( )wt2 + + d (wtf ) （7）
其旅行的模糊距离为

d2 = d (wr1 ) + d(wr2 ) + d (wrf ) （8）
二者的差值为

D = d2 - d1

   = d (wr1 ) - d (wt1 ) + + d (wrf ) - d (wtf )
   ≤ d (t1 r1 ) + + d (tf rf )

（9）

根据定理5，得到：

|C | < 32
3

（10）
再者，使设计方案的噪音小于对位置加噪的噪音，

图6　加噪机制平均旅行距离分析
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从而求得分组数的第 2 个约束 . 已知定理 5，同时根据

加噪机制，距离向量中至少有一个距离是准确的，那

么，所设计方案的总误差为

E1 = ( ρ - |C | ) d0( 1
2
-
ε1d0

3 ) （11）
其中，ε1 =

ε
||C
，|C |为一个工人的分组数，max (E1 ) =

ρ
2
+
εd0

3
- 2

ρ
2
×
εd0

3
. 同时，对工人位置加噪的总误

差为E2 =
2
ε2

|C |.
由max (E1 ) < E2，可得到：

|C | ≥
ε ( )ρ

2
+
εd0

3
- 2

ρ
2
×
εd0

3

2
（12）

为此，根据式（11）和式（12），可以设置分组数为

|C | =
64 + ε ( )ρ

2
+
εd0

3
- 2

ρ
2
×
εd0

3

12
（13）

（3）分组方法 . 由于所设计方案的距离误差为 D =

d0( 1
2
-

εd0

3 ||C ) f，直 观 方 案 的 误 差 为 Ψ =
2
ε

f，使 得

D <Ψ，可以得到：

3|C |( d0

2
-

2
ε ) < εd 2

0 （14）
为了使式（14）恒成立，需要

d0

2
-

2
ε
< 0，那么可得：

d0 ≤ 4
ε

（15）
根据式（15）得到每个组需要满足的约束条件 . 为

此，可以在每个组内首先生成一个点，然后以此点为圆

心，以式（15）的约束为直径，只要到圆心的距离小于式

（15）对应值的一半，那么可以归为一个组 .
E1 = ( ρ - |C | ) d0( 1

2
-
ε1d0

3 )
Þ ( )ρ - ||C d0

2
-

2 ||C
ε1

<
ε1d 2

0 ( )ρ - ||C
3

Û ( )ρ - ||C d0

2
-

2 ||C
ε1

< 0

Û d0 <
4 ||C 2

ε ( )ρ - ||C

Û d0 <min
ì
í
î

ïï
ïï

4 ||C 2

ε ( )ρ - ||C


4
ε

ü
ý
þ

ïïïï

ïï
.

在此基础上给出算法的整体流程 .
（4）GroCol算法流程如算法1所示 .

在算法 1中给出了GroCol的算法流程 . 特别地，首

先计算出最优分组数；然后在初始化每个组初始点的

基础上，根据式（17）更新每个簇；接着，根据式（6）得到

每个组内位置点被选中的概率，进而依据随机变量的

大小确定选中的位置；最后计算工人真实位置到模糊

位置的距离并上传给服务器 .
4. 3　参数无关的模糊距离比较方法

在得到工人到任务的模糊距离并构建MCMF模型后，

服务器求解调用匈牙利算法以得到任务分配的结果 . 特

别地，在匈牙利算法中需要求解2点之间的最短路径 . 然
而，工人到任务的这些模糊最短路径中可能存在较多相

同值，根据这些相同距离随意地配对工人和任务会导致

平均旅行距离增大或者任务无法完全分配. 为了提升MCMF
的效用，需要区分这些相同的距离 .

一种可能的做法是结合文献［17］设计的概率比较

机制，假设 d͂1 和 d͂2 表示 2个冲突距离，d1 和 d2 分别表示

2 个冲突的距离，不失一般性，有 d͂1 = d1 + g1 和 d͂2 = d2 +

g2，而g1 g2 N ( μσ 2 )，那么可以得到：

P (d1 ≤ d2 ) = P ( d͂2 - d͂1 ≤ g1 - g2 )
                     = ∫∫

D
f ( )g1 g2 dg1dg2

（16）

其中，

F = {(g1 g2 ) | g1 - g2 ≥ d͂2 - d͂1}，

f (gi) = 1

2π σi

e
- ( )gi - μi

2

2σ 2
i ，

f (g1 g2 ) = f (g1 ) f (g2 ).
如果 P (d1 ≤ d2 ) ≥ θ，那么就认为 d1 ≤ d2. 然而比较

概率 θ的设置是一个难点，过大或过小的 θ均可能导

致计算得到的结果不准确 . 同时，θ并非越大越好，这

是由概率比较的不确定性导致的，过大的 θ会导致所

算法1 GroCol算法

输入：：工人数N, 偏好集S, 工人真实位置 x

输出：：每个工人真实位置到偏好集内模糊位置的距离

1. 根据式(13)计算分组数

2. REPEAT
3.  FOR i =1 TO N:
4.   根据|C |初始化位置点

5.   根据式(17)更新每一个簇

6.  END FOR
7.  FOR j=1 TO |Cj |:
8.   根据式(6)得到每个点被选中概率

9.   根据生成(0,1)随机变量 ζ选择位置

10. END FOR
11. 每个工人计算自身位置到模糊位置的距离并上传
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有模糊距离之间的比较都无法通过，而过小的 θ导致

所有模糊距离之间的比较都能通过 . 所以，在实践中

可能难以预先确定一个恰当的比较概率 . 再者，因为 θ

的设置需要接触原始数据，为了得到最优的 θ，不得不

多次消耗隐私预算，进而带来大量噪音 . 因此，基于泰

勒展开，本文设计了参数无关的模糊距离比较方法

ParCom. 该方法通过预估模糊距离的概率分布预测距

离的真实值，从而有效解决了现有方法因模糊距离相

同导致任务无法完全分配的问题 . 根据 ParCom，只需

要得到每个距离的均值和方差，在不需要任何超参数

的情况下即可进行距离比较 . 该方法的整体思路是根

据模糊距离的概率分布预估 2个相同距离发生微小改

变情况下的变化量，根据变化量预测真实距离的大

小 . 如果发生微小改变后 d͂1 + D < d͂2 + D，那么可以认为

d1 < d2.
具体地讲，假设 μ1、σ1、μ2 和 σ2 表示 2个冲突距离对

应的均值和偏差，根据泰勒展开，有：

p (di ≤ X ≤ di + Dd ) » f (di) × Dd （17）

其中，f (di) = 1

2π σi

e
- ( )di - μi

2

2σ 2
i . 如果 p1 > p2，即 f (d1 ) >

f (d2 )，那么：

1

2π σ1

e
- ( )d1 - μ1

2

2σ 2
1 >

1

2π σ2

e
- ( )d2 - μ2

2

2σ 2
2

Û
1

2π σ1

e
- ( )d1 - μ1

2

2σ 2
1

1

2π σ2

e
- ( )d2 - μ2

2

2σ 2
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é
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ê

ê
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ê

ê 1

2π σ1

e
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2σ 2
1

1

2π σ2

e
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2

2σ 2
2

ù

û

ú

ú
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ú

ú
> 0

Û
σ2

σ1

+ e
- ( )d1 - μ1

2

2σ 2
1 e

- ( )d2 - μ2

2

2σ 2
2 > 0

  （18）

即如果式（18）成立，那么d1 > d2.
在明确比较方法后，需要确定相同距离对应的均

值和标准差 . 根据文献［11］，如果一个机制满足Geo-I，
那么模糊位置到真实位置的距离服从 G (2 1 ε ). 其中

G 表示伽马分布，那么模糊距离的方差为
2

ε2
. 至于均

值，根据定理 5，可表示为 d0( 1
2
-
ε
3

d0 )，其中 d0 表示该

任务所在组的2项任务的最远距离 .
5　MONITOR分析

5. 1　隐私分析

定理6 MONITOR算法满足 ε-Geo-I.
证明 根据 MONITOR，只有阶段 3 计算偏好任务

的模糊位置时服务器需要接触工人的真实位置 . 根据

定理 4，假设分组数为 |C |，对每个组生成模糊位置的过

程满足
ε
||C
-Geo-I；根据定理1中差分隐私的串行组合性

质，将所有隐私预算相加，每个工人的所有模糊偏好位

置满足 ε-Geo-I；根据定理 2 中差分隐私的并行组合性

质，每个工人的位置信息均满足 ε-Geo-I；在 MONITOR
的后续操作中，服务器只需要接触带噪信息，根据定理3
中差分隐私的后处理性质，MONITOR整体满足 ε-Geo-I.
5. 2　效用分析

定理 7 MONITOR带来的平均旅行距离和最大旅

行距离均小于PL机制 .
证明 根据式（11），一个工人选择去做一项任务的

总误差上界为 d0( 1
2
-
ε1d0

3 )，其中 ε1 =
ε
||C
，那么在多对

多 场 景 下 ，MONITOR 的 总 误 差 上 界 为 D= d0( 1
2
-

εd0

3 ||C ) f，其中 f为一个工人选中去做的任务数 . 特别地，

MONITOR的总误差可能小于D，因为上界的计算方式是

假设工人分配的任务全为模糊位置，然而如果直接选中

的任务为模糊位置，则D变为d0( 1
2
-
εd0

3 ||C ) ( f- 1). 所以

采用MONITOR算法的平均旅行距离的误差为

0 < D ≤ d0( 1
2
-

εd0

3 ||C ) f （19）
而由于实现 Geo-I 的 PL 机制的无界性，PL 的最大

误差是正无穷 . 因此，类似定理 5 的证明过程 ，

MONITOR算法平均旅行距离和最大旅行距离均小于PL.
5. 3　复杂度分析

（1）通信复杂度 . 第 1次通信发生在工人上传模糊

距离和每个组内的最大距离 d0. 由于每个工人需要上

传 ρ个距离和 |C |个 d0，那么共传送 N ×O ( ρ + |C | ). 第 2
次通信发生在服务器通知选中的工人执行任务，那么

需要N ×O ( ρ).
综上，共需交换 N ×O (2ρ + |C | ). 该复杂度仅仅和

工人数量N线性相关，实践中可以接受 .
（2）计算复杂度 . 从算法总体流程可以看出，运算

主要时间消耗在于分组、计算并上传模糊距离以及调

用匈牙利算法进行任务分配 .
对于分组方法，在确定分组数量后，对所有偏好任

务进行一次遍历，那么需要 O ( ρ × |C | )，进而总共需要

N ×O ( ρ × |C | ). 对 于 计 算 并 上 传 模 糊 距 离 ，需 要

2 ×O ( ρ).
至于任务分配，由于非隐私的匈牙利算法需要
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O (nm2 )，其中 n和m分别为点和边的数量 . 但实际相对

于任务分配，模糊距离比较所需要的时间可忽略，那么

总体需要 O ((N +M + 2) (N +M +Nρ) 2 ). 该复杂度和非

隐私任务分配的复杂度相当，实践中可以接受 .
6　实验评估

6. 1　数据集

本文利用从 Foursquare［17］收集的 2 个公开的数据

集和1个生成的模拟数据集进行实验 .
（1）NYC：该数据集包含来自纽约的 227 428 条签

到记录，共有 142个地铁站和 492个办公室地址 . 随机

选择 50个地铁站和 300个办公室地址分别作为任务位

置和工人位置进行任务分配 .
（2）TKY：该数据集收集于东京的地铁和办公室情

况，包含 325 个地铁站和 503 个办公室地址，其中共有

573 708条签到记录 . 随机选择 100个地铁站作为任务

位置，选择500个办公室作为工人位置 .
（3）SYN：为了验证算法在不同场景的鲁棒性，本

文合成了该模拟数据集 . 不失一般性［20，21］，本文改变

工人任务的位置分布、数量和所处区域的半径等，默认

在 1 km × 1 km 的区域内随机生成 100 个工人和 50 个

任务位置 .
6. 2　评价指标和实验环境

本文采用广泛使用的平均旅行距离（Average Travel 
Distance，ATD）和未分配任务数（Not Assigned Tasks，
NAT）判断最终得到的噪音任务分配结果的效用：

DAT = ( )∑
( )wt

d ( )wt Q （20）
TNA =M -Q （21）

其中，DAT表示成功分配的工人任务旅行距离除以总的

成功分配任务数，TNA表示未分配的任务数，Q表示总的

成功分配任务数 .
此外，为了验证所提模块算法 GroCol和 ParCom 的

有效性，本文采用均方根误差（Root Mean Square Error，
RMSE）ERMS来衡量真实位置距离直观方法生成的模糊

位置和GroCol生成的模糊位置的差距 .

ERMS =
∑
i = 1

D ( )di - d͂i

2

D
（22）

其中，D 表示模糊位置的总数，di 和 d͂i 分别对应模糊距

离和真实距离 .
再者，为了验证所提模块算法ParCom的有效性，本

文采用准确率A（Accuracy）模糊距离比较的正确次数 .
A =

E
F

（23）

其中，E 和 F 分别表示在距离比较中，比较正确的个数

和总的比较次数 .
最后，为验证数据集中的聚集现象，本文采用广泛

使用的 F-Measure 和 Entropy 进行分组效果评估 . F-

Measure可以由式（24）表示：

F(ci)=
2·P(ci)R(ci)
P(ci)+R(ci)

（24）
其中，P (ci)和R (ci)分别表示分组结果类 c与标准类 i
的准确率和召回率，可以由式（25）和式（26）得到：

P(ci)=
Nci

Nc

（25）
R(ci)=

Nci

Ni

（26）
其中，Nci表示结果类 c与标准类 i交集的对象数量，Nc表

示结果类 c的对象数量，Ni表示标准类 i的对象数量 . 标

准类来自位置聚类算法的结果 . 整个分组算法的 F-

Measure 是每个标准类 i 的加权平均数，可以表示成

式（27）：

F =
∑

i

Ni ´ F ( )ci

∑
i

Ni

（27）

Entropy可以表示为

ec =-∑
i = 1

C

P(ci)log P(ci) （28）
整个分组算法的 Entropy 是所有标准类加权 En⁃

tropy的和，如式（29）所示：

e =∑
c

C Nc

N
ec （29）

本文的所有算法均在一台配置为 Inter i7-7700HQ、

8 GB内存的 4核 8线程笔记本电脑上进行，采用 Python 
3.7编写所有算法 .
6. 3　对比算法

根据对相关工作的分析，发现现有方案无法直接

用来解决本文的问题 . 为了验证所提方案的有效性，将

MONITOR算法与以下设计的方案进行对比 .
（1）NoPriv：在知道工人真实位置的前提下直接

求解［6］.
（2）IntWL：采用文献［11］中的离散 PL对工人位置

进行模糊 .
（3）ProWL：将文献［17］中的一对一概率任务分配

机制扩展到本文的多对多场景 . 特别地，服务器调用文

献［17］中的算法计算距离任务最近的工人 . 如果一个

模糊距离大于另一个模糊距离的概率大于 0.5，那么就

认为前者较大 . 其中 0.5为默认的比较概率，在接下来

的实验中，需要改变该值，以验证所设计的参数无关方

法ParCom的有效性 .
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（4）TBA：在该方法中，服务器调用文献［21］中的算

法求得任务分配结果 . 特别地，对每项任务选择距离最

近的g个工人 .
（5）CANOE：在该方法中，服务器调用文献［22］中

的算法求得任务分配结果 . 特别地，对每项任务选择距

离最近的g个工人 .
6. 4　实验结果与实验分析

（1）ε的影响 . 图 7所示是 ε的变化对实验结果的影

响，图 7（a）和图 7（c）对应于 NYC 数据集，默认设置

ρ = 50. 由图 7可知，随着 ε的增加，所有算法的效果整体

向好，即 DAT变小同时 TNA也变小，这是因为随着 ε的增

加，所有算法包含的总体噪音减小 . 其次，MONITOR算

法效果最好，这是因为通过联合同组内任务的位置限制

生成的模糊位置范围，带来了较高的概率，使模糊位置

靠近真实位置，总体噪音较小，所以DAT较小 . 同时，采用

MCMF进行任务分配，只要在非隐私偏好任务情况下即

可保证任务完全分配，MONITOR算法也能保证任务完

全分配 . 然而，对于对比算法，由于往往从根本上采用

PL进行加噪，因此生成的模糊位置距离真实位置较远，

导致DAT较大 . 再者，对于对比算法，任务优先分配给距

离其最近的工人，这些工人可能并不偏好该任务，因此

TNA较大 . 特别地，对于 ProWL，其满足的是弱化的Geo-

I，即便这样的隐私放松情况，且有最好的超参数设定，

MONITOR的效果仍然远远优于它 . 这是因为ProWL是

针对一对一场景所设计的，其自身的隐私机制无法较好

地适用于多对多场景 . 此外，TBA基于先验位置范围生

成模糊位置，不同的先验范围可能带来不同的结果，且

可能无法提前得到位置范围 . 进一步地，ProWL和TBA
皆针对平均旅行距离最小化场景所设计，而本文不仅需

要最小化平均旅行距离，也需要保证任务完全分配 .

（2）分组数 |C |的影响与聚集现象评估 . 图 8 展示

了由式（16）得到的分组数对实验结果的影响 . 可以观

察到，随着分组数的增加，DAT的值先降后增，在NYC数

据集中近似最优分组数为 6，在TKY数据集中最优分组

数为 7. 这与根据公式计算得到的结果近似一致，证明

了设计分组数求解的正确性 . 随着分组数的变化，DAT
变化显著，也从侧面说明方案容易训练 .

表 3 为本文聚集现象的评估结果 . 由表 3 数据可

知，F-Measure 分组效果的精度在 75% 以上，Entropy 分

组效果的精度在 37%以上 . 即便在隐私预算极小情况
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下（ε = 0.1），分组效果的精度也分别在 75% 和 37% 附

近 . 因此，实际任务的确呈现分组现象，也从侧面证明

本文的分组效果较好 .
（3）偏好任务数 ρ的影响 . 图 9展示了偏好任务数

量对实验结果的影响 . 可以观察到，随着 ρ的增加，所

有方法的效果趋于优化，这是因为在固定任务数量时，

更大的 ρ带来更大的概率，使每个任务分配给更好的

工人 .
（4）GroCol影响 . 在该部分实验中，采用DAT和ERMS

评价GroCol的有效性 .
就 ERMS而言，将其与 PL相比，实验结果如图 10（c）

和图 10（d）所示，可以看出，由于采用分组加噪的思想，

通过 MONITOR 计算得到的模糊位置和真实位置之间

的距离要小于直接基于 PL计算得到的距离，侧面验证

了GroCol的有效性 .

就DAT而言，GroCol主要包含加噪机制（式（6））和分

组机制（式（17）），为此设计GroCol+和GroCol-验证Gro⁃
Col的有效性 . 其中，GroCol+在分组基础上采用PL对每

个组加噪，GroCol-不分组只对工人位置采用式（6）加噪 .
由图 11（a）和图 11（b）可知GroCol-效果优于GroCol+，且
GroCol效果最好 . 这是因为对工人位置采用式（6）加噪的

总体噪音小于对偏好任务分组采用PL加噪的噪音 . 另

外，GroCol同时进行分组和式（6）加噪，使总体噪音最小 .
（5）ParCom影响 . 在该部分实验中，采用DAT和A来

评价ParCom的有效性 .
就DAT而言，ParCom包括比较模式（式（20））和参数

确定机制（均值和方差）. 为验证效果，ParCom+只使用
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表3　聚集现象评估
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设计的方差，ParCom-只使用设计的均值；PC+和 PC-对

应于本文 6.3节带超参数 θ的直观方法，特别地，分别设

置 θ为0.5和0.6.
实验结果如图 11所示，结论如下 .（a）ParCom-的效

果好于 ParCom+. 这是因为在 2 个模糊距离比较过程

中，均值起到决定作用，而根据定理 5所求得的均值较

为准确 .（b）PC+和PC-好于ParCom+和ParCom-. 这是因

为参数的确定至关重要，而 ParCom+和 ParCom-只使用
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图10　GroCol的有效性
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了部分“正确”的参数，因此效果提升并不显著 .（c）PC+
和 PC-的效果相当 . 这是因为在直观方法中，超参数的

设置是关键，而直观方法无法自动确定超参数 .（d）Par⁃
Com效果最好，且偶尔和PC+相当 . 这是因为ParCom通

过良好的比较模式和参数设置，使总体噪音最小；而对

于 PC+，由于无法自动确定最优参数，使结果并不

稳定 .
就A而言，需衡量比较正确模糊距离的对数占整个

模糊距离对数的比例，实验结果如表 4 所示 . 表 4 中，

ProWL+和 ProWL-的比较概率分别为 0.4 和 0.6，ProWL
的比较概率默认为 0.5. 设置此对比实验以验证所涉及

的参数无关方案的鲁棒性 .
随着 ε变大，所有算法的效果变好，即 A 变大 .

ProWL等对比算法对比较概率较为敏感 . 实验发现，并

非比较概率越大越好，这是由概率比较的不确定性导

致的：过大的比较概率会导致所有模糊距离之间的比

较都无法通过，而过小的比较概率导致所有模糊距离

之间的比较都能通过 . 所以，在实践中可能难以预先确

定一个恰当的比较概率，故此效果不稳定 . 本文提出的

MONITOR 算法效果一直最好，唯一的异常是在超大 ε

的时候 ParCom 的效果和 ProWL（ProWL+）相当 . 由于

ParCom不需要超参数，其适用范围更加广阔 .
（6）MONITOR 的鲁棒性 . 图 12展示了在模拟数据

集 SYN上的实验结果，以验证 MONITOR 的鲁棒性 . 图

12（a）展示了位置分布的影响，其中Skewness、Uniform和

Concentrated分别表示工人和任务的位置在感知范围内

呈现偏态分布、均匀分布和集中式分布 . 由图 12（a）可

知：随着位置分布的集中化程度越来越高，所有算法的

DAT逐渐变小，这是因为工人任务对之间的距离本身变
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表4　ParCom算法和ProWL的A对比

数据集

NYC

TKY

ε

0.1
1
3
5

0.1
1
3
5

对比算法

ParCom
0.724 1

0.784 5

0.805 6

0.841 2

0.715 1

0.786 6

0.814 7

0.861 5

ProWL-

0.721 6
0.762 2
0.795 8
0.836 5
0.713 2
0.781 1
0.807 9
0.831 4

ProWL
0.725 6
0.771 4
0.795 3
0.838 9
0.715 4
0.785 5
0.814 4
0.851 4

ProWL+
0.722 3
0.771 1
0.794 1
0.831 2
0.711 8
0.781 1
0.804 4
0.850 1
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小 . 图12（b）和图12（c）分别展示了工人数量M和任务数

量N的影响，可知随着M和N的增加，DAT分别逐渐变小

和变大，这是因为更多的工人提供了任务更多的可能

性、更多的任务不可避免分配到更远的工人 . 图12（d）展
示了感知范围半径R的影响，可知随着R的增加，DAT逐
渐变大 . 这是因为在位置分布不变的情况下，更大的范

围避免导致工人任务对之间的距离增加 . 然而，在上述

所有场景中，MONITOR的效果仍然最好，这是因为所设

计的模糊距离收集方法GroCol在生成模糊位置过程中

充分融合了临近的位置信息，使生成的模糊位置仍然以

较大概率距离真实位置较近；同时在生成过程中，本文

量化了满足Geo-I的任务分配中的总噪音并使噪音总量

最小化，使生成的模糊位置对噪音注入更具鲁棒性 . 此

外，设计了模糊距离下的冲突消解方法ParCom，使任务

分配的效用近似于非隐私下的效果 .
7　总结和展望

针对隐私保护的多对多任务分配问题，本文提出

了一种满足地理不可区分性的偏好感知多对多任务分

配算法 MONITOR，并给出了算法的隐私、效用和复杂

度保证 . 根据该算法，为降低任务分配过程中的注入噪

音，提出一种基于分组加噪的模糊距离收集方法和一

种参数无关的模糊距离比较方法，在 2个公开数据集上

的实验结果验证了方案的有效性 . 在未来的研究中，拟

结合激励机制研究工人偏好任务具敏感性的情况 .
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