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高能效格基后量子密码并行采样算法与
硬件结构研究

别梦妮，李 伟*，付秋兴，陈 韬，杜怡然，南龙梅
（信息工程大学，河南郑州 450001）

摘　要：　在后量子密码高速演进的过程中，为兼顾灵活性与高效性的需求，本文面向多种格基后量子密码算法

提出了一款并行可重构的采样加速器 . 本文结合数学推导分别提出了 7 种采样的高效并行实现模型，并从中提炼

了 4 种共同运算逻辑 . 以这 4种共同运算逻辑为核心，引入数据重排限制运算数据的有效位宽，提高了拒绝采样的接

受率并简化了运算逻辑，提出了一种高能效的可重构并行采样算法 . 为提升采样算法的硬件实现效能，本文采用蝴蝶

变换网络在单个时钟周期内完成任意有效位宽数据的并行切分、归并与查找，高效实现了算法前后处理的并行化，构

建了参数化的并行可重构采样加速器架构模型，结合实验探索，提出了一款数据带宽为 1 024 bit的并行可重构采样加

速器 . 实验结果表明，使用40 nm CMOS工艺库，在 ss、125 ℃工艺角条件下进行后仿，电路最高工作频率可达到667 MHz，
平均功耗为 0.54 W. 完成 256点均匀采样需 6 ns，完成 256点拒绝值小于 216的拒绝采样平均仅需 22.5 ns，完成 256点

8 bit以内的二项采样需 18 ns，完成 509点简单三值采样需 36 ns，完成 701点非负相关三值采样需 124.5 ns，完成 509点

固定权重三值采样需 11.18 μs，完成一次Falcon算法中的离散高斯采样需 3 ns. 与现有研究相比，本文提出的采样器完

成一次均匀-拒绝采样的能耗值降低了约30.23%，完成一次二项采样的能耗值降低了约31.6%.
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Research on Energy-Efficient Parallel Sampling Algorithm and 
Hardware Architecture for Lattice-Based Post-Quantum Ciphers
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Abstract:　During the rapid evolution of post-quantum cryptography, considering the needs for flexibility and efficien⁃
cy, we proposed a parallel reconfigurable sampling accelerator for various lattice-based post-quantum cryptographic algo⁃
rithms. We analyzed seven sampling processes involved in lattice-based post-quantum cryptography and proposed seven ef⁃
ficient parallel implementation models for these samplings, respectively, based on mathematical derivations. Then we ex⁃
tracted four common operational logics from these models. Using these four common operational logics as the core, we in⁃
troduced data rearrangement to limit the effective bit width of operation data, which improved the acceptance rate of rejec⁃
tion sampling and eliminates the complex modular reduction operations in finite field operations. Then we proposed a high 
energy-efficient reconfigurable parallel sampling algorithm. To enhance the hardware implementation efficiency of the sam⁃
pling algorithm, we adopted the butterfly transform network to complete the parallel splitting, merging, and lookup of data 
with any effective bit width within a single clock cycle, efficiently realizing the parallelization of the algorithm’s pre- and 
post-processing, and constructed a parameterized parallel reconfigurable sampling accelerator architecture model. Aiming 
for high energy efficiency, combined with logic synthesis experimental results, we determined the optimal parallel degree 
parameters of the architecture model and proposed a parallel reconfigurable sampling accelerator with a data bandwidth of 
1 024 bits. Experimental results showed that, using a 40 nm CMOS process library, and performing post-simulation under 
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the ss, 125 ℃ process corner conditions, the circuit's highest operating frequency can reach 667 MHz, with an average pow⁃
er consumption of 0.54W. Completing a 256-point uniform sampling requires 6 ns, completing a 256-point rejection sam⁃
pling with a rejection value less than 216 on average only takes 22.5 ns, completing a 256-point binary sampling within 8 bits 
requires 18 ns, completing a 509-point simple ternary sampling requires 36 ns, completing a 701-point non-negative corre⁃
lated ternary sampling requires 124.5 ns, completing a 509-point fixed-weight ternary sampling requires 11.18μs, and com⁃
pleting a discrete Gaussian sampling in the Falcon algorithm once requires 3 ns. Compared with existing research, the sam⁃
pler proposed in we reduce the energy consumption value for a uniform-rejection sampling by about 30.23%, and the energy 
consumption value for a binary sampling by about 31.6%.

Key words:　post-quantum cryptographic algorithms; lattice; sampler; energy efficient; reconfigurable
Foundation Item(s):　Natural Science Foundation of Henan Province (No.232300421393)

1　引言

随着量子计算技术的突破和 NIST（National Insti⁃
tute of Standards and Technology）后量子加密/签名算法

的标准化，实现后量子密码的应用和部署日渐紧迫，面

向后量子密码的高效硬件实现已成为当前研究的热

点 . 后量子密码算法发展至今，基于格上困难问题的算

法逐步展现出优势，是后量子密码发展和应用的主流

选择［1］，而采样过程在任意一种格基后量子密码算法中

都扮演着重要角色 . 当前各国家和组织中，仅 NIST 确

定了加密/签名标准，尚未确定的密钥封装标准，且中国

等国家和组织的后量子密码标准均未确立，现阶段构

建的后量子密码系统需要保留一定的灵活更新机制［2］.
同时，后量子密码算法在小型移动设备上的实时通讯

应用要求芯片具有很高的能量效率 . 因此，兼顾格基后

量子密码芯片的灵活性与高效性需求，研究一种适用

于多算法的高效采样器具有重要意义 .
格密码算法的安全性极大程度上依赖于采样器提

供的不确定性，在早期提出的格基后量子密码方案中，

离散高斯采样占据主流地位，NIST 第一轮提交的算法

版本基本都采用了离散高斯采样 . 因此，早期的采样器

设计均针对离散高斯采样进行 . 随着数学理论上的深

入研究和证明，算法设计者逐步以杂凑函数配合简单

采样的方式取代了复杂的离散高斯采样方案，从算法

源头上提高了格密码的性能表现，与此同时也增加了

采样过程的多样性 . 当前，针对格基后量子密码的采样

器研究可以分为三类 . 第一类是针对单算法的硬件实

现研究 . 由于传统密码学中不存在采样类操作，关于均

匀、拒绝［3］、二项［4］和三元采样［5］的硬件实现研究多数

伴随着后量子密码学的发展而发展，在当前的文献中

针对这几类采样的硬件实现研究较少 . 与这几种简单

采样过程不同，离散高斯采样因其在通信等领域的广

泛应用及其本身运算逻辑的复杂性得到了相对充分的

研究，被广泛采用的方案主要集中在Knuth-Yao 采样［6］

和积累分布表采样［7］. 这一类研究针对单一功能采样

器进行了特定的优化，取得了较好的能效，但灵活性较

低，不适合面向多算法的芯片设计 . 第二类文献是面向

后量子密码处理器的整体实现方案，例如文献［8，9］，

这一类文献利用通用处理器架构的普适性，也实现了

多种采样功能，但并未设计相应的单元级加速器，其灵

活性更强，但性能较低，采样速度较第一类加速器方案

至少低一个数量级 . 第三类研究是面向多种后量子密

码算法设计的采样加速器 . 这一类文献采用的是前两

者的折中方案，文献［10，11］实现了格基后量子密码中

所有类型的采样，但仅仅是将这些采样加速器进行集

成，致使电路主频低，面积大，效率低下；文献［12，13］
是针对某一类算法实现进行的整体实现，以提高并行

度、固定参数优化等方式实现了较高的效率，但支持的

采样算法种类仍然较少，灵活性介于前两者之间，依然

无法满足后量子密码多算法需求 .
综上所述，当前针对格基后量子密码采样器设计

的研究在灵活性与高效性之间存在严重制约关系 . 针

对可重构采样器设计进行的研究或仅对单一功能采样

器进行粗略的集成，或直接利用通用环境满足灵活性

需求，均忽视了采样的综合能效表现 . 鉴于此，本文在

保证足够灵活性的前提下，以取得与单采样器设计近

似的能效表现为核心目标，面向可重构的格基后量子

密码芯片展开研究，解决了多算法芯片的效率瓶颈

问题 .
本文分别针对 7种采样过程，从数学理论的角度对

其在并行实现条件下的性能进行优化，从而提出其各

自的并行实现模型 . 从模型中提炼其共同运算逻辑，并

提出一个统一的并行度可调节的高效可重构并行采样

算法 . 构建了一个参数化的可重构并行采样加速器模

型，并结合实验分析确定了一款高能效的可重构后量

子密码采样加速器 . 与以往研究相较，本文从算法层次

上实现了对 7 种采样的高效统一，并面向并行实现环

境，在单元级实现了7种采样类型多参数的高效重构 .
本文的贡献总结如下：

（1）结合数学推导分别提出了 7种采样的高效并行

实现模型，并提炼了各类采样过程的共同运算逻辑 .
（2）提出了一个高效可重构并行采样融合算法 . 该
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算法引入了数据重排限制运算数据的有效位宽，提高

了拒绝采样的接受率并简化了运算逻辑，为多参数、多

类型采样提供了一个高效并行化范式 .
（3）采用蝴蝶变换网络高效实现了算法前后处理

的并行化，构建了参数化的并行可重构采样加速器架构

模型 . 结合实验探索，提出了一款数据带宽为 1 024 bit
的并行可重构采样加速器 .
2　后量子密码算法中的采样过程研究与

分析

不同的后量子密码算法设计者根据需求，采用了

不同的采样过程与一些附加操作来生成所需的多项式

系数 . 本文选取当前已提出的数个具有代表性的后量

子密码方案，对其中的采样过程进行统计分析 . 如表 1
所示，当前后量子密码算法中涉及的采样共 7类，分别

为均匀采样、拒绝采样、二项采样、简单三值采样、非负

相关三值采样、固定权重三值采样以及离散高斯采样 .
表 1中附加操作为各算法中独立于常规采样过程的额

外操作 . 对于离散高斯采样，生成采样点后，需要通过

查找表取得实际采样值，这个查找表的内容根据后量

子密码算法不同取值不同，最简单的情况下甚至无需

进行这一步骤，故而不纳入常规离散高斯采样的范畴，

归为附加操作 .

基于表 1的统计结果，可重构采样加速器共需要实

现 7种采样过程，下面本文分别针对这 7种采样展开研

究 . 提高算法的可并行化程度是实现高能效的一种常

规思路，本文从各采样算法的原理出发，结合数学分析

推导，提出了 7个高效并行实现模型 . 其中根据各类采

样的特性采用了限制数据有效位宽、比特串按位拆分、

运算逻辑转换等方式提高了算法的并行化程度，且在

不同程度上提高了各算法的执行能效 . 各算法的优化

分析过程描述如下 .
（1）均匀采样

均匀采样是最基础的采样模型，其实质是对一串

比特流按照一定位长进行数据切分，在参数可配置的

并行处理结构中，该过程不仅仅为硬连线逻辑，而是对

多比特的分配，本文称之为数据切片 .

表1　后量子密码算法中采样过程分析

算法

Dilithium
kyber

Newhope
NTRU
Saber
LAC

FrodoKEM

SEAL

qTESLA

LP

FALCON

注:均匀、拒绝、二项采样统计的参数均为参与该过程的有效数据位宽 .

采样类型

均匀*

64、8、24、
18、20

12、4、6
16

8、30
13、6、8、10

2

拒绝*

8、23、
18、20

12
16

二项*

2、3
8

3、4、5
1

三值

简单

模3 
(sign)

非负相关

三值(-1、0、1)乘累加,
取符号位与偶数项相乘

固定权重

左移两位加1 
(或2、0)

离散高斯

(σ/Depth/λ)

2.8/12/15
2.3/10/16
1.4/6/16

3.19/42/128
3.19/52/192
3.19/60/256

8.5/80/64
8.5/112/125
3.33/35/80
3.33/37/90

3.33/39/100
2/18/53
5 /37/200

附加操作

τ次(τ<64)条件选择

取补

n个16 bit数据反序

n-2个32 bit数据排

序

查找表

查找表

查找表

查找表

查找表
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（2）拒绝采样

拒绝采样的实质是比较与选择，假设拒绝值为 q，

输入的随机数为 β = {β0 β1 βn - 1}，则拒绝采样可表

述为式（1）：

f =
ì
í
î

β β < q

拒绝 β ≥ q
（1）

式（1）的拒绝概率为 ( )β - q β，其值与输入随机数 β

的大小息息相关，当 β尽可能接近 q时，拒绝概率低 . 若

设计参数固定化的拒绝采样器，通常以硬连线的方式

限定 β的位宽 n满足 n = é ùlog2q + 1. 此方法应用在参数

可配置的拒绝采样器中，需要对输入的随机数进行数

据切片，因此本文提出的拒绝采样器实质上可以称作

均匀-拒绝采样器 .
在并行处理框架下，每轮采样可生成一组多个采

样值，但在拒绝采样过程中并非每个数值均为有效数

值，如若仅接受每个采样值均有效的采样组数据，则随

着并行度的提高拒绝概率也随之增大，采样性能随之

降低 . 为提高并行条件下的采样速度，本文以标志位标

识有效元素，同时增加数据归并后处理过程，以生成规

整的采样值，便于后续运算 .
（3）二项与简单三值采样

二项与三值采样从操作解构上看极其相似，对于

二项采样，取长度为 n比特随机串{β0 β1 βn - 1}，其中

n = even，则二项采样值可以表述为式（2）：

f = ∑
j = 0

n 2 - 1

βj - ∑
j = n 2

n - 1

βj （2）
取长度为 n 比特随机串{β0 β1 βn - 1}，简单三值

采样值可以表述为式（3）：

f = ∑
j = 0

n - 1

2j × βj   mod  3 （3）
简单三值采样的实质是对一个二进制数执行取模

操作，若此处以普适性的取模算法实现需要引入昂贵

的乘法操作，使得采样效率降低 . 本文研究发现，在模

数为 3的情况下，该操作可以简化为与二项采样类似的

比特级运算，描述如式（4）所示：

f = ∑
j = 0

n - 1

2j × βj   mod  3

=

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

∑
j = 0

n 2 - 1( )β2j + 2 × β2j + 1   mod  3  n = even

∑
j = 0

( )n - 1 2

( )β2j + 2 × β2j + 1   mod  3  n = odd

（4）

观察可知，二项采样与简单三值采样具有相似的

运算逻辑，均需要将输入随机比特按一定的规则拆分

后求汉明权重，其中二项采样根据长度折半划分，简单

三值采样按奇偶进行划分；均需要对两部分汉明权重

进行算术运算，其中，二项采样为求差值，简单三值采

样求移位后加 .
（4）非负相关三值采样

非负相关三值采样是在完成简单三值采样的基础

上额外增加三值乘累加操作（只保留符号位）以及偶数

项符号乘，其中，三值乘累加操作由三值乘法和一级加

法组成 . 由于三值乘法的乘数只有有限种情况，可以简

化为布尔函数表达式，如式（5）所示：

( s1 s0 ) = (a1 a0 ) ´ (b1 b0 )
= ((-a1 a0b1

-
b0 + a1

-
a0
-
b1 b0 ) 

( )-
a1 a0

-
b1 b0 + a1

-
a0 b1

-
b0 )

（5）

简化后，三值乘累加中不再出现复杂的乘法 . 三值

乘法后缀的累加过程亦可归为并行算术运算 .
（5）固定权重三值采样

固定权重三值采样是将采集数据左移 2位并加上

一个 2 bit 以内的权重调节数值，该过程显然是一种并

行的算术运算 . 在完成所有采样值后，进行固定权重三

值采样特有的排序操作即可 .
（6）离散高斯采样

离散高斯采样具有多种比较成熟的实现方式，其

中基于 CDT的采样实现效率高且易于扩展 . 采用 CDT
方法进行采样时，只需要将随机数与 CDT 表中数据进

行比较，以确定所在区间即可 . 其核心操作可以解构为

比较（即带借位减法）与统计 1，所生成的即为采样点 .
在并行处理模型中，与三值乘累加类似，比较操作可以

实现完全并行，但统计 1步骤在采样规模足够大时可以

并行加法的形式实现部分并行，最终的各通道之间的

累加操作则必须顺序执行 .
如图1所示为本文提出的7种采样的高效实现模型

图 . 观察图 1可以发现，这种采样在并行实现时具有极

其类似的操作步骤 . 例如拒绝采样算法实际上是数据拆

分、比较选择与数据归集操作组成；二项采样算法也是

由数据拆分、计算汉明权重以及减法三部分操作组成 .
就以上 2个子算法为例，他们共同包含将输入随机比特

串按一定的位长进行切片的操作，进一步观察发现，这

种数据切片存在于每一个采样算法中 . 与之类似，计算

汉明权重操作同时存在于 3个算法中，并行比较同时应

用于2个算法，移位加减同时应用于5个算法中 .
综上所述，格基后量子密码中的采样均以数据切片、

计算汉明权重、并行比较和移位加减这4类操作为核心，

这4类操作可覆盖每种采样类型中60%以上的步骤 . 故

而，与独立实现这7种采样相比，复用这4种共同逻辑设

423



电 子 学 报 2025 年

计的采样加速器的硬件资源利用率及能效均更高 .
3　高效可重构并行采样融合算法研究与

设计

以第 2节抽取的 4个共同逻辑为核心，本文提出并

行度可配的高效可重构并行采样融合算法，如算法 1所

示 . 算法 1 中，取定长随机数（Stage1）和数据分配

（Stage2. 1）这 2个过程实现了 4个核心操作中的数据切

片功能 . 在大多数常规重构设计方案中，该过程通常被

省略，替代为按照 2 的幂次进行冗余设计 . 相较而言，

本文的方案兼容了均匀采样的不同参数情况，减少了

随机比特消耗量，同时限制了输入数据位宽，简化了有

限域上的运算过程，提高了采样速度 .
4个核心操作中的计算汉明权重和并行比较2个操

作均由算法 1 的中间计算阶段（Stage2.2）实现，此部分

的核心功能即预先计算并保留中间结果，可减少重复

计算的时间和相应的资源消耗，从而提高可重构算法

的执行能效 .
移位加减核心操作主要在生成各类采样值时使

用，实际上是对中间计算结果的整合加工，对应于算法

1 的采样值生成阶段（Stage2.3）. 由于此阶段执行的操

作均遵循先移位后加减的范式，故而对应在硬件结构

中只是一套可选择输入数据的加减法器 .
除 4类核心操作外，还需要循环控制机制以实现多

点采样，此过程即算法 1中的统计判断采样是否完成阶

段（Stage2.4）. 该阶段对于离散采样，考虑到概率分布

的样本数量可能超过并行度，需要记录已经进行过的

比较与统计；对于拒绝采样，为提高拒绝采样的接受

率，本文直接记录接受的数据，而不是整体拒绝，需要

记录每轮接受的采样点数；对于余下其他类型的采样，

则只需要累加并行度即可 .
上述步骤仅可以实现多点常规的采样过程，由于

格基算法中的采样还融合了表 1中体现的各类附加操

作，所以算法 1也对应设计了后处理阶段（Stage3）来实

现完整的格基后量子密码算法中的采样 . 该阶段主要

用于三值采样与离散高斯采样，涉及所有采样数据之

间的运算，故而只能在并行采样过程完成后顺序进行 .
但在硬件实现过程中，诸如乘累加、排序比较等相互之

间无直接数据冲突的步骤，也可并行进行 .
综上所述，算法1以4种共同运算逻辑为核心，采用

数据重排、拒绝标记等方式实现了7种采样过程的高效融

合统一，且以参数化的方式适配了不同的并行度环境 .
4　高效的并行可重构采样加速器

4. 1　并行可重构采样加速器架构

并行处理架构每轮次可完成多个数据的加载/存储

或运算操作，大大减少了完成算法所需的时钟周期数，

是提高性能的有效选择 . 同时，在并行处理架构中，数

据通路通常具有高带宽，可以同时读写多个数据，与后

量子密码应用需求高度吻合，也契合算法 1 的高效实

现 . 故而，本文基于算法1，提出了一种高效的可重构采

样加速器架构，如图2所示 .
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图1　7种采样的高效实现模型
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图 2 所示的结构可以与算法 1 的执行过程一一对

应，从图中看，虚线框中部分为从输入的比特流中截取

需要的部分，故而在本节中将之统称为前处理模块；

Stage2.2 与 Stage2.3 均是采样的核心运算过程，故统称

为核心处理模块；Stage3包含了拒绝采样的有效数据归

并、非负相关三值采样的符号处理、固定权重三值采样

的数据重排与离散高斯采样的查找表操作，统称为后

处理模块 . 3个模块中，前、后处理模块在多参数条件下

较为复杂，本文分别在4.2节和4.3节展开 .
图 2中的核心处理模块由并行比较、求解汉明权重

和移位加减三部分组成 . 并行比较即 Stage2.2 的减法

器，产生 1 bit的比较结果输出 . HW模块主要执行求解

汉明权重的任务，由 3 组并行加法链组成，分别求解

Ha[i]、Hb[i]和Ma[i]，由于这组加法链仅需要统计 1的个

数，加法器的位宽较小，电路结构简单，故而此处按最

大参数情况设计 . 移位加减即 Stage2.3部分，考虑到该

过程的移位只有 2种情况，左移 1位或左移 2位，故该部

分电路以硬连线配合数选逻辑实现 .
图 2 中标注了 2 种采样过程的数据流通路，其中，

红色通路代表简单三值采样过程，蓝色通路代表离散

高斯采样过程 . 执行简单三值采样时，前处理过程从存

储器中读取 2kw长度的数据，分别分配到各路 a、b寄存

器中，在 Stage2.2 阶段直接进行汉明权重求解，在

Stage2.3阶段选通Ha和Hb寄存器结果执行移位加减后

直接输出 . 执行离散高斯采样时，前处理过程分别从存

储器读取 kw 长度的数据分配到各路 a 寄存器中，读取

一行概率表中数据 ram[i]分配到各路 b 寄存器中，在

Stage2.2 阶段执行并行比较过程并统计并行比较结果

暂存在 b寄存器中，在 Stage2.3阶段读取上一轮暂存的

比较结果并与 b寄存器的值累加，循环上述过程直到生

成一组采样值 .
4. 2　高效的并行前处理模块结构

前处理模块是根据参数将连续的比特流分块，然

后按顺序分配至每个处理通道中，事实上均匀采样的

实质就是一种数据切分 . 若切分长度为固定值，该过程

通过简单的硬连线即可实现，若切分长度取值范围小，

亦可通过数选逻辑实现 . 但仅在本文统计的各类算法

中，数据切分的长度就有十余种不同取值情况，采用数

选逻辑实现不仅面积大、关键延迟长，且不能对本文未

列出的其他算法实现有效扩展，灵活性偏低 .
由于比特流切分操作的一种特性即有效位顺序保

持不变，该操作可以直接理解为在一个全 0的数据串中

将低位数据按序插入指定位置，文献［14］研究并提出

了应用 butterfly网络高效实现比特插入操作的方案，给

出了基于统计 1过程的选路算法 . 本文应用该算法，提

出高效前处理模块结构，如图3所示 .
4. 3　高效的并行后处理模块结构

后处理模块主要实现有效数据归并、三值符号处

算法1 高效可重构并行采样融合算法

输入: 无限随机比特串β*;样本量/采样数量num (离散采样为样本数

量,否则为采样个数) ;并行度 k;有效位宽w;模值q;加权样本 imm;
CDT表 ram [ num - 1:0];模式选择控制mode[2:0] (0:二项;1:简单三

值;2:非负相关三值;3:固定权重三值采样;4:均匀;5:拒绝;6:离散);
输出: 采样值 f;
  cnt = 0;f = 0;
  WHILE cnt < num DO
    ////////Stage 1 取定长随机数/////////
    IF mode = 0 OR mode = 1 OR mode = 2 THEN β2kw ¬ β*; //取
2kw bit数据

    ELSE βkw ¬ β*; //取 kw bit数据

    ///////Stage 2 按通道运算,此处可并行//////////
    S = 0;j = 0;
    FOR i = 0 TO k - 1

      ///////Stage 2.1 数据分配//////////
      IF mode = 0 THEN a[i]= {β2iw β2iw + 1 β2iw +w - 1}; b[i]

= {β2iw +w β2iw +w + 1 β2iw + 2w - 1};
      ELSE IF mode = 1 OR mode = 2 THEN a[i]

= {β2iw β2iw + 2 β2iw + 2w - 2}; b[i]= {β2iw + 1 β2iw + 3 β2iw + 2w - 1};
      ELSE a[i]= {βiw βiw + 1 βiw +w - 1}; b[i]

=mode[2]? (mode[1]?ram [cnt ]:q) :imm;
      ///////Stage 2.2 中间计算//////////
      Ma[i]= (a [ i ] > b[ i ] )?1:0;S = S +Ma [ i ];
Ha [ i ] =HW (a [ i ] );Hb[ i ] =HW (b[ i ] );
      ///////Stage 2.3 采样值生成//////////
      IF mode = 0 THEN f [cnt + i ] =Ha [ i ] -Hb[ i ];
      ELSE IF mode = 1 OR mode = 2 THEN f [cnt + i ] =Ha [ i ]

+ (Hb[ i ] << 1);
      ELSE IF mode = 3 THEN f [cnt + i ] = (a [ i ] << 2) + b[ i ];
      ELSE IF mode = 4 THEN f [cnt + i ] = a [ i ];
      ELSE IF mode = 5 THEN
        IF M [ i ] = 0 THEN f [cnt + j ] = a[i];j = j + 1;
      ELSE IF mode = 6 THEN f [ i ] = f [ i ] +Ma [ i ];
    ///////Stage 2.4 统计判断采样是否完成//////////
    cnt = cnt +mode[2]? (mode[1]?1:(mode[0]?S:k ) ) :k;
  ///////Stage 3 后处理//////////
  IF mode = 2 THEN sum =∑i = 0

num - 2( )f [ ]i ´ f [ ]i + 1 mod±3

    IF sum < 0 THEN
     FOR i = 0 TO ( )k - 1 2

      f [2i ] =-f [2i ];
  ELSE IF mode = 3 THEN sort ( f [0]~f [ num - 1] ) mod 4;
  ELSE IF mode = 6 THEN f [ i ] =LUT ( f [ i ] );
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理、数据排序与查找表 . 其中，三值符号处理为乘累加

与条件取反的结合操作，限定在模 3域上时，乘法操作

又可进一步简化为逻辑运算 .
有效数据归并、查找表均是以元素为单位进行位

置变换后输出，均可描述为将一系列元素中的有效元

素收集到一侧，其余元素按序排列在另一侧 . 有效数据

归并如图 4所示，假设将元素组{a1 a2 an}与元素组

{b1 b2 bn}中的有效元素进行拼接，则等价于将元素

组{a1 a2 an b1 b2 bn}中的有效元素归集到新元

素组右侧，其余元素置0.
对于查找表，并行查找的延迟和面积开销过大，且

在采样算法中，每个周期也只能产生一个元素的位置

信息，故本文采用逐个查找方式，将新查找到的元素按

序插入已查找到的元素列表中，如图 5所示 . 假设从元

素组{a1 a2 ai an}中查找第 i个数据，并写入到已

查找的元素列表{b1 b2 bn}中，则等价于将元素组

{a1 a2 ai an b1 b2 bn}中的{ai b1 b2 bn}归
集到新元素组的右侧，其余元素置0.
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图5　单元素查找表过程示意图
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可以发现，上述2种操作都是有效元素的归集操作 .
文献［14］证明了 inverse butterfly网络可以高效完成比特

级的抽取归集变换，并提出了相应的选路算法 . 本文将该

思路应用在元素级的抽取归集操作中，只需要一个网络

即可完成上述2种类型的操作，该网络结构与图3类似 .
元素排序虽然也可视作是位置变换的一种，但其

控制信息的产生更为复杂，每一个交叉开关的选路信

号均需由一个减法器产生，当参与运算的数据量较大

时，其关键路径延迟也相当大，通常采用迭代或流水的

方式进行设计 . 故而，本文为元素排序单独设计一个加

速单元，该单元只有在固定权重三值采样情形下被使

用（即后量子密码中的NTRU算法），可提供给用户选择

空间 . 在各类排序算法中，堆排序、归并排序、双调排序

等均为性能表现较好的并行算法，其中，以双调排序更

适合并行性的硬件实现，其在资源和性能上均占据明

显优势，且为固定时间算法 . 如图 6所示，以 8输入为例

的双调排序网络，其中交互单元 1 为 2 输入的升序排

序，交互单元 0 为 2 输入的降序排序 . 对于 n 个数据的

输入，经∑
i = 1

logn
2

i级比较后输出结果 . 由于排序在采样算法

中的使用频次较低，且只在固定权重三值采样中使用，

为降低其对电路主频的影响，本文以时钟周期换取电

路主频，采用流水方式实现该网络 .

5　实验与比较

在本节中，使用 Verilog HDL 对第 4 节提出的硬件

结构进行描述，使用 40 nm CMOS 工艺库进行逻辑综

合，在不同的并行度情况下，采样器的主频与面积变化

趋势如图7所示 .
图 2所示结构的主频受并行执行部分（即 Stage2部

分）和串行执行部分（包括控制电路等外围逻辑）共同

控制 . 假设串行执行部分的关键路径延迟为Ts，并行执

行部分的关键路径延迟为Tp，则采样器的主频F可以表

示为式（6）：

F =
1

max{ }Ts Tp

（6）
又由于并行执行部分存在诸如求解汉明权重以及

乘累加的操作，致使并行执行部分的关键路径延迟 Tp

随并行度 k（即数据带宽）的增加而增加，可以进一步表

示为式（7）：

Tp = Tp0 + k × Tp1 （7）
其中，Tp0 为一个基本并行通道的关键路径延迟，Tp1 为

增加一个并行通道所增加的延迟 .
如图 7所示，当数据带宽为 32 bit时，实验表明电路

的关键路即存在于加法链部分，即 Ts < Tp0 < Tp，故图 7
中主频随并行度变化的关系遵循式（8）所示关系，即类

线性关系 .
F =

1
Tp0 + k × Tp1

（8）
同理，采样器的面积 A 为串行部分面积 As 和并行

部分面积 Ap 之和 . 假设 Ap0 为一个基本并行通道的面

积，则采样器的面积A如式（9）所示：

A = As + Ap = As + k ×Ap0 （9）
即电路面积随并行度增加线性增加，与图 7中面积增长

趋势相符 .
为更直观地研究采样器的资源效率，在采样操作

确定的情况下，时钟周期的消耗是一个定值，故而，本

文使用主频与数据带宽的乘积代表采样器的性能，

以性能与面积的比值代表资源效率，绘制可重构格

基后量子密码采样器性能及单位面积性能变化趋势图，

如图8所示 .

图8中，采样器吞吐率P可以表示为式（10）：

P = F × k =
k

Tp0 + k × Tp1

（10）

图8　采样器性能及单位面积性能变化趋势图

 
图6　8输入双调排序网络结构

图7　采样器主频、面积随输入数据带宽变化趋势图
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求其一阶导数如式（11）所示，即恒为正值，故吞吐

率恒定随并行度 k增加而增长，其增长幅度随并行度 k

增加而降低 . 其变化趋势与图8所示一致 .
P′= ( k

Tp0 + k × Tp1 )′= Tp0

( )Tp0 + k × Tp1

2
（11）

同理，采样器资源效率 E 及其一阶导数 E′可以分

别表示为式（12）和式（13）：

E =
P
A

=
k

( )Tp0 + k × Tp1 × ( )As + k ×Ap0

（12）

E′=
AsTp0 - Ap0Tp1 k 2

( )AsTp0 + kAsTp1 + kAp0Tp0 + k 2 Ap0Tp1

2
（13）

即采样器资源效率 E 随并行度 k的增加先增后减，当 k

= AsTp0 Ap0Tp1 时达到峰值，其变化趋势与图 8 所示

一致 .
如图 8 所示，资源效率在输入数据带宽为 1 024

时达到最高 . 基于此趋势，本文选取输入数据带宽为

1 024 的情况，提出资源高效的可重构后量子密码采样

器架构 .
依据以上分析过程，本文实现了输入数据带宽为

1 024 的采样器 . 基于 Virtex-7 FPGA 芯片进行了仿真

综合，最高工作频率可达到 192 MHz，表 2给出了 7种采

样过程在 FPGA 上的性能表现 . 基于 40 nm CMOS（ss-

125 ℃）工艺库完成了布局布线，最高工作频率可达

667 MHz，表3给出了7种采样过程的后仿性能表现 .

为更全面地对本文提出的可重构采样器进行评

估，利用PTPX工具进行功耗测试，平均功耗为 0.54 W.
表4列出了近年来较为典型的采样器实现研究 .

文献［11］与文献［15］均针对包含均匀-拒绝、二项、

三值、离散在内的多种采样过程进行结构设计，但 2篇

文献中只展示了其中 1 种或 2 种采样过程的部分性能

数据 . 与文献［11］相比，本文提出的采样器的ATP值与

能耗约为文献［11］的 30.23%. 与文献［15］相比，本文提

出的采样器能耗较之降低了约 31.6%. 一方面是因为采

样器并行度较低，完成一次采样的时钟数较多，累计能

耗较高 . 另一方面，2篇文献均采用分离的方式设计了

多种采样过程，并未充分利用硬件资源，从而引入了较

高的冗余面积与能耗 .

文献［16］采用的技术路线是基于通用处理器平台

进行指令扩展，针对二项采样取得了较好的效果，进行

一次二项采样消耗的能量比本文低约 23倍，但其未针

对拒绝采样等其他采样类型进行优化加速，故而进行

一次拒绝采样的能耗反比本文高出约 4 倍 . 文中未给

出三值和离散采样的数据，但由于未对三值和离散采

样设计加速单元，仅依靠RISC-V原始指令集，虽然可预

见其能实现这2种采样，但其性能与能效应当较低 .
文献［17］针对均匀、拒绝、二项和离散高斯采样设

计了一个较为灵活的采样单元，但不能实现三值相关

采样 . 与文献［17］相比，本文完成一次拒绝采样操作的

能耗约为其的 9.9%，完成一次二项采样的能耗约为其

的 50.97%. 由于文献［17］是一个完整的 PQC 芯片，仅

表3　7种不同采样过程性能表现（后仿，采样n个值）

算法

均匀

拒绝

二项

简单三值

非负相关三值

固定权重三值

离散高斯采样

参数

n=256, q=3 329
n=256, q=3 329

n=256, nr<8
n=509, q=2 048
n=701, q=8 192
n=509, q=2 048

n=1, σ=2, λ=53, Depth=18

输入数据带宽

1 024
1 024
1 024
1 024
1 024
1 024
1 024

并行度

64
64
64
64
64
32
16

频率/MHz
667
667
667
667
667
667
667

时钟周期数

4
15(均值)

12
24
83

7 456
2

时延/ns
6

22.5
18
36

124.5
11 184

3

面积/um2

652 807

表2　7种不同采样过程性能表现（FPGA，采样n个值）

算法

均匀

拒绝

二项

简单三值

非负相关三值

固定权重三值

离散高斯采样

参数

n=256, q=3 329
n=256, q=3 329

n=256, nr<8
n=509, q=2 048
n=701, q=8 192
n=509, q=2 048

n=1, σ=2, λ=53, Depth=18

输入数

据带宽

1 024
1 024
1 024
1 024
1 024
1 024
1 024

并行度

64
64
64
64
64
32
16

频率/
MHz
192
192
192
192
192
192
192

时钟周期数

4
15(均值)

12
24
83

7 456
2

时延/ns
20.8
78

62.4
124.8
431.6

38 771.2
10.4

LUT

39 150

FF

13 438
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给出整块芯片的面积而未给出采样单元的面积数据，

故而此处不讨论其ATP值 .
文献［18］与文献［19］为单独针对离散高斯采样过

程进行的研究，与文献［18］相比，本文提出的采样器速

度提高了约 6倍，但由于本文的设计还包含了均匀、拒

绝、二项、三值等采样过程的实现，且并行度较高，故而资

源消耗显著 . 而与文献［19］相比，速度降低了约2~4倍 .
这是因为文献［18］与文献［19］均为硬件参数固化的单

独离散采样设计方案，可以针对固定参数进行优化 . 而

本文采用的是算法与参数均可重构的设计路线，灵活

性更强 .
6　结论

本文以格基后量子密码算法中的采样过程为对象

进行研究，针对涉及的 7种采样类型分别提出了高效的

并行实现模型，提炼了各类采样过程的 4种共同运算逻

辑 . 以 4种运算逻辑为核心，提出了一个高效可重构并

行采样融合算法，并以参数化方式提供了一种适应任

意并行度的并行采样解决方案 . 以算法为牵引，提出了

一个参数化的可重构并行采样加速器架构模型，并结

合逻辑综合实验结果确定了架构模型的最佳并行度参

数 . 本文提出的解决方案可配置实现二项分布采样、拒

绝采样、均匀采样、三值采样以及离散高斯采样，同时

可适配任意并行度的向量处理架构，在提高运算加速

单元灵活性的同时取得了较高的资源和能量效率 . 与

杂凑单元、多项式乘法单元相结合，可进一步展开高能

效可重构后量子密码芯片的研究设计，为后量子密码

的实际部署提供一种灵活高效的解决方案 .
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文献

Sapphire[11]

ESSCIRC[15]

CHES[16]

JSTS[17]
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文献[18]

TC[19]

本文

工艺

40 nm

28 nm
28 nm

28 nm

40 nm

Artix-7

Virtex-7

Virtex-7
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均匀-拒绝

二项

二项

均匀-拒绝

二项

拒绝

二项

均匀-拒绝

二项

离散

离散

离散

参数

n=256,q=7 681
n=256, nr<4
n=256, nr<4

n=256, q=3 329

n=256, q=3 329
n=256, q=3 329

n=256, nr<8
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3
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64

9 734.94
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